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niemandem —
auller dieser Studie

Vertrauen ist gut, Kontrolle ist besser. Dieser
abgedroschene Spruch ist in der IT-Security-
Welt aktueller denn je. Wo Menschen an ihre
Grenzen stoRen, mussen technische Vorgaben
fur die Sicherheit sorgen. Zero Trust heif3t der
neue Trend. Mehr als 90 Prozent der von uns
befragten Unternehmen haben ein solches
Konzept zumindest in der Planung. Das Prinzip
dahinter ist denkbar einfach: Jeder Nutzer, jede
Anwendung, jedes Gerat, das auf bestimmte
Daten zugreifen médchte - egal, ob von intern
oder extern —, muss sich authentifizieren und
wird fortwahrend Uberpruft — vertraut wird
niemandem. Nur so lasst sich konsequent
verhindern, dass unbefugte Datenzugriffe er-
folgen und sensible Informationen aus einem
Unternehmen abflieBen oder manipuliert
werden. Vertrauensvorschuss ist nicht mehr,
jede und jeder wird gleichbehandelt und kon-
trolliert. Das Konzept ist bereits zehn Jahre

alt — aber erst jetzt beginnt sein Siegeszug.
Was mich zu dem Schluss bringt: Manch gute
Idee braucht etwas langer, bis sie auf frucht-
baren Boden stoft.

Eine andere gute Idee, die nicht sofort tiberall
als solche erkannt wurde, ist gerade ebenfalls
en vogue: Remote Work. Arbeiten von uberall -
sofern das Jobprofil es hergibt, versteht sich.
Dieses Konzept funktioniert mit Zero Trust bes-
ser als ohne — sicherlich ein Grund, warum
Letzteres gerade so angesagt ist.

Editorial

Simon Hiilsbémer,
Senior Project Manager
Research

Trotzdem ware es mir persénlich aufgrund
neuer Perspektiven und frischen Innovations-
denkens lieber gewesen, wenn Remote Work
(oder in vielen Fallen auch Homeoffice) auch
ohne die andauernde Pandemie ihren Weg
schneller in deutsche Unternehmen gefunden
hatte. Die ,Zwangs-Digitalisierung”’, die das
Thema nun vielerorts mit sich gebracht hat,
erscheint diesbezuglich fur viele Organisa-
tionen geradezu heilsam. Ob das Ganze aber
auch fur die flachendeckende Absicherung der
Remote-Arbeit sorgen oder die Security-Lage
eher verschlimmbessern wird, ist noch nicht
final entschieden.

Zu beiden erwahnten Themen — und vielen,
vielen mehr — werden Sie in diesem Berichts-
band spannende Erkenntnisse finden, denn
vor Ihnen liegt die umfangreichste Studie zur
Cyber- und IT-Sicherheit in der Digitalisierung,
die die IDG-Marktforschung jemals aufgelegt
hat. Mit an Sicherheit grenzender Wahrschein-
lichkeit sind auch fur Sie aufschlussreiche
Inhalte dabei — ganz gleich, fur welches Thema
Sie sich besonders interessieren oder in wel-
chem Unternehmensbereich Sie tatig sind.

Ich winsche Ihnen eine ausfuhrliche,
gleichwohl kurzweilige Lekture!



Inhalt

A

ClO-Agenda 2020

Editorial
Daten zur allgemeinen
3 Einschatzung der Marktlage
G
'4 A Y
Management Summary
Die Key Findings im Uberblick ............cooooioiioiooeeeeeeeeeeeeeeeeeeeeeeee 6

Die Key Findings

1.

2.

X

N O ok

22

10.

Cyber-Attacken und Cyber Crime werden als

grofites Geschaftsrisiko gesenen ... 9
Hacker und Endpoints sind die Herausforderungen .........cccccocevoviienennnn 10
Fast 40 Prozent der kleinen Unternehmen erlitten Schaden

durch Cyber-AttacKken . ... 12
Fast 60 Prozent der Unternehmen haben eine Cyber-Versicherung......... 13
Drei von vier Unternehmen erhohen ihr Security-Budget in 2021............. 14
Zero Trust ist fur Uber 90 Prozent der Unternehmen ein Thema............... 16
KUnstliche Intelligenz halt Einzug bei fast drei Vierteln

deRUntERmERMEE RN NSNS SRS 17
Jedes zweite Unternehmen setzt bereits auf Security Automation .......... 18
Uber die Halfte der Unternehmen sagt Nein zum

SECUNLACGUISOUNCING............... S REE_— 0 o e nn ey 20
Security-Infrastrukturen mussen fur die meisten

Unternenmen Offen SEIN.......cooiiiiiiii e 22

o

Blick in die Studiendesign
Zukunft Studiensteckbrief ...............
Die Cyber Security leidet Stichprobenstatistik............

unter Inkonsistenzen und

Missverstandnissen 6 8



© shutterstock.com / PopTika

Unsere
Studienpartner
stellen sich vor

Microsoft Deutschland GmbH.................... 52
Cisco Systems GmbH...........ccocooiiiiiiiis 54
DriveLoCK SE ..o 56
F-Secure GMbH ... 58
McAfee Germany GmbH .............................. 60
Micro Focus Deutschland GmbH ................ 62
Trend Micro Deutschland GmbH ................ 64
Ergon Informatik AG (Airlock)...........c.......... 66

ol

Studienl}fmzept .............................. 72
Unsere Autoren / Sales-Team /

esamtstudienleitung............... 73
nsere Studienreihe............c.......... 74

Q-

Kontakt /
Impressum

/9




’é‘& ]

41 29 12 %

Cyber-Risiken bleiben
das groRte Unter-
nehmensrisiko

Auch in Zeiten der Corona-Pandemie sind
fur 41 Prozent die Cyber-Bedrohungen
besonders gefahrlich fur inr Unternehmen.
Pandemien nennen dagegen 29 Prozent als
gréRtes Unternehmensrisiko, neue Techno-
logien sogar nur zwolf Prozent.

/

Cyber-Versicherungen

Management
Summary

Die
Key Findings
im Uberblick

Homeoffice gilt nicht als
groRtes Security-Problem

Endgerate und externe Bedrohungen sind
die groRten Herausforderungen fur die Security,
nicht etwa Datenschutz, mobiles Arbeiten
oder Heimarbeit. Nur vier Prozent des C-Levels
nennen das Homeoffice als groRte Heraus-
forderung flr die Security.

sind die Regel, nicht mehr

die Aushahme

Etwa sechs von zehn Unternehmen sind
bereits gegen Cyber-Risiken versichert.
GrolRere Unternehmen verzichten nur zu
19 Prozent darauf. Allerdings wissen 17 Prozent
gar nicht, ob sie versichert sind oder nicht.

Jedes zweite Unternehmen erlitt
Schaden durch Cyber-Attacken

Von Schaden durch Cyber-Angriffe verschont blieben mit
62 Prozent eher die kleinen Unternehmen, wahrend die
mittelgroBen zu 54 Prozent und die groBen Unternehmen
zu 53 Prozent einen wirtschaftlichen Schaden durch
Cyber-Attacken hinnehmen mussten.
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Security-Investitionen
steigen, aber nicht
problemorientiert

Mehr als drei Viertel der Unternehmen wollen
starker in Security investieren. Die Security-
Vorhaben entsprechen aber nicht immer
den genannten Herausforderungen in der Security.
Auch fehlen fiir die geplanten neuen MaBnahmen
teilweise die technischen Grundlagen.

>>>\\\\\5>)

D|e Zahl der Unter-
nehmen ohne Zero Trust
geht gegen null

Mehr als neun von zehn Unternehmen setzt
bereits Zero Trust ein, implementiert es oder
plant es zummdest Nur sieben Prozent
haben dies noch nicht geplant, sodass
Zero Trust in der Cyber Security bald zum
Unternehmensalltag gehéren wird.

Security Automation
wird genutzt, aber
missverstanden

51 Prozent der Unternehmen automatisieren
bereits Teile ihrer Security. Dabei wird zum Beispiel
die Abwehr automatisiert, nicht aber die Erken-
nung der Angriffe. Compliance-Vorteile werden
teils nicht erkannt, aber die Méglichkeit, den
Ressourcenbedarf zu senken.
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Uber 70 Prozent sind
offen fur Kl in der Security

Kunstliche Intelligenz (KI) wird nur von 23 Prozent
der Unternehmen in der Cyber Security nicht
genutzt oder zumindest eingeplant.

Die Ablehnung ist bei den kleinen Unternehmen
mit 31 Prozent am groRten, obwohl sie den
Fachkraftemangel besonders spuren.

Security Outsourcing
ist zum Tabuthema
geworden

55 Prozent der Unternehmen sagen, dass
das Outsourcen der Security fur ihr Unter-
nehmen nicht infrage kommt. Nur 13 Prozent
sagen, Outsourcing sei bei ihnen kein
Tabuthema. Besonders hoch ist die
Ablehnung bei kleinen Unternehmen,
trotz des Fachkraftemangels.

60 Prozent mochten
eine offene
Sicherheitsarchitektur

Nur vier Prozent der Unternehmen halten
es fUr unwichtig, ob ihre Security-Systeme
offen sind, um Lésungen anderer Anbieter
integrieren zu kénnen. Vorstanden und
Geschaftsfuhrern ist die Offenheit noch
wichtiger als der IT-Leitung.
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Management Summary

1. Cyber-Attacken und Cyber Crime werden
als grof3tes Geschaftsrisiko gesehen

Wahrend 41 Prozent der befragten Unternehmen die Bedrohungen aus dem
Cyber-Raum besonders furchten, liegen die volkswirtschaftliche Entwicklung mit
34 Prozent und das Marktgeschehen in der eigenen Branche mit 30 Prozent auf
Platz zwei und drei. Pandemien werden inzwischen von 29 Prozent als grofite
Bedrohung fur das eigene Unternehmen eingestuft.

Der Blick auf Geschaftsrisiken hat sich durch die Corona-Pandemie durchaus ver-
andert. Mogliche Risiken durch Pandemien werden starker wahrgenommen als die
Bedrohungen durch Betriebsunterbrechungen, politische Konflikte oder Handels-
konflikte. Sorgen wegen der Folgen durch den Klimawandel nennen nur 17 Prozent.

Erstaunlich ist zudem, dass die Bedrohungen durch Innentater nur knapp 20 Pro-
zent der befragten Unternehmen als besonders hoch erachten. Risiken durch neue
Technologien werden sogar nur von zwolf Prozent genannt.

Fur die Ausrichtung der Cyber Security kann dies bedeuten, dass viele Unterneh-
men sich verstarkt gegen externe Cyber-Bedrohungen schutzen wollen, die internen
Bedrohungen aber dabei nicht ausreichend im Blick behalten. Ebenso scheint der Zu-
sammenhang zwischen Cyber-Attacken und Betriebsunterbrechungen nicht deutlich
genug zu sein. So gehodren die Betriebsunterbrechungen zu den schwerwiegenden
Folgen von Cyber-Attacken und sind oftmals das ausgewiesene Ziel der Angreifer.
Eine genauere Risikobetrachtung und -bewertung ist deshalb zu empfehlen.

Welche der folgenden Gefahren und Risiken gehoren aus lhrer Sicht zu den groRten
Bedrohungen fur Ihr Unternehmen? Welche stellen das grofRte Geschaftsrisiko dar?
Mehrfachnennungen méglich. Angaben in Prozent. Basis: n = 655

Cyber-Attacken / Cyber-Kriminalitat 40,8
Volkswirtschaftliche Entwicklung 34,0
Marktgeschehen in der eigenen Branche 30,2
Pandemien 28,7
Betriebsunterbrechungen 27,5
Handelskonflikte 25,2
Politische Konflikte 25,2
Unfalle, Feuer, Explosion 22,6
Innentater / Angriffe von intern 19,8
Staatliche Industriespionage 19,5
Rechtliche Veranderungen 18,6
Klimawandel 173
Naturkatastrophen 16,6
Imageschaden / Verlust bei Markenwert 13,6

Neue Technologien 124

9
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2. Hacker und Endpoints sind
die Herausforderungen

Compliance-Vorgaben wie der Datenschutz oder die Schatten-IT werden deutlich
seltener als Herausforderung fur die Cyber Security genannt als externe Angreifer,
Endgerate, Budget und Kompetenzen in der Security. Homeoffice und mobiles
Arbeiten nennen nur elf Prozent, externe Bedrohungen dagegen 35 Prozent und
Endgeraterisiken 32 Prozent.

Endgeratesicherheit ist fur 38 Prozent der befragten C-Level-Entscheider (Geschafts-
fihrung / Vorstand) die grofite Aufgabe fir die Security, in der IT-Leitung sind es

35 Prozent, in den Fachbereichen dagegen nur sechs Prozent. Cloud-Risiken nennen
25 Prozent der Befragten aus dem C-Level, 24 Prozent der IT-Experten und zwolf
Prozent der Fachbereiche als Security-Problem.

Interne Bedrohungen nehmen die Vertreter des C-Level ebenso starker als Heraus-
forderung wahr (25 Prozent) als der IT-Bereich (18 Prozent) und die Fachbereiche
(15 Prozent).

Die auch durch die Corona-Pandemie bedingte Zunahme an Tatigkeiten im Home-
office sehen nur vier Prozent der C-Level-Angehdrigen als Security-Herausforderung,
selbst der IT-Bereich denkt dies nur zu elf Prozent, wahrend in den Fachbereichen
mehr als jeder Funfte (21 Prozent) die heimischen Arbeitsplatze als Probleme fur die
Security einstuft.

Was sind in Ihren Augen fur die Unternehmen die groten Herausforderungen

in Bezug auf IT-Security?

Mehrfachnennungen méglich. Dargestellt sind ausgewéhlte Antworten. Angaben in Prozent. Basis: n = 318
@ Unternehmen gesamt
©® C-Level
@ IT-Leiter & IT-Bereich

51,5 Fachbereiche

346 351 @

337
318

274

26,1 ' @
21,2
18,2

6.1
Allgemeine Bedrohungs- IT-Security rund um Zu niedriges Kompetenzen und
lage von extern Endgeréate / Endpunkte (IT-)Security-Budget hierarchische Stellung
im Unternehmen des obersten Security-

Verantwortlichen
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Nicht vergessen werden sollte jedoch, dass Endgeratesicherheit einen hohen Stellen-
wert im Homeoffice besitzt. Die Sensibilisierung fur die Endpoint Security ist insofern
zu begrulen, als sichere Endgerate besonders dort eine wichtige Rolle spielen.

12,1

Cloud Security (Daten,
Prozesse, Infrastruktur)

27,2

91

Priorisierung von
IT-Security auf Vorstands-
und Managementebene

H 15,2

Einbindung von Identity-
und Access-Management
in Gesamtsicherheits-
strategie

Homeoffice-Nutzung

15,2

Aus- und Weiterbildung
der Security-Mitarbeiter

Fehlende Informationen
Uber den Wert bedrohter
Daten und Prozesse

Verhaltens-Monitoring
vs. Datenschutz

Mobiles Arbeiten

15,2

Personelle Ressourcen im
Unternehmen (Anzahl der
Mitarbeiterstellen)

Balance zwischen
.erlauben” und
.absichern”

Gesetzliche Vorgaben /
Compliance-
Anforderungen

12,1

Automatische Identifi-
zierung der riskantesten
Security Events

15,2

Allgemeine Bedrohungs-
lage von intern

Supply-Chain-Risiken

Risikopotenzial, das von
internen Mitarbeitern und
Vertragspartnern ausgeht

! 3,0

Schatten-IT
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3. Fast 40 Prozent der kleinen Unternehmen
erlitten Schaden durch Cyber-Attacken

GroRere Unternehmen erleiden mit 20 Prozent Betroffenen haufiger einen
massiven wirtschaftlichen Schaden als mittelgroRe Betriebe, die zu neun Prozent
stark geschadigt wurden. Bel den kleinen Unternehmen sind es nur funf Prozent,
die einen hohen Schaden durch Cyber-Angriffe verzeichneten. Nur 14 Prozent aller
Unternehmen denken, dass es bei ihnen bisher keinen unberechtigten Datenzu-
griff gegeben hat.

Die Hohe des wirtschaftlichen Schadens hangt auch von der Unternehmens-
grofle ab: Je kleiner eine Firma ist, desto eher ist die Hohe des Schadens von
geringerer Natur.

Wahrend der Anteil der Unternehmen, die bisher keinen wirtschaftlichen
Schaden durch Cyber-Angriffe erlitten haben, je nach UnternehmensgrofRe zwischen
36 und 39 Prozent liegt, dominiert der Anteil mit einem massiven wirtschaftlichen
Schaden bei den groflen Unternehmen (1.000 Beschaftigte und mehr). Bei den
kleinen Betrieben (< 500 Beschaftigte) haben 39 Prozent bisher keinen Schaden,
34 Prozent einen Schaden, aber nur funf Prozent einen massiven Schaden durch
Cyber-Angriffe erlitten.

Dennoch bleibt festzuhalten, dass auch kleinere Firmen Opfer von Cyber-
Attacken werden und wirtschaftliche Schaden erleiden, wobei sie oftmals Uber
geringere Budgets verfugen, um sich gegen die Angriffe besser zu schitzen.

Ist Inrem Unternehmen durch einen Cyber-Angriff schon
einmal ein wirtschaftlicher Schaden entstanden?
Angaben in Prozent. Basis: n = 318

Ergebnis-Split nach UnternehmensgroRe

13,8 135 -y _—

4.6 11 89
231
Unternehmen <500 338 500 bis 999
gesamt Beschaftigte 344 Beschaftigte

36,8 45,6

@ Ja, ein massiver wirtschaftlicher Schaden
1.000

Ja, es gab einen wirtschaftlichen Schaden. Beschaftigte
35,6 und mehr
@ Nein, es gab bisher keinen wirtschaftlichen Schaden.

32,9
@ Es gab bisher keinen unerlaubten Zugriff auf Daten.
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4. Fast 60 Prozent der Unternehmen
haben eine Cyber-Versicherung

Nur 25 Prozent der befragten Unternehmen sagen, sie hatten noch keine
Versicherung gegen Cyber-Risiken. Der Anteil derer, die nicht wissen, ob

eine Cyber-Versicherung vorhanden ist, liegt bei hohen 17 Prozent.
Cyber-Versicherungen werden eher von groReren Unternehmen abgeschlossen,
dort liegt der Anteil bei 62 Prozent.

Cyber-Versicherungen sind inzwischen eher die Regel als die Ausnahme. Selbst bei
Unternehmen mit weniger als 500 Beschaftigten sind es 47 Prozent, die sich gegen
Cyber-Risiken versichert haben, 36 Prozent haben dies noch nicht getan, ganze

17 Prozent der Befragten wissen es nicht genau.

Mit der Grofie des Unternehmens beziehungsweise der Anzahl der Beschaftigten
wachst der Anteil der Unternehmen mit Cyber-Versicherung auf 62 Prozent, der
Anteil der Unternehmen ohne Cyber-Versicherung liegt bei mittelgroflen Betrieben
bei 26 Prozent. Sind es mehr als 1.000 Beschaftigte, sinkt die Zahl der Unternehmen
ohne Cyber-Versicherung auf 19 Prozent.

Bemerkenswert ist der relativ hohe Anteil der Unternehmensentscheider, vorrangig
in den IT- und Fachbereichen, die nicht wissen, ob sie eine solche Versicherung haben
oder nicht. Bei kleinen Unternehmen sind sich 17 Prozent unsicher, bei mittelgroRen
13 Prozent, bei den groRRen Unternehmen sogar 19 Prozent. Betrachtet man die Funk-
tionen der Befragten, relativiert sich das Bild ein wenig: Auf GeschaftsfUhrungsebene
trifft die Unkenntnis nur auf zwei Prozent zu. Mehr als jeder zehnte IT-Chef und sogar
mehr als jeder funfte Fachbereichsleiter hat indes keine genaue Kenntnis uber das Vor-
handensein einer solchen Versicherung. Offensichtlich besteht hier noch ein gréRerer
Aufklarungsbedarf.

Hat Ihr Unternehmen eine Cyber-Versicherung abgeschlossen?

Angaben in Prozent. Basis: n = 318

12,8
16,7
<500 255 500 bis 999
Beschaftigte ! Beschaftigte
617
Unternehmen

gesamt 36,2

24,8

1.000
Beschaftigte
und mehr

194

® Ja O Nein Weik nicht
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Management Summary

5. Drei von vier Unternehmen erhohen
ihr Security-Budget in 2021

15 Prozent der befragten Unternehmen planen eine starke Erthéhung ihres
Security-Budgets fur 2021, 25 Prozent erwarten einen Anstieg und 36 Prozent
immer noch einen leichten Anstieg. Einen Ruckgang im Security-Budget soll
es nur bei funf Prozent geben, bei 19 Prozent werden die Ausgaben in 2021

fur Security in etwa gleich bleiben. Die Schwerpunkte der Investitionen werden
in der Cyber-Abwehr erwartet.

Die Unternehmen, die mit einem leichten bis starken Anstieg des Budgets fur
Cyber-Sicherheit in 2021 rechnen, haben bereits konkrete Plane, wo sie die Security-
Investitionen tatigen wollen. Die geplanten Anschaffungen fur Security stimmen
allerdings nicht durchgehend mit den zuvor genannten Herausforderungen der
Cyber Security uberein.

So wird die als besondere Herausforderung empfundene Endpoint Security
nur von 20 Prozent der Unternehmen mit Investitionen in 2021 bedacht werden.
Weitaus mehr werden in Netzwerksicherheit und Cloud-Sicherheit investieren,
mit 42 Prozent beziehungsweise 39 Prozent. Auch der Datenschutz wird von
38 Prozent mit Investitionen versehen werden. Konzepte wie Zero Trust kénnen
nur bei funf Prozent auf Investitionen hoffen.

Dabei sind es nicht etwa immer die grofien Unternehmen, die eher investieren
wollen. Fur Zero-Trust-Losungen planen beispielsweise acht Prozent der Unter-
nehmen mit weniger als 500 Beschaftigten Investitionen, die groReren Unternehmen
ab 1.000 Beschaftigten sehen den Investitionsbedarf hier hingegen nur in vier Prozent
der Falle. Ahnlich verhilt es sich bei den Datenschutzausgaben: Jede zweite kleinere
Firma plant, hier zu investieren — bei den groReren Unternehmen ist es indes nur jedes
dritte. Man kann also einen gewissen Nachholbedarf bei den kleineren Unternehmen
annehmen, der nun behoben werden soll.

Wie wird sich das IT-Security-Budget lhres Unternehmens in 2021
im Vergleich zum Vorjahr (voraussichtlich) entwickeln?
Angaben in Prozent. Basis: n = 337

36,4
18,7
y ®
Starker Anstieg Leichter In etwa Leichter Ruickgang Starker
Anstieg Anstieg gleich- Ruckgang Ruckgang

bleibend
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Betrachtet man einzelne Sicherheitsmallnahmen und die dafur geplanten Projekte
in 2021, nennen 61 Prozent den verbesserten Schutz oder die Verschlusselung
sensibler Daten, 46 Prozent die Klassifizierung der Daten, 39 Prozent das Auffinden
sensibler Daten und 27 Prozent das Testen und die Absicherung von Applikationen.
Offensichtlich liegt bei vielen Unternehmen noch kein schlissiges Modell vor,
wie denn die angestrebte Verbesserung der Datenverschlusselung aussehen soll.
So sind das Auffinden sensibler Daten und deren Klassifizierung eigentlich die
Grundlage fur eine sinnvolle, risikoabhangige Verschlusselung, auch im Hinblick
auf Compliance-Vorgaben wie den Datenschutz.

Wo liegen die Schwerpunkte Ihrer Cyber-Security-Investitionen?
Mehrfachnennungen moglich. Angaben in Prozent. Dargestellt sind die Top-10-Antworten. Basis: n = 337

Angriffsabwehr 46,3
Netzwerk-Security 42,1
Cloud Security 38,6
Datenschutz 377
Angriffsmeldung 371
Angriffserkennung / Whitelisting 35,9
Mobile Security 28,5
Schadensbegrenzung 26,1
M?tarbe?ter—Awarlepgss / ——————— 211
Mitarbeitersensibilisierung

Identity- und Access-Management me— 20,2

In welchen Bereichen der Application Security, Data Security und / oder Data Governance
planen Sie in den nachsten sechs bis zwolf Monaten konkrete Projekte?
Mehrfachnennungen moglich. Angaben in Prozent. Basis: n = 337

(Verbesserte/r) Schutz / Verschlisselung sensibler Daten 611
(Verbesserte) Klassifizierung von Daten 45,7
(Verbessertes) Auffinden sensibler Daten 38,6
(Verbesserters) Testen / Sichern von Applikationen 27,3

Diese Themen sind in den nachsten Monaten fur uns
relevant, allerdings gibt es noch keine Priorisierung.

Andere Projekte in diesem Bereich u 0.9

Aktuell sind keine Projekte zu diesen Themen geplant.  s— 83
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6. Zero Trust ist fiir iiber 90 Prozent der
Unternehmen ein Thema

38 Prozent der befragten Unternehmen setzen bereits auf ein Zero-Trust-Modell,
41 Prozent sind gegenwartig in der Implementierung. Weitere 14 Prozent planen
die Einfuhrung von Zero Trust, nur fur sieben Prozent der Unternehmen hat es
Zero Trust noch nicht einmal in die Planung geschafft. Damit kann man sagen,
dass sich Zero Trust nachhaltig etabliert hat.

Obwohl nur wenige Unternehmen Investitionen fur Zero Trust vorgesehen haben,
ist dieser Ansatz bei 55 Prozent in der Implementierung oder in der Planung.

Das gilt auch fur gréRere Unternehmen, die sogar noch seltener Investitionen im
Bereich Zero Trust vorgesehen haben.

So sind es 37 Prozent der Unternehmen mit 1.000 und mehr Beschaftigten, die
Zero Trust einfuhren, und zehn Prozent, die es planen. Entweder wurden also fur
Zero Trust bereits Mittel in eine Rucklage eingestellt, oder aber die Projekte kdnnten
Gefahr laufen, ohne geeignete Investition ins Stocken zu geraten.

Es bleibt zu hoffen, dass die Projektplanungen und Budgetplanungen besser in
Ubereinstimmung gebracht werden, sodass wichtige Projekte wie Zero Trust ohne
Verzogerungen umgesetzt werden konnen.

Haben Sie ein Zero-Trust-Modell implementiert?
Angaben in Prozent. Basis: n = 337

- Ergebnis-Split nach UnternehmensgroRe
7.0 P - g
6,9
14,3 S
38,2 17,2
18,3
Unternehmen <500 500 bis 999

gesamt

Beschaftigte

36,6

p—

51,5
9,8

1.000
Beschaftigte 47,7
und mehr

® Ja, die Implementierung ist abgeschlossen.

@ Ja, wir sind gerade dabei, es zu implementieren.
@ Nein, es ist aber bereits in Planung.

@ Nein, es ist auch nicht in Planung.

Beschaftigte

Definition: Ein Zero-Trust-Modell ist ein Sicherheitskonzept, bei dem keinem Gerat, keinem Nutzer und keinem
Dienst — weder innerhalb noch aufRerhalb des Unternehmensnetzes — per se vertraut wird. Samtliche Anwender

und Dienste mUssen einzeln authentifiziert werden.
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7. Kuinstliche Intelligenz halt Einzug bei
fast drei Vierteln der Unternehmen

48 Prozent der Unternehmen nutzen bereits KI in ihren Security-Konzepten.
Weitere 25 Prozent planen dies in den kommenden zwolf Monaten.

Die Ablehnung von Kl ist mit 23 Prozent aber noch relativ hoch, zudem gibt
es funf Prozent, die sich noch unsicher sind. Trotzdem hat KI seinen Platz in
der Security erobert.

Unternehmen mit einem jahrlichen IT-Budget ab zehn Millionen Euro setzen
bereits zu 69 Prozent auf KI in der Security, bei geringerem IT-Budget sind es nur
38 Prozent. Weder im Einsatz noch in Planung ist Security-KI bei Unternehmen
mit hédherem IT-Budget nur in acht Prozent der Falle. Ist das IT-Budget geringer,
findet KI keinen Zuspruch bei 32 Prozent.

Doch KI in der Cyber Security ist nicht nur eine Frage des Budgets: Unternehmen
mit weniger als 500 Beschaftigten sagen bisher in 31 Prozent der Falle Nein zu KI.
Bei 500 bis 999 Beschaftigten sinkt die Ablehnung auf 22 Prozent, ab 1.000 Beschaf-
tigten betragt sie nur noch 18 Prozent.

Allerdings steigt die Unsicherheit, ob man KI in der Cyber Security nutzen sollte
oder nicht, mit der Anzahl der Beschaftigten. Bei weniger als 500 Beschaftigten sind
nur drei Prozent unsicher, bei 1.000 und mehr Beschaftigten immerhin sieben Prozent.

Geplant wird der Einsatz von KI je nach Beschaftigtenzahl von 22 bis 29 Prozent
der befragten Unternehmen.

Nutzen Sie Kunstliche-Intelligenz-Technologie (Kl) in Ihrem Security-Konzept?
Angaben in Prozent. Basis: n = 337

Ergebnis-Split nach jahrlichen IT-Aufwendungen

Unternehmen gesamt <10 Mio. Euro 10 Mio. Euro und mehr
0000000000 ! 0000000000:° 0000000000
0000000000 0000000000 0000000000
0000000000 0000000000 0000000000
0000000000 00000000 20 0000000000
00000000 249 0000000000
0000000000
000:: 0000000000 2
0000000 0000000000
0000000000 0000000000
000000 45 0000000000 00000000 -
7.8

® ) Noch nicht, aber es ist in den kommenden zwélf Monaten geplant @ Nein Weil3 nicht
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8. Jedes zweite Unternehmen setzt
bereits auf Security Automation

Nur 13 Prozent der befragten Unternehmen planen nicht, ihre Cyber Security
(teilweise) zu automatisieren. 29 Prozent planen Security Automation in den
nachsten zwolf Monaten. Security-Automatisierung ist bei groReren Unter-
nehmen mit 58 Prozent starker verbreitet als bei den kleinen mit 46 Prozent.
Ein hoheres IT-Budget tragt zu mehr Security Automation bei.

Bei einem jahrlichen IT-Budget ab zehn Millionen Euro nutzen 70 Prozent
der Unternehmen Funktionen zur Automatisierung ihrer Cyber Security, bei
unter zehn Millionen Jahresbudget fur die IT sind es immer noch 41 Prozent.

Als Grunde fur Security Automation nennen 65 Prozent die schnellere
Erkennung von Angriffen, 51 Prozent den Fachkraftemangel und 50 Prozent
die raschere Abwehr von Angriffen. Die Kostenreduktion ist fur 45 Prozent
ein Grund, eine bessere Compliance dagegen nur fur 26 Prozent.

Ist Security Automation Teil Ihrer IT-Security-Strategie?

Angaben in Prozent. Basis: n = 337

Ergebnis-Split nach jahrlichen IT-Aufwendungen

74 2,0
12,5 (vl |4,6
17,2
23,5
Unternehmen 41,4 .
gesamt <10 Mio. Euro 10 Mio. Euro
und mehr
291
372
® Ja Noch nicht, aber es ist in den kommenden zwolf Monaten geplant @ Nein WeiR nicht

Aus welchen Grinden ist Security Automation Teil Ihrer IT-Security-Strategie?

Mehrfachnennungen méglich. Angaben in Prozent. Filter: Unternehmen, die Security Automation einsetzen. Basis: n = 172

Raschere Erkennung von Angriffen 65,1
Fachkraftemangel 50,6
Schnellere Abwehr von Angriffen 50,0
Kosten 44,8

Bessere Compliance 25,6
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Offensichtlich wird die Bedeutung einer schnellen Abwehr nach der Detektion
ebenso unterschatzt wie die Vorteile einer automatisierten Erkennung und Ab-
wehr fur die Compliance. So richtet sich zum Beispiel die Hohe des BulRgeldes
bei einer Datenschutzverletzung nach DSGVO (Datenschutz-Grundverord-
nung) auch nach den MaRnahmen, die zur Eindammung moglicher Schaden
ergriffen werden.

Auch bei der Frage danach, welcher Teil der Security automatisiert wurde
oder werden soll, zeigen sich Unklarheiten bei den Zusammenhangen:
59 Prozent beziehen die Automatisierung auf die Angriffsmeldung, aber nur
49 Prozent auf die Angriffserkennung. Die Angriffsabwehr wird diesmal von
57 Prozent erwahnt. Wichtig ist allerdings, dass bei der Detektion und Antwort
auf Cyber-Attacken ein durchgehender Prozess herrschen muss, der moglichst
viel Unterstutzung durch Security Automation erfahrt. Meldungen ohne Erken-
nung sind ebenso wenig hilfreich wie eine Abwehr ohne vorherige Detektion.

Welcher Teil Ihrer IT-Security ist automatisiert oder soll automatisiert werden?

Mehrfachnennungen méglich. Angaben in Prozent. Filter: Unternehmen, die Security Automation einsetzen oder
den Einsatz planen. Basis: n = 270

Angriffsmeldung 58,9
Angriffsabwehr 56,7
Angriffserkennung 49,3
Schadensbegrenzung 381
Forensische Untersuchungen 311
Threat Hunting 259
Mitarbeiter-Awareness 196

Administrative / operative
Tatigkeiten (z.B. automatische 13,7
Updates, Reports etc.)
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9. Uber die Hilfte der Unternehmen sagt
Nein zum Security Outsourcing

Nur 13 Prozent der Unternehmen sagen, dass das Outsourcing der Cyber Security
beiihnen kein Tabuthema ist. 55 Prozent jedoch halten das Outsourcing fur ein
No-Go in ihrem Unternehmen. Die Ablehnung von Outsoucing steigt mit dem
verfugbaren IT-Budget. Ab zehn Millionen Euro IT-Budget pro Jahr lehnen 64 Pro-
zent das Outsourcing ab.

Obwohl Outsourcing als Weg gegen den vorherrschenden Fachkraftemangel gesehen
wird, sind es insbesondere die Unternehmen mit weniger Beschaftigten, die Security
Outsourcing ablehnen. Bei weniger als 500 Beschaftigten sagen 59 Prozent der Befrag-
ten, Outsourcing der Cyber-Sicherheit sei bei ihnen ein Tabuthema. Ab 1.000 Beschaf-
tigten sind es immer noch 54 Prozent der Unternehmen, die so denken.

Die Ablehnung des Security Outsourcings hangt auch von der Rolle der Befragten ab.
Wahrend die Fachbereiche nur zu 24 Prozent sagen, dass Outsourcing ein Tabuthema
sei, sind es im IT-Bereich bereits 56 Prozent und bei Vertretern des C-Levels (Geschafts-
fihrung / Vorstand) sogar 67 Prozent. Da der C-Level in der Regel die Entscheidungen
uber das Outsourcing trifft, durfte dies deutliche Folgen fur den Outsourcing-Markt
haben.

Das jahrlich verfugbare IT-Budget hat auch einen Einfluss auf die Einstellung zum
Outsourcing von Security-Funktionen. In Unternehmen mit weniger als zehn Millionen
Euro IT-Budget im Jahr sind es 49 Prozent, die Outsourcing ablehnen, volle Zustimmung
zum Outsourcing signalisieren dagegen 15 Prozent. Ist das IT-Budget hoher als zehn
Millionen Euro jahrlich, sind es sogar 64 Prozent, die das komplette oder teilweise Out-
sourcen der Security als Tabuthema ansehen. Offensichtlich ist hier der Kostendruck
geringer, ein Outsourcing deshalb nicht interessant.

Insgesamt ist diese Entwicklung als Abwendung von Outsourcing in der Security
erstaunlich, da der Fachkraftemangel zunimmt und vielfach beklagt wird.

Inwieweit ist die folgende Aussage fir lhr Unternehmen zutreffend?
.Das (komplette oder teilweise) Outsourcen von IT-Security ist flr unser
Unternehmen ein Tabuthema.”

Angaben in Prozent. Basis: n = 337

30,0

11,3 @

Voll und ganz Zutreffend Eher Eher nicht Nicht Gar nicht
zutreffend zutreffend zutreffend zutreffend zutreffend




Ergebnis-Split nach UnternehmensgroRe

< 500 Beschaftigte 500 bis 999 Beschéftigte

0000000000 :: 0000000000’
0000000000 0000000000
0000000000 0000000000
0000000000 0000000000
0000000000 0000000000
0000000000 - 0000000000
0000000000 0000

000000

@ Voll und ganz zutreffend / zutreffend @ Nicht zutreffend / gar nicht zutreffend
Ergebnis-Split nach Funktion im Unternehmen

C-Level IT-Leiter & IT-Bereich
0000000000 0000000000
0000000000 0000000000
0000000000 0000000000
0000000000 0000000000
0000000000 0000000000
0000000000 0000000000
00000000006/ 00000000
00000

@ Voll und ganz zutreffend / zutreffend @ Nicht zutreffend / gar nicht zutreffend

Ergebnis-Split nach jahrlichen IT-Aufwendungen

<10 Mio. Euro 10 Mio. Euro und mehr

0000000000 0000000000
0000000000 0000000000
0000000000 0000000000
0000000000 0000000000
0000000000 ::: 0000000000
0000000000 0000000000
0000 :..Q......%

@ Voll und ganz zutreffend / zutreffend @ Nicht zutreffend / gar nicht zutreffend
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00 Beschaftigte und mehr

Fachbereiche
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10. Security-Infrastrukturen miissen fiir
die meisten Unternehmen offen sein

Offenheit ist bel Security-Losungen sehr wichtig, meinen 26 Prozent der
befragten Unternehmen. Die Moglichkeit, moglichst viele andere Security -
Anbieter einbinden zu konnen, interessiert nur zwei Prozent nicht, die

dies fur vollkommen unwichtig halten. Gerade kleinere Firmen mit weniger
Beschaftigten achten auf eine offene Security-Infrastruktur.

Insellésungen in der Security zu vermeiden ist sechs von zehn Unternehmen
wichtig oder sehr wichtig. Bei Unternehmen mit 500 bis 999 Beschaftigten sinkt
dieser Wert auf 49 Prozent, um dann bei 1.000 und mehr Beschaftigten auf 64 Pro-
zent zu steigen.

Der Wunsch nach offenen Security-Losungen hangt auch vom jahrlich verfug-
baren IT-Budget ab. Betragt es zehn Millionen Euro und mehr, wollen 71 Prozent
eine offene Sicherheitsinfrastruktur. Bei unter zehn Millionen Euro sind immer noch
53 Prozent an der Offenheit der Security interessiert.

Wichtig erscheint zudem die Einschatzung der Offenheit von Security-Losungen,
wenn man sich die verschiedenen Aufgaben und Rollen im Unternehmen anschaut.
Vorstande und Geschaftsfihrer (C-Level) sind in 70 Prozent der Falle fur die Offen-
heit, nur drei Prozent halten dies fur unwichtig. In der IT-Leitung und im IT-Bereich
favorisieren 64 Prozent offene Security-Ldsungen, in den Fachbereichen nur noch
30 Prozent.

Esist allerdings zu vermuten, dass die Fachbereiche die Nachteile von Insel-
ldsungen in der Security nicht genau genug kennen, die Vertreter des C-Levels hin-
gegen sind mit den Vorteilen der Offenheit offensichtlich vertraut.

Wie wichtig ist Ihnen eine offene Sicherheitsinfrastruktur — also die Moglichkeit,
die Sicherheitslosungen moglichst vieler unterschiedlicher Anbieter zu nutzen?
Angaben in Prozent. Basis: n = 337

344

28,1
259

7,6

@ @

Sehr wichtig Wichtig Eher Eher Unwichtig Vollkommen
wichtig unwichtig unwichtig




Ergebnis-Split nach UnternehmensgroRe

<500
Beschaftigte

500 bis 999
Beschaftigte

66,7
5.6

@ Sehr wichtig / wichtig

@ Vollkommen unwichtig / unwichtig

Ergebnis-Split nach Funktion im Unternehmen

IT-Leiter &

C-Level IT-Bereich

| |
‘4,

@ Sehr wichtig / wichtig

® Vollkommen unwichtig / unwichtig

Ergebnis-Split nach jahrlichen IT-Aufwendungen

52,9

<10 Mio. Euro 1?,:2?;13:0
|}
4,3

@ Sehr wichtig / wichtig

® Vollkommen unwichtig / unwichtig
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1.000
Beschaftigte
und mehr

‘4'2 63,6

30,0

Fachbereiche
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1. Digitalisierungsstrategien teils ohne
Security-Grundlage

Die verschiedenen Strategien in den befragten Unternehmen sind nicht

immer aufeinander abgestimmt. So gibt es zum Beispiel bei 71 Prozent ein
Mobile-Konzept, doch nur 61 Prozent behandeln den haufigen Fall, dass

private Gerate auch betrieblich genutzt werden (BYOD, Bring Your Own Device).
Ahnlich verhalt es sich mit Modern Workplace und Homeoffice.

84 Prozent der Unternehmen haben eine Digitalisierungsstrategie verabschiedet.
Was auf den ersten Blick gut aussieht, hat aber gewisse Einschrankungen. Die Cyber-
Sicherheit bildet ebenfalls ein Fundament der Digitalisierung. Doch nicht alle Unter-
nehmen, die eine Strategie fur die Digitalisierung haben, besitzen auch eine solche
fur die IT-Security. Diese haben 81 Prozent.

Bedenkt man zudem, dass Endpoints als eine groRe Herausforderung fur die Security
gesehen werden, ist es erstaunlich, dass nur 77 Prozent eine Security-Strategie im Be-
reich Endgerate entwickelt haben.

Besonders kritisch zu sehen ist, dass nur 70 Prozent ein Konzept zur Risikoanalyse
haben, da dieses grundlegend fur die Erstellung von Security-Konzepten ist. Ebenfalls
fehlt bei 40 Prozent ein Konzept fir den wichtigen Bereich IAM (Identity- and Access-
Management). Das immer wichtiger werdende Konzept fiir Homeoffice haben erst
71 Prozent.

Insgesamt zeigt sich, dass das gute Bild, eine Digitalisierungsstrategie zu haben,
getrubt wird, wenn man sich die Konzepte und Strategien im Detail ansieht.

Welche der folgenden Strategien und Konzepte gibt es in lhrem Unternehmen?
Mehrfachnennungen méglich. Angaben in Prozent. Basis: n = 655

Digitalisierungsstrategie 84,0
IT-Sicherheitsrichtlinien / -Policies 815
Gesamt-IT-Security-Strategie 80,9
Cloud-Strategie 781
Security-Strategie fur 76.8
IT-Endgerate / Endpoints ’

Mobile-Strategie 71,0
Homeoffice-Konzept 70,6
Konzept zur Risikoanalyse / Risiko- 70.3
bewertung (-> Etablierung Risk IT) '

Future Workplace / 624
Moderner Arbeitsplatz !

BYOD-Konzept 60,1

IAM-Strategie 59,9
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2. Industriespionage — wenig gefiirchtet,
aber grofles Schadpotenzial

Wenn es um den moglichen Schaden geht, furchten sich Unternehmen
weniger vor Angreifern als vor Angriffsformen. So werden die Risiken

durch Industriespione, ehemalige Mitarbeiter oder Partner in der Lieferkette
geringer gesehen als die Folgen von Ransomware oder Identitatsdiebstahl.
Hier zeigt sich ein Problem in der Risikowahrnehmung.

Berichte Uiber erfolgreiche Cyber-Attacken zeigen, wie hoch der Schaden sein
kann, wenn Industriespione oder staatliche Spione angreifen, ebenso wenn es
zu Attacken auf die oder aus der Lieferkette kommt. Auch die Risiken durch die
Nachlassigkeit der Beschaftigten sind erfahrungsgemalfd hoch.
Trotzdem werden die Schaden solcher Vorfalle als geringer eingestuft als

zum Beispiel die durch Ransomware-Attacken oder den Diebstahl digitaler

Identitaten. Das zeigt, dass bei der Mehrzahl der befragten Unternehmen ein
unklares Bild herrscht, wie Industriespione oder Nachrichtendienste vorgehen.

So gehdéren Erpresserviren ebenso zu den moglichen Werkzeugen der Spione

wie der Diebstahl von Zugangsdaten. Auch kann die Nachlassigkeit der Mit-

arbeiter zum Erfolg von Datendiebstahl oder Ransomware beitragen.

Die Risikobetrachtung in den Unternehmen sollte deshalb die moglichen

Instrumente der Angreifer genauer in den Augenschein nehmen, denn die

Instrumente werden eher gefurchtet als diejenigen, die diese Werkzeuge ein-

setzen kdnnten.

Wie gro3 wirden Sie im schlimmsten Fall das SchadensmaR bei diesen Cyber-Vorfallen einstufen?

Angaben in Prozent. Basis: n = 318

)\

63% 37%
4

Industriespionage

)\

48« 52%

Risikopotenzial durch
Nachlassigkeit
interner Mitarbeiter

)\

58% 42 %

Angriffe aus der
Supply Chain /
von Partnern

)\

46% 54

Datendiebstahl /
Sabotage durch
eigene (ehemalige)
Mitarbeiter

@ Unwesentlich / geringfigig @ Kritisch / katastrophal

7\

57% 43%

Zugriff auf Daten
durch staatliche
Geheimdienste

)N\

46% 54«

Diebstahl digitaler
Identitaten /
Diebstahl von
Zugangsdaten

)

554 45

Angriffe auf die
Supply Chain

)\

45 55%

Finanziell getriebene
Cyber-Angriffe
(z.B. Ransomware,
Crypto-Mining)
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Setzt man das erwartete Schadensausmali ins Verhdltnis zu der in einer weiteren
Frage abgefragten erwarteten Eintrittswahrscheinlichkeit bestimmter Cyber-
Vorfalle, lassen sich erste grobe Risikoanalysen vornehmen.

Beispiel Industriespionage: Auch wenn fast zwei Drittel der Befragten den
erwarteten Schaden durch Industriespionage als unwesentlich oder geringfugig
einschatzen, schatzen genauso viele Befragte die Eintrittswahrscheinlichkeit
solch eines Ereignisses zumindest als ,entfernt vorstellbar” ein. Das hat zur Folge,
dass der ,inakzeptable Bereich” der Risikomatrix zu ,Industriespionage” beson-
ders groR wird. Uber 92 Prozent derjenigen Befragten, die das Schadensausmaf
von Industriespionage als ,katastrophal” bezeichnen, kénnen sich zumindest
entfernt vorstellen, dass dieses Ereignis eintreten kénnte. Auf der Gegenseite
umfasst der ,akzeptable Bereich” unter anderem 68 Prozent der Befragten, die
das mogliche Schadensausmalf von Industriespionage als ,unwesentlich” ein-
stufen und sich gleichzeitig auch nicht oder nur wenig vorstellen kdnnen, dass
sie Opfer solch eines Incidents werden.

Beispiel ,Zugriff auf Daten durch staatliche Geheimdienste"”: Hier ist der
,akzeptable Bereich” besonders gro3 — man erwartet solch ein Ereignis seltener,
der erwartete Schaden ist deutlich geringer.

Fazit: Je realistischer ein Security-Vorfall, desto gréfier der erwartete Schaden.
Je unbekannter ein Incident, desto kleiner.

Wie groR ist Ihrer Einschatzung nach die Eintrittswahrscheinlichkeit
in Inhrem Unternehmen fur einen Cyber-Vorfall?
Angaben in Prozent. Basis: n = 318

Risikomatrizes mit kombinierten Antworten auf die Fragen
nach SchadensausmaR und Eintrittswahrscheinlichkeit

Zugriff auf Daten durch
Eintrittswahr- Industriespionage staatliche Geheimdienste
scheinlickeit

Nicht vorstelloar - @@ ....... @ ........ @ ....................... @@ ,,,,,,, @ ....... @

Mata @ ....... @ ........ @ ....................... e ,,,,,,, @ ....... @

Unwe- Gering- Kritisch Katas- Unwe- Gering- Kritisch Katas-
sentlich fagig trophal sentlich fagig trophal
................................ sChadenSauSmaB sChadenSauSmaB
@ Akzeptabler Bereich ALARP-Bereich (,As Low As Reasonably @ Inakzeptabler Bereich

Practicable” — Bereich, in dem die mit
vertretbarem Aufwand erreichbare Sicher-
heit das erwartete Risiko Ubersteigt)
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3. Spannende Positionen zu verschiedenen
Security-Ansatzen

Die Unternehmen wurden auch befragt, wie sie zu verschiedenen Aussagen
rund um die Cyber Security stehen. Der Grad an Zustimmung kann wertvolle
Hinweise darauf liefern, wie erfolgreich entsprechende Security-Ansatze im
Markt gesehen und umgesetzt werden konnen. Entsprechende Kommentare

erganzen die Statements.

61%
5%

.Es geht nicht um Netzwerk,
Endpoint oder Cloud,
sondern um die Daten,
die verarbeitet werden”

Kommentar: Datenzentrierte
Security hat eine hohe Be-
deutung, allerdings darf nicht
vergessen werden, dass zur
Umsetzung der Datensicher-
heit auch MalRnahmen im
Bereich Netzwerk, Endpoint
und Cloud erforderlich sind.

49
7%

IAM wird immer facetten-
reicher und kann deshalb
ktinftig nur noch in der Cloud
richtig funktionieren.”

Kommentar: Trotzdem haben
40 Prozent der Unternehmen
kein IAM-Konzept entwickelt,
wie sich an anderer Stelle
zeigt.

3%

.Die beste Endpoint Security
bringt nichts, wenn der
Faktor Mensch das gréB3te
Sicherheitsrisiko bleibt.

Er muss daher Teil des
Security-Konzepts werden.”

Kommentar: Die Bedeutung
des Menschen als Risikofaktor
und als ,menschliche Firewall"
darf nicht unterschatzt wer-
den. Man darf aber auch nicht
den Fehler machen, den tech-
nischen Schutz zu wenig zu
beachten.

4

.Eine einheitliche Security-

Management-Plattform unter-
stutzt Unternehmen bei der
Umsetzung ihrer IT-Security-
Strategie besser als Einzel-
l6sungen.”

Kommentar: Dieses Aussage
passt dazu, dass viele Unterneh-
men die Offenheit von Security-
Lésungen wunschen, da diese
auch dann eine durchgehende
Security ermdglicht, wenn keine
zentrale Plattform nur eines An-
bieters genutzt wird.

5%

.IT-Security ist zu umfang-
reich und komplex geworden,
um sie ohne Hilfe von Partnern
oder Dienstleistern umsetzen
zu kénnen.”

Kommentar: Diese Aussage
erstaunt insofern, als an
anderer Stelle Outsourcing
von der Mehrheit abgelehnt
wird. Deshalb sucht man
offensichtlich Unterstutzung,
aber nur im begrenzten Um-
fang.
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4. Systemfehler und Datenverlust sind
die haufigsten Schaden

Kommt es zu einem Cyber-Vorfall, leiden die Unternehmen insbesondere
unter den internen Aufwanden zur Fehlerbehebung, dem Datenverlust,
den zusatzlichen Kosten fur Dienstleister und dem Produktionsstillstand.
Imageschaden gegenuber Kunden, Lieferanten und der Offentlichkeit sind
hoch, aber nachrangig, wenn es um die Schadenshoéhe geht.

Was genau als grofiter Schaden nach einem Cyber-Vorfall auftritt oder so an-
gesehen wird, hangt auch von der GroRe des betroffenen Unternehmens ab.
Kleinere Unternehmen mit weniger als 500 Mitarbeitern klagen mit 48 Prozent
besonders uber den Verlust geschaftskritischer Informationen.

Mittelgrofie Unternehmen mit 500 bis 999 Beschaftigten berichten dagegen
besonders haufig (61 Prozent), dass ein Schaden durch die internen Kosten ent-
steht, die die Fehlerbehebung verursacht. Unternehmen ab 1.000 Beschaftigte
sehen mit 53 Prozent am haufigsten einen Schaden durch die Kosten, die exter-
ne Dienstleister erzeugen.

Das ist insofern uberraschend, als mittelgroRe Unternehmen offensichtlich
eher interne Losungen einsetzen, die dann Kosten verursachen, wahrend
groflere Unternehmen auf Dienstleister setzen, um entstandene Schaden ein-
zudammen.

Die bei Datenpannen besonders gefurchteten Imageschaden sehen grofRere
Unternehmen eher als kleinere (37 gegenuber 32 Prozent).

Welcher Schaden (durch einen Cyber-Angriff) ist genau entstanden?

Mehrfachnennungen méglich. Angaben in Prozent. Filter: Unternehmen, denen durch Cyber-Angriff
schon einmal ein wirtschaftlicher Schaden entstanden ist. Basis: n = 153

Ergebnis-Split nach UnternehmensgréRe

Unternehmen <500 500 bis 999 1.000 Beschiftigte
gesamt Beschaftigte Beschaftigte und mehr

Zusatzliche interne Kosten
zur Fehlerbehebung

(z.B. Uberstunden) o168 360 612 206
Verlust unternehmens-
kritischer Informationen 49,7 48,0 49,0 50,6
Zusatzliche Kosten fur

. . I
externe DJenstlelster zur 471 36.0 42,9 532
Problemlosung
Arbeitsunterbrechungen /
Produktionsstillstand in rap S o ——
betroffenen Abteilungen 386 280 327 456
Imageschaden (gegentber
Kundgn, Lieferanten, Offent- 346 320 327 367
lichkeit)
Nachhaltige Beeintrachtigung
der Produktivitat 20,3 20,0 26,5 16,5

Arbeitsunfahigkeit des
gesamten Unternehmens 4,6 4,0 41 51
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5. Attacken durch (ehemalige) Mitarbeiter
oder Partner kommen haufiger vor

Innentater erweisen sich als haufiges Risiko. 55 Prozent der Unternehmen
haben bereits einen Datendiebstahl durch ehemalige oder aktuelle Beschaftigte
festgestellt. Fast genauso viele wurden von Partnern aus ihrer Lieferkette oder
Dienstleistern angegriffen.

Das sogenannte Insider-Risiko hangt aber von der GréRe des Unternehmens ab.
Je mehr Beschaftigte ein Unternehmen hat, desto haufiger wurde bereits ein Vorfall
mit Innentatern, also ehemaligen oder aktuellen Mitarbeitern festgestellt.

Kleine Unternehmen mit bis zu 500 Beschaftigten berichten zu 41 Prozent von
Insider-Attacken. In Unternehmen ab 1.000 Beschaftigten belauft sich der Anteil
der Angegriffenen auf 60 Prozent. Wer also mehr Beschaftigte hat, muss intern fast
zwangslaufig auch mit mehr krimineller Energie rechnen.

Im Fall von Supply-Chain-Partnern oder Dienstleistern verhalt es sich ahnlich,
doch die Unterschiede sind nicht ganz so ausgepragt. Datendiebstahl durch Partner
oder Dienstleister mussten 44 Prozent der kleineren Unternehmen beobachten,
bei den groReren Unternehmen waren es dagegen 51 Prozent. Die Vermutung liegt
nahe, dass dies auch hier mit der meist grofleren Zahl der Partner oder Dienstleister
zusammenhangt.

Sind in lhrem Unternehmen schon einmal wichtige Daten oder Informationen gestohlen,
sabotiert oder vorsatzlich geléscht worden?
Angaben in Prozent. Basis: n = 318

Durch aktuelle oder ehemalige Mitarbeiter

58,7 44,4 40,0
41,3
55,6 60,0 ® Ja
® Nein

<500 500 bis 999 1.000 Beschaftigte
Beschaftigte Beschaftigte und mehr

45,2

Unternehmen
gesamt

54,8
Durch aktuelle oder ehemalige Partner (Supply Chain / Dienstleister)

49.7 55,6 472 48,6
Unternehmen
gesamt 444
52,8 51,4 ®
50,3 ® Nein

<500 500 bis 999 1.000 Beschaftigte
Beschaftigte Beschaftigte und mehr
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6. Die IAM-Losungen kommen mehrheitlich

aus der Cloud

51 Prozent der Unternehmen nutzen eine cloud-basierte Losung fur IAM (Identity-
und Access-Management). Weitere 25 Prozent planen deren Einfuhrung in den
nachsten zwolf Monaten. IAM-Losungen aus der Cloud werden dabei vermehrt

von Unternehmen genutzt, die mehr Beschaftigte haben. Der Anteil der Nutzer von

Cloud-IAM steigt auf 57 Prozent ab 1.000 Beschaftigten.

Geplant wird der Bezug von IAM-Losungen aus der Cloud besonders von Unterneh-
men mit 500 bis 999 Beschaftigten, dort betragt der Anteil 28 Prozent, bei kleineren
Unternehmen 25 Prozent und bei grofieren 23 Prozent.

Keine cloud-basierte Losung fur IAM setzen 23 Prozent der kleinen, 14 Prozent
der mittleren und zehn Prozent der groReren Unternehmen ab 1.000 Beschaftigten
ein. Offensichtlich sehen gréoRere Unternehmen auch einen héheren Vorteil bei
IAM aus der Cloud, da sich solche IAM-Lésungen schneller und einfacher unter den
Nutzern ausrollen lassen.

Eine zentrale IAM-L&sung fur Cloud-Anwendungen und fur On-Premises-Appli-
kationen setzen 30 Prozent bereits seit Langerem ein, 47 Prozent erst seit kurzer Zeit.
In Planung ist es bei weiteren 15 Prozent. Man kann also davon ausgehen, dass nun
die Zeit fur zentrale, Ubergreifende IAM-L6sungen gekommen ist — gerade in letzter
Zeit wurden hier die Weichen entsprechend gestellt.

Gibt es in Inrem Unternehmen ein cloud-basiertes Nutzen Sie eine zentrale Identitats-
Identity- und Access-Management (IAM)? und Zugriffsverwaltungsplattform far
Angaben in Prozent. Basis: n = 318 den Zugrif‘f auf Cloud- und On-Prem-

,

/ Unternehmen
\gesamt

/ /?"'I /ﬁ:

3.8 10,3

o

77
® Ja 154
@ Nein, noch nicht:
Einflhrung ist in Unternehmen
den nachsten zwolf gesamt

Monaten geplant
® Nein
@ WeiR nicht

@ Ja, schon seit Langerem
2,1 © Ja, seit Kurzem
22,6 56,8
@ Nein, es ist aber in Planung
v @ Nein, es ist auch nicht in Planung

<500 500 bis 999 1.000 Beschéftigte
Beschaftigte Beschaftigte und mehr

Applikationen verschiedener Hersteller?
Angaben in Prozent. Basis: n = 318
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7. Multi-Faktor-Authentifizierung (MFA)
muss sicher und integrierbar sein

Nur zwei Prozent der Unternehmen wunschen sich von einer MFA-LOsung

die Unterstutzung von biometrischen Faktoren. Zehn Prozent achten auf eine
Nutzerakzeptanz, 20 Prozent auf den Stand der Technik, ebenso viele auf die
Administrierbarkeit der gewunschten Losung zur Authentifizierung der Nutzer.

Die Sicherheit einer MFA-L6sung sollte eigentlich fur jedes Unternehmen ent-
scheidend sein. Doch nur 49 Prozent nennen diese Anforderung als Top-3-Aus-
wahlkriterium. Die Bedeutung der Sicherheit ist bei den Unternehmen mit weniger
Beschaftigten (unter 500) am héchsten und liegt dort bei 59 Prozent. Sind mehr
Beschaftigte abzusichern, sinkt der Anteil der entsprechenden Antworten auf

47 Prozent bei 1.000 und mehr Beschaftigten.

Dabei sind die Vertreter des C-Levels (Vorstande, Geschaftsfihrer) am wenigsten
an sicheren MFA-Losungen interessiert, hier liegt der Anteil nur bei 44 Prozent.

Im IT-Bereich liegt der Anteil hier bei 46 Prozent, in den Fachbereichen bei mehr-
heitlichen 52 Prozent.

Das ist erstaunlich — denn vermuten wurde man, dass es den Fachbereichen
mehr um Benutzerfreundlichkeit als um Sicherheit geht. Bedienerfreundliche MFA-
Lésungen fordern aber nur 24 Prozent der Fachbereiche, 25 Prozent der IT-Bereiche,
aber 35 Prozent im C-Level. Entsprechend sollten sich die Unternehmensentschei-
der mehr damit vertraut machen, was den Nutzern wirklich wichtig ist: Sicherheit
vor Benutzerfreundlichkeit.

Was sind fur Sie die wichtigsten drei Kriterien zur Auswahl einer (Multi-Faktor-)Authen-
tifizierungslésung, mit deren Hilfe Sie digitale Geschaftsprozesse absichern méchten?
Mehrfachnennungen méglich. Angaben in Prozent. Basis: n = 318

Sicherheit 48,7
Bedienerfreundlichkeit 314
Schnittstelle zu internen Loésungen (z.B. CRM) 274
Administrierbarkeit 19,8
Stand der Technik 19,5
Systemunterstitzung 19,2
Manipulationssicherheit 18,6
Produktzertifizierung — 154
Datenschutz 151
Fehlerbehandlung (z.B. Verfahren bei Falscheingabe) 14,8
Unterstltzung von Standards 12,6
Benutzerakzeptanz 101
Dokumentation / Protokollierung 8,2

Biometrische Faktoren 19
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8. Vier von zehn Unternehmen verwenden
nur Bordmittel fiir privilegierte Accounts

45 Prozent der befragten Unternehmen setzen zur Verwaltung und Absicherung
der privilegierten Zugange auf eine IAM-L&6sung oder aber PAM-Losung (Privileged
Access Management). 29 Prozent sehen keine besonderen MalRnahmen fur den
Schutz von Administratorkonten oder anderen Konten mit hohen Berechtigungen.

Der Missbrauch privilegierter Zugange stellt eine besondere Bedrohung fur

die Cyber-Sicherheit in einem Unternehmen dar. Trotzdem setzt weniger als
die Halfte der befragten Unternehmen spezielle Losungen fur den Schutz dieser
Accounts ein. Die Verwendung von Bordmitteln der genutzten Applikationen
fuhrt oftmals dazu, dass die Administratorzugange genauso geschutzt werden
wie einfache Nutzerzugange.

Die Umfrage zeigt aber, dass es nicht etwa an einem unzureichenden Budget
liegt, wenn privilegierte Zugange nur so geschutzt werden wie einfache. Unter-
nehmen mit einem jahrlichen IT-Budget von zehn Millionen und mehr setzen
mehrheitlich zu 53 Prozent auf die Bordmittel der genutzten Applikationen und
nicht auf spezielle PAM-Losungen. Bei diesen Unternehmen sind es zudem sogar
36 Prozent, die privilegierte Zugange nicht besonders schitzen.

Offensichtlich muss die Bedeutung der Sicherheit privilegierter Zugange noch
starker ins Bewusstsein vorrucken, da unsichere privilegierte Zugange dazu fuhren
konnen, dass samtliche Zugange unsicher werden, wenn Angreifer die Administra-
torrechte missbrauchen.

Wie gehen Sie in lhrem Unternehmen mit privilegierten Accounts um?
Mehrfachnennungen maéglich. Angaben in Prozent. Basis: n = 318

Sie werden mit unserem Identity-

Management-System verwaltet. 447
Sie werden mit den Bordmitteln

) o 41,2
des jeweiligen Systems verwaltet.
Sie werden wie alle anderen 289
Benutzer behandelt. '
Wir haben dazu eine spezielle

19,8

Software.
Es gibt kein Konzept. 57

WeiR nicht 53
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9. Fast die Halfte der Unternehmen hat
bereits eine Cloud-Attacke erlitten

Nur 43 Prozent der Unternehmen sagen, dass sie noch keinen Angriff auf die
von ihnen genutzten Cloud-Dienste festgestellt haben. Zehn Prozent wissen
nicht, ob ein Cloud-Angriff stattgefunden hat. Unternehmen mit 1.000 und
mehr Beschaftigten berichten zu 54 Prozent von einer Cloud-Attacke, bei
weniger als 500 Beschaftigten sinkt der Anteil der Betroffenen auf 32 Prozent.

Die befragten Unternehmen vertrauen in Cloud Computing, nur zwei Prozent
setzen ausschlieRlich auf On-Premises-IT. Gleichzeitig hat fast jedes zweite Unter-
nehmen erfahren mussen, dass es Uber seine Cloud-Dienste angreifbar ist. Jedes
zehnte Unternehmen hat noch keine Ubersicht dariiber, wie es um die Sicherheit
der genutzten Cloud-Dienste steht.

Der hohe Zuspruch fur Cloud Computing kann auch deshalb erstaunen, weil die
Unternehmen Risiken durch Cloud Computing sehen und furchten. Besonders
der Datenverlust mit 35 Prozent, Hacker-Angriffe mit 31 Prozent und Datendiebstahl
mit 30 Prozent der Antworten werden als die gréRten Cloud-Risiken gesehen.

Mangelhafte Cloud-Konfigurationen gelten als eine der wichtigsten Ursachen
dafur, dass es zu Cloud-Attacken kommen kann, doch nur vier Prozent sorgen sich
deshalb. Ebenso werden DDoS-Attacken auf Cloud-Dienste weiterhin unterschatzt,
nur sechs Prozent sehen sie als Risiko, wahrend einen Cloud-Ausfall 27 Prozent als
Risiko nennen. Offensichtlich werden die Folgen von DDoS-Attacken auf Cloud-
Dienste noch nicht umfassend verstanden, denn DDoS-Angriffe konnen zu einem
Cloud-Ausfall fuhren.

Waren die Cloud-Services lhres Unternehmens schon einmal Ziel eines Cyber-Angriffs?
Angaben in Prozent. Basis: n = 318

10,1

46,5

<500
Beschaftigte

Unternehmen

gesamt 500 bis 999

Beschiftigte 457

58,0
46,8

11,6

- 1.000
®Ja @ Nein Beschaftigte

WeiR nicht / keine Angabe 348  und mehr 53,5
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Auch die Datenschutzrisiken bei Cloud Computing nennen nur 20 Prozent,

obwohl diese im Hinblick auf die Datenschutz-Grundverordnung (DSGVO) nicht
unterschatzt werden sollten. Da nur drei Prozent der befragten Unternehmen nicht
sagen konnten, welche Cloud-Risiken sie furchten, kann man davon ausgehen, dass
man sich durchaus mit den Cloud-Risiken befasst hat, trotzdem aber nur in den
wenigsten Fallen auf die Cloud verzichtet. Offensichtlich verhindert die oft noch
unzureichende Cloud-Sicherheit nicht, dass Cloud-Dienste rege genutzt werden.

Welches Cloud-Bezugsmodell nutzt Ihr Unternehmen bereits
oder ist fur die Nutzung grundsatzlich vorstellbar?
Angaben in Prozent. Basis: n = 318

82,1 70,3 63,2 2,2

Private Cloud Public Cloud Hybrid Cloud AusschlieBlich
On-Premises

Was schatzen Sie ganz allgemein als groRtes Security-Risiko bei Cloud-Services ein?
Bis zu drei Antworten moglich. Angaben in Prozent. Basis: n = 318

Datenverlust 34,9
Hacker-Angriffe 311
Datendiebstahl 30,2
Cloud-Ausfall (mangelnde Belastbarkeit) 26,7
_Daten_vgrénderung / fehlende D_aten— 245
integritat / fehlende Datenkonsistenz !

Mangelhafter Datenschutz nach EU-DSGVO 19,5
Mangelhafter virtueller Zugriffsschutz 18,2
Schwachstellen bei Cloud-Technologien 17,0
Unsichere Cloud-Schnittstellen 12,9
Mangelhafter physischer Zugriffsschutz 91
APTs (Advanced Persistent Threats) 9,1
Missbrauch der Cloud durch Innentater 85
(z.B. Datenabfluss) ’

DDoS-Attacken 6,0
Mangelnde Datentrennung zwischen 57

verschiedenen Kunden / Mandanten

Mangelhafte Cloud-Konfigurationen 4,1
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10. Entwicklung und Security arbeiten
haufig eng zusammen

Nur sieben Prozent der Unternehmen entwickeln keine eigene Software.
Die Sicherheit bei den Eigenentwicklungen stellt bei 34 Prozent die
Projektentwicklung selbst sicher, sie tauscht sich aber mit der Security-
Abteilung aus.

Eigene Softwareentwicklung ohne Security-Mafinahmen darf es nicht geben,
sonst kann Security by Design kaum Realitat werden. Es stellt sich aber die Frage,
wie fur die Security gesorgt wird: durch eine enge Zusammenarbeit mit der
Security-Abteilung, Austausch mit der Security oder aber eine vollig getrennte
Security innerhalb der Projektentwicklung.

Wie dies ausgestaltet ist, hangt auch von der Beschaftigtenzahl und dem jahr-
lichen IT-Budget ab. Die Zusammenarbeit zwischen Entwicklung und Security ist
bei Unternehmen mit mehr Beschaftigten intensiver. Bei unter 500 Beschaftigten
liegt der Anteil derer, bei denen Security und Entwicklung eng zusammenwirken,
bei 29 Prozent. Dies steigt mit der Beschaftigtenzahl auf 48 Prozent bei 1.000 Be-
schaftigten und mehr. Dies kénnte auch daran liegen, dass gréere Unternehmen
auch haufiger eigenstandige Abteilungen fur Entwicklung und Security haben.

Ein héheres Budget fur IT fuhrt ebenso dazu, dass Security und Entwicklung
enger zusammenarbeiten. Bei mehr als zehn Millionen Euro IT-Budget jahrlich
sind es 51 Prozent, die von einer engen Zusammenarbeit berichten — wohl auch,
weil man sich jeweils eigene Abteilungen leisten kann.

Inwiefern werden Entwicklung und Betrieb eigener Softwarekomponenten
(z.B. mithilfe von DevOps-Methoden) durch die firmeneigene IT-Security betreut?
Angaben in Prozent. Basis: n = 318

53
72
f 87 5.2
58
10,7 13,0
2l 1000 47,7
Unternehmen 42,8 <500 500 bis 999 Beschaftiat
gesamt Beschaftigte Beschaéftigte eschamigie
14,5 und mehr

34,8 572 316

@ Die Softwareentwicklung Unser Unternehmen

@ Projektabteilung und IT-

@ Die Projektabteilung ent-

Security-Abteilung arbeiten
miteinander. Die IT-Security-
Abteilung kann jederzeit den
Security-Stand der eigenen
Softwareprodukte prifen und
nachweisen.

wickelt bzw. implementiert
geeignete Security-Mecha-
nismen. Die IT-Security-
Abteilung erhalt auf
Nachfrage Statusberichte.

unterhalt Ihre eigenen
Security-Kontrollen und
-Werkzeuge. Die IT-Security-
Abteilung (sofern es sie
Uberhaupt gibt) wird nicht
informiert.

entwickelt keine eigene
Software.

Weil} nicht
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11. Bei einigen Security-MafRnahmen
herrscht Unzufriedenheit

Viele zentrale Security-Mallnahmen werden in ihrer Bedeutung unterschatzt.

So halten die befragten Unternehmen zum Beispiel E-Mail-Sicherheit nur zu

70 Prozent fur wichtig, bei IT-Sicherheitsschulungen sind es sogar nur 59 Prozent.
Bei vielen Malknahmen korrespondiert die empfundene Wichtigkeit mit der
Zufriedenheit damit, doch es gibt Ausnahmen.

Selbst Basisschutz-Malknahmen wie Firewall, Antivirus und Schwachstellenmanagement
sind nicht fur alle der befragten Unternehmen von Bedeutung. Themen wie automa-
tische Response-Malknahmen, die durch die zunehmend komplexen, intelligenten
Attacken und den gleichzeitigen Fachkraftemangel immer wichtiger werden, sehen die
befragten Unternehmen nur zu 55 Prozent als bedeutend an.

Allerdings sind die Unternehmen bei den meisten Mallnahmen der Cyber Security
zufrieden, trotz der offensichtlichen Erfolge der Angriffe. Ausnahmen bei der Zufrieden-
heit und damit einen deutlichen Unterschied zur Bedeutung gibt es bei E-Mail-Sicherheit
und bei Applikationskontrolle. Hier sagen mehr Unternehmen, es sei wichtig, als es
Unternehmen gibt, die mit den ergriffenen Mafnahmen zufrieden sind.

Fragt man direkt nach der Unzufriedenheit, wird der hochste negative Wert bei der
IT-Sicherheitsschulung und bei automatischen Response-Losungen erzielt. Hier besteht
also ebenfalls Handlungsbedarf.

Wie wichtig sind Ihrem Unternehmen die folgenden IT-SicherheitsmalBnahmen
und -leistungen, und wie zufrieden sind Sie mit deren Umsetzung?
Angaben in Prozent. Dargestellt sind die Werte fur ,Esentiell wichtig” und ,Sehr zufrieden / zufrieden”. Basis: n = 337

OO0
75% 73%

Antivirus

00

64% 61%

Multi-Faktor-
Authentifizierung

Q0

61% 58%

Schwachstellen-
management

© Essentiell wichtig

090
72% 70%

Firewall

00

64% 64%

Verschlusselung
mobiler Datentrager

Q0

6lx 61%

Verschlusselung
von E-Mails

@ Sehr zufrieden / zufrieden

00

70% 63%

E-Mail-Sicherheit
und Spam-Filter

00

63% 60%

Organisatorische
MaRnahmen

ole

59% 60%

IT-Sicherheits-
schulungen

OO0
70% 69%

Technische
MaRnahmen

Q0

62% 56%

Applikations-
kontrolle

Q0

59% 59%

Sensibilisierungs-
kampagnen

00

Verschlusselung
von Festplatten

Q0

6l% 61%

Geratekontrolle

ol

55% 544

Automatische

Response-MaRBnahmen
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12. Orts- und gerateunabhangiges Arbeiten
ist noch nicht sehr weit verbreitet

In nur vier Prozent der Unternehmen ist weder das orts- noch das gerateunabhan-
gige Arbeiten moglich respektive erlaubt. Freie Geratewahl besteht indes nur in
drei Prozent der Unternehmen, freie Wahl des Arbeitsorts immerhin bei 21 Prozent.
Diese Formen des Arbeitens schlagen sich auch in den Security-Strategien nieder.

Das orts- und / oder gerateunabhangige Arbeiten sollte in der Security-Strategie
eines Unternehmens Berucksichtigung finden. Bei den befragten Organisationen

ist dies auch der Fall, jedoch nicht durchgehend. So haben nur 47 Prozent das mobile
Arbeiten und die Arbeit im Homeoffice in der Security berucksichtigt, obwohl dies
durch die Corona-Pandemie deutlich an Bedeutung gewonnen hat und zum ,New
Normal” gerechnet wird.

BYOD (Bring Your Own Device) hat bei 37 Prozent Folgen fur die Cyber-Security-
Konzeption. An die Folgen fur den Datenschutz denken rund 20 Prozent der Unter-
nehmen - dabei ist das orts- und gerateunabhangige Arbeiten meist mit Cloud
Computing verbunden, mit deutlichen Folgen fur den Datenschutz nach Daten-
schutz-Grundverordnung (DSGVO).

Zwar meinen nur sechs Prozent, dass sie das orts- und gerateunabhangige Arbei-
ten gar nicht in ihrer Security-Strategie bertucksichtigen. Wichtig ist aber auch, an das
ganze Spektrum der Folgen fur die Security zu denken, nicht nur an einzelne Teile.

Immerhin haben 54 Prozent der befragten Unternehmen sowohl gute als auch
schlechte Erfahrungen mit dem orts- und gerateunabhangige Arbeiten der Beschaf-
tigten gemacht. 70 Prozent der Fachbereiche bestatigen dies, die befragten C-Level-
Vertreter hingegen berichten dies nur in 51 Prozent der Falle, scheinen also bisher
nicht alle Konsequenzen fur die Security wahrgenommen zu haben.

Inwiefern ist in lhrem Unternehmen das orts- und
gerateunabhangige Arbeiten moglich / erlaubt?
Angaben in Prozent. Basis: n = 318

Alle Mitarbeiter kdbnnen sowohl orts- (mobil)

als auch gerateunabhangig arbeiten. a7
Einzelne Mitarbeiter kénnen sowohl orts- 277
(mobil) als auch gerateunabhangig arbeiten. '
Alle Mitarbeiter kdnnen ortsunabhangig 214
(mobil) arbeiten. ’
Einzelne Mitarbeiter kdnnen ortsunabhangig 176
(mobil) arbeiten. '
Alle Mitarbeiter kbnnen gerateunabhangig 31
arbeiten. ,
Einzelne Mitarbeiter kénnen gerateunab- 41
hangig arbeiten. '
Weder das orts- noch das gerateunabhangi- 44

ge Arbeiten sind bei uns moglich / erlaubt.
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Inwiefern beeinflusst das orts- und / oder gerdteunabhangige Arbeiten
die Security-Strategie lhres Unternehmens?
Mehrfachnennungen maéglich. Angaben in Prozent. Basis: n = 318

66.3 @ Unternehmen gesamt
© C-Level
© IT-Leiter & IT-Bereich
52,2 )
Fachbereiche
46,5
371 381
333
32,0
D
(9 T (2)2
@ @ 3.0
Wir haben unsere Wir haben unsere Wir haben unsere Wir haben unsere Es beeinflusst unsere
Security Policies an Security Policies an Security Policies sowohl Security Policies an Security-Strategie
das ortsunabhangige das gerateunabhangige an das orts- als auch aktuelle Datenschutz- nicht.
Arbeiten (Mobile Work / Arbeiten (z.B. Regeln flr das gerateunabhangige bestimmungen
Homeoffice) angepasst. ,Bring your own Device") Arbeiten angepasst. angepasst.
angepasst.

Welche Art von Erfahrungen hat Ihr Unternehmen in Bezug auf seine IT-Sicherheit
mit dem orts- und gerateunabhangigen Arbeiten gemacht?

Angaben in Prozent. Basis: n = 318

’— LLew 2.,2 10
50 “- ‘I
43 e

, 57
57 29,9 . 31

28,9

41,3
Unternehmen Level IT-Leiter &
gesamt C-Leve IT-Bereich
511 61,9
53,8
91 101 v
91
@ AusschlieRlich positive Erfahrungen
Sowohl positive als auch negative Erfahrungen Fach-
bereiche

@ AusschlieRlich negative Erfahrungen
© Bislang keine Erfahrungen
© Weik nicht 69,7
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13. Uber die Hilfte der Unternehmen setzt
Security Policies zentral durch

Eine zentrale Durchsetzung von Security Policies wird von vielen Security-
Experten empfohlen. Die befragten Unternehmen tun dies, allerdings 42 Prozent im
Unternehmensnetzwerk und nur 17 Prozent in der Cloud. Dezentral pro
Unternehmensstandort setzen nur zehn Prozent der Unternehmen ihre Sicherheits-
richtlinien um. Mit Blick aufs Homeoffice kann dies zum Problem werden.

Sowohl das Policy-Management in der Cloud als auch die dezentrale Umsetzung
der Durchsetzung von Sicherheitsrichtlinien kann auf das ,New Normal" in Zeiten
der Corona-Pandemie reagieren. Die meisten Unternehmen, die Sicherheitsricht-
linien Uber ein Policy-Management durchsetzen, machen dies aber netzwerkbasiert.

Mit den zahlreichen neuen Standorten, den Heimarbeitsplatzen, sollte hier eine
Anderung erfolgen, hin zu Cloud-Lésungen im Bereich Policy-Management oder
aber zu dezentralen Losungen, die an den Standorten und damit auch im Homeoffice
realisiert werden.

Positiv zu bewerten ist, dass sich kein befragtes Unternehmen darauf verlasst,
nur Stichproben durch eine Einzeluberprufung von Endpoints vorzunehmen.
Trotzdem besteht ein dringender Handlungsbedarf im Bereich Policy-Management
fur Endgerate, um das mobile und standortunabhangige Arbeiten besser zu be-
rucksichtigen.

Wie setzen Sie definierte Sicherheitsrichtlinien auf den Endpoints
in lhrem Unternehmen durch?

Angaben in Prozent. Filter: Unternehmen, deren IT-Sicherheitsrichtlinien sich (auch) auf Endgerate beziehen.
Basis: n =108

Uber ein zentrales Policy-Management-

System im Unternehmensnetz 417
Uber ein zentrales Policy-Management- — 167
System in der Cloud '
Uber ein dezentrales, lokales Policy-
Management-System pro Unternehmens- s 10,2
standort
Uber eine zentrale Gerateverwaltung —— 17,6
Uber eine dezentrale Gerateverwaltung

37
pro Unternehmensstandort
Uber stichprobenartige Einzelprifungen 0.0

der Endpoints
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14. KI versus Security Analyst

Ist KI 300 Mal schneller als jeder Security Analyst? Die Teilnehmerinnen und
Teilnehmer an der Studie sind in dieser Frage gespalten, wie die folgenden
Statements zeigen. Offen sein fur Neues, aber nicht einfach alles glauben -
durchaus eine gute Basis, um neuen Security-Technologien zu begegnen.

Was wurden Sie antworten, wenn lhnen jemand sagen wurde,
dass Kl 300 Mal schneller ist als jeder Security Analyst?

.Das wdre dann eine wirt-
schaftliche Abwagung.”

L

.Kann nicht sagen, dass
es vollig falsch ist, aber
das menschliche Gehirn
hat seinen Wert.”

.Das glaube ich ohne Probleme,

.Kann schon sein, aber man braucht Security-Ana-
KI muss sich aber lysten, um die KI zu tuberwachen.
erst einmal beweisen Nur Kl ist keine Lésung!”
bei internen Tests.” [/
.Schnelligkeit hat \l
nichts mit Sicher-
heit zu tun.”
,Erstaunlich, aber
I/ durchaus realisierbar.”

\] .Das klingt interes-
sant, aber teuer.”

.Das mag sein, jedoch méchte ich be-
zweifeln, dass diese Technik bereits \l
insoweit ausgereift ist, als sie von uns
verwendet werden sollte.”

,Hatte Interesse daran,
das Programm naher
l/ kennenzulernen.”

\I ,lch wurde es erst ein-
mal nicht glauben
und sehen wollen.”

.Ich wurde fragen,
hinsichtlich welcher
Aufgabe / Arbeit.”

.lch musste mich
selbst davon \I
uberzeugen.”

L

JIn Zukunft wird ofter auf Kl
zurlckgegriffen werden.”

LKl wird die Zukunft der Industrie
pragen und muss permanent l/
weiterentwickelt werden.”

L
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Die Cyber Security leidet unter Inkonsistenzen

und Missverstandnissen

Cyber-Risiken werden als grofdtes Unternehmensrisiko wahrgenommen. Doch uber
die Methoden der Angreifer und die Folgen der Attacken herrscht weiter Unklarheit.
Die Konsequenzen sind nicht aufeinander abgestimmte Security-Konzepte, verpasste
Chancen in der Umsetzung der Security und gefahrliche Lucken in der Erkennung

und Abwehr von Cyber-Vorfallen.

Von Oliver Schonschek

Vier von sechs Unternehmen sehen in Cyber-
Bedrohungen das grofite Unternehmens-
risiko. Daran haben auch die leidvollen Er-
fahrungen mit der Corona-Pandemie nichts
geandert. Es scheint sogar so, als ob die
Folgen der Pandemie, darunter die deutlich
gestiegene Nutzung des Homeoffice, weniger
im Fokus der Unternehmen stehen, als man
wegen der zahlreichen Diskussionen in den
Medien hatte erwarten konnen.

Was die befragten Unternehmen aber als

eine der grofRten Herausforderungen fur die
Cyber Security sehen, ist die Sicherheit der
Endgerate. Man konnte nun denken, dies wird
auch der Security im Homeoffice dienen,
denn dort spielt der Einsatz von PCs, Note-
books, Tablets und Smartphones aulierhalb
des Firmennetzwerkes eine groRRe Rolle.

Doch nur 77 Prozent der befragten Unter-
nehmen haben eine Security-Strategie fur
Endpoints entwickelt. Der Bruckenschlag
hin zum Homeoffice gelingt dabei nur bei

71 Prozent, die ein entsprechendes Security-
Konzept erstellt haben. Das im Homeoffice
haufig anzutreffende BYOD (Bring Your Own
Device) wird nur bei 61 Prozent der Unter-
nehmen in einem IT-Sicherheitskonzept be-
handelt.

Hier zeigt sich beispielhaft, dass die Cyber-
Sicherheit bei vielen Unternehmen nicht
immer schliussig und zu Ende gedacht er-
scheint. Ein moglicher Grund dafur kann in
der Risikowahrnehmung gesehen werden,
denn auch hier zeigen sich Unstimmigkeiten.
So furchten die Unternehmen besonders die
Folgen von Ransomware und Identitatsdieb-
stahl, halten aber Angriffe von Industriespio-
nen oder die Nachlassigkeit von Mitarbeitern
fur weniger bedrohlich. Dabei kann es genau
bei solchen Vorfallen auch zum Diebstahl
digitaler Identitaten oder zu erfolgreichen
Ransomware-Angriffen kommen.

Missverstandnisse gibt es auch im Bereich
der Cloud-Sicherheit. So furchten 27 Prozent
einen Cloud-Ausfall, doch nur sechs Prozent
sorgen sich wegen moglicher DDoS-Attacken
auf ihre Cloud-Systeme. Dabei gehoren
DDoS-Angriffe auf Clouds zu den wesent-
lichen Grunden fur einen Cloud-Ausfall.

Auch der Schutz privilegierter Zugange
scheint noch nicht den richtigen Stellenwert
zu haben. Zwar werden externe Angriffe auf
Zugangsdaten mit grofier Sorge gesehen,
die besonders interessanten Zugangsdaten
der Administratoren jedoch erhalten bei

29 Prozent der Befragten keinen besonderen

‘®.
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Schutz, 41 Prozent verwenden nur die Bord-
mittel ihrer Fachapplikationen und nicht
etwa spezielle Losungen fur PAM (Privileged
Access Management).

Die Unklarheiten in den Bereichen Vor-
gehensweisen der Angreifer, Konsequenzen
einer Nachlassigkeit bei Mitarbeitern und
Folgen bestimmter Attacken fur die IT schlagt
sich im Investitionsverhalten der Unter-
nehmen nieder. So wird die als besondere
Herausforderung empfundene Endpoint
Security nur von 20 Prozent der Unterneh-
men mit Investitionen in 2021 bedacht.

Ebenso planen 61 Prozent der Unternehmen
Projekte zur Verschlusselung der Daten, doch
nur 46 Prozent denken an die dafuir grund-
legende Klassifizierung der Daten und nur

39 Prozent an eine Verbesserung, wie sich zu
schutzende Daten uberhaupt auffinden las-
sen.

Trotzdem stehen die Zeichen auf eine weitere
Verbesserung der Cyber-Sicherheit in den
nachsten Jahren, allerdings sollten die Unter-
nehmen Uber einige Vorbehalte nochmals
nachdenken. Positiv zu sehen ist der hohe
Zuspruch oder die bereits weite Verbreitung
von Zero Trust, denn dieses Konzept wird
auch in Zeiten von Homeoffice und Mobile
Work eine wichtige Stutze der Cyber-Sicher-
heit sein. Nur sieben Prozent der Unterneh-
men planen kein Zero Trust oder haben es
noch nicht eingefuhrt.

Die Offenheit fur kiinstliche Intelligenz (KI)
in der Cyber-Sicherheit ist einerseits positiv,
denn KI kann bei der Security Automation
helfen, die gerade im Bereich der Erkennung
und Abwehr von Cyber-Bedrohungen noch
besser werden muss. Die Unternehmen sehen
auch durchaus die Grenzen der Kl in der
Security und betonen in zahlreichen State-
ments, KI musse sich erst bewahren, man
brauche weiterhin das menschliche Gehirn
in der Security.

Doch die Konsequenz daraus, dass Security-
Analysten trotz jeder KI noch weiterhin be-
noétigt werden, ist offensichtlich nicht klar
genug. Der bekannte, sich sogar noch aus-
weitende Fachkraftemangel in der Security
wird bei vielen Unternehmen nicht zum
Anlass genommen, offener fur Security Out-
sourcing zu sein.

Nur 13 Prozent der Unternehmen sagen, dass
das komplette oder teilweise Outsourcing der
Cyber Security bei ihnen kein Tabuthema ist.
55 Prozent halten das Outsourcing indes

fur ein No-Go. Sollte es hier kein Umdenken
geben, besteht die Gefahr, dass sich viele der
genannten Lucken und Ungereimtheiten in
den Security-Strategien weiter manifestieren.

Es ware die Aufgabe der Security-Experten
und -Dienstleister, auf diese Lucken aufmerk-
sam zu machen, um die hohe Zahl der Cyber-
Vorfalle besser in den Griff zu bekommen.
Doch die Unternehmen mussen die Security-
Dienstleister auch machen lassen, sprich sich
auf eine vertrauensvolle Zusammenarbeit
einlassen.

Nur mit der notwendigen Security-Expertise
und mit Security-Technologien lassen sich
die Angreifer schneller erkennen und besser
abwehren. Geschieht dies nicht, muss mit
weiter steigenden Zahlen von Cyber-Attacken
gerechnet werden.
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Die digitale Transformation ist in den Unternehmen angekommen.

Mehr als 65 Prozent der befragten ClOs sehen sich und ihre Unternehmen bereits auf der zweiten Halfte
des Weges, fast ein Drittel der Befragten (31,7 Prozent) sogar auf dem letzten Viertel.

Alles dreht sich um effizientere
Prozesse sowie um den Kunden.

Die wichtigsten Ziele, die die Unternehmen fir
die kommenden drei Jahre verfolgen, drehen sich
um die Verbesserung der Produktionseffizienz

und der Lieferprozesse (40,4 Prozent) und die

Verbesserung des Kundenerlebnisses (38,9).

die Effizienz der

Produktion und / oder

der Lieferprozesse

das Kundenerlebnis erhdhen

verbessern

[ 49 [ 60 | 45 ] 106 | 79 |

Pioniere und Fast Follower

Fast zwei Drittel der ClOs sehen sich als Vorreiter (17,4 Prozent) oder
Fast Follower (45,7) fiir Digitalisierungsinitiativen.

Unser
Unternehmen ist

ein Vorreiter der
digitalen Trans-
formation.

Bei den groBen Budgets ist
Security Trumpf.

Die substanziellsten Investments der kommenden

drei Jahre wollen die CIOs im Bereich ,Sicherheit*

tatigen, auch Prozesse und Anwendungen stehen
auf der Agenda.

Abfrage auf einer Skala von 1 (Starke Verdnderung)
bis 3 (Keine Veranderung)

Substanzielles Investment

Sicherheit
49

|

Prozesse

Anwendungen

17,4
45,7

Unserem Unternehmen
fallt es leicht, vom Wett-
bewerb gestartete

2u Ubernehmen bzw. sich
diesen anzupassen.

Auch Cloud und Infrastruktur
treiben die Investments.

Vor allem in Cloud-Technologie / Cloud-Services
(43,8 Prozent) und IT-Infrastruktur / Architek-
tur /Colocation (42,6) sollen Gelder flieBen.
(bis zu 3 Antworten mdglich)

Cloud-
Technologie /
Cloud-
Services

IT-Infra-
struktur /
Architektur /
Colocation

43,8 42,6

Alle Angaben in Prozent

339 1-5
17,0 6
155 7
14,0 8
10,2 9

75 10

Darstellung in einer Wegstrecke von 1 bis 10

Effizienter sein, Umsatz steigern,
Kosten senken

Keine Uberraschung sind die Plane der CIOs, was
ihre geschaftlichen Prioritaten im Jahr 2020
angeht: Operative Effizienz (40,4 Prozent),

Umsatz- / Geschdftswachstum (34,7) und die

Senkung der Betriebskosten stehen ganz oben.

Operative Effizienz
40,4

Umsatz- / Geschaftswachstum
34,7

Senkung der Betriebskosten
347

Data und Security inhaltlich
am relevantesten

Abgesehen von reinen Investments betrachten
die CIOs besonders die Themen Data Manage-
ment / Data Protection (38,9) sowie
(38,5) als wichtig und relevant fiir ihre
mittelfristige IT-Strategie.

Data
Management /
Data

Protection

389



Ein Studienprojekt von IDG Research Services
in Kooperation mit der WHU — Otto Beisheim
School of Management und der Bechtle AG.

M WHUZ

Otto Beisheim School of Management

Digitalisierungsstrategie

Drei Viertel haben eine, besonders die groBen Unternehmen mit mehr
als 100 Mitarbeitern und mehr als einer Milliarde Euro Jahresumsatz.

Entwicklung never digitaler Geschaftsmodelle

65 Prozent verfligen (iber grundlegende Prozesse
und Strukturen dafiir.

46,4
Ja, in
ausgepragtem
MaBe
294

Jg, in
ausreichendem
MaBe

Ja, in ausgepragtem MaBe Ja, vorhanden

Es mangelt an Know-how
und neuer Technik.

Fragt man nach Widerstanden und Hindernissen,
die die digitalen Ambitionen ihrer Unternehmen

behindern, antworten 37,7 Prozent der ClOs
zuerst mit dem Mangel an ausreichenden
Kompetenzen und Fahigkeiten.
65, 9
37,7
313

Steigende Investitionen in die digitale Zukunft
Das Gesamt-IT-Budget wird bei 66 Prozent der Befragten (signifikant) steigen.

Mangel an Massive Investitionen
ausreichenden  in bestehende Techno-
Kompetenzen und logieldsungen
Fahigkeiten (versenkte Kosten) ... signifikant steigen . (leicht) steigen
Mehr IT-Mitarbeiter fir den Erfolg CI0 Agenda 2025 — neve digitale Grundgesamtheit:

Oberste (IT-)Verantwort-
liche von Unternehmen

in der D-A-CH-Region:
strategische (IT-)Entscheider
im C-Level-Bereich und in
den Fachbereichen (LoBs),
IT-Entscheider & IT-Spezia-
listen aus dem IT-Bereich

Plattformen und Betriebsmodelle
stehen im Mittelpunkt.

Der Fokus des ClOs und des IT-Bereichs wird

sich vor allem im Aufbau und Betrieb neuer

424 digitaler Plattformen und Betriebsmodelle
niederschlagen.

Die Zahl der IT-Mitarbeiter soll in mehr als der Halfte der Unternehmen
(deutlich) erhoht werden. Interessant: Das gilt besonders fiir Unternehmen mit
weniger als zehn Millionen Euro IT-Budget (47,7 Prozent).

Gesamtstichprobe:

265 abgeschlossene und
qualifizierte Interviews

Aufbau und
Betrieb never
digitaler Platt-

formen &

Suche nach
neuen Wegen zur
Steigerung von

Agilitdt und

Untersuchungszeitraum:

14. November bis
18. Dezember 2019

Betriebsmodelle Geschwindigkeit Methode:
12,5 Online-Umfrage (CAWI)
I 49,0
Deutlich erhdhen (Etwas) erhéhen



Deutsche Unternehmen spielen Catenaccio

Digitalisierung in Deutschland: Die Mehrheit der Unternehmen verfolgt eine ,Catenaccio-

Strategie”, die rein auf Effizienzsteigerung und Gefahrenabwehr ausgerichtet ist.

Von Prof. Dr. Dries Faems

Bis in die 1970er-Jahre wandten vor allem italienische FuBballteams den Catenaccio
als taktisches System an, das den Schwerpunkt auf die Verteidigung legte, weltweit
aber der Benchmark fir das erfolgreiche Spiel war. Bis heute ist ,Catenaccio” als
Synonym im FuBball gebrauchlich — allerdings eher negativ besetzt - flir eine destruk-
tive Spielweise, die nur auf Verteidigung und knappe 1:0-Siege ausgelegt ist.

Die aktuelle Studie ,ClO-Agenda 2020" von CIO, WHU - Otto Beisheim School of
Management und Bechtle zeigt, dass der Catenaccio auch heute noch praktisch an-
gewandt wird — in der Wirtschaft. Die Mehrheit der deutschen Unternehmen verfolgt
namlich eine Catenaccio-Strategie, die vor allem auf Effizienzsteigerung und Abwehr
der Schattenseiten der Digitalisierung ausgerichtet ist. Fur diese Unternehmen ist es
eine Kernherausforderung, die notwendigen Kompetenzen zu finden, einen ,digitalen
Catenaccio® umzusetzen. Obwohl solch eine defensive Strategie sicherlich helfen
kann, bestehende Produktionsprozesse und Angebote zu verbessern, ist es ebenso
wichtig, digitale Innovationen zu entwickeln, um das langfristige Uberleben und den
Erfolg zu sichern.

Investitionen in die Verteidigung

Digitale Technologien verandern das Geschaftsleben grundlegend. Die Befragten der
,ClO-Agenda 2020° sind sich einig, dass sich alle Geschaftsfunktionen durch die Digi-
talisierung in den kommenden drei Jahren verandern werden. So erwarten 82 Prozent
der Befragten beispielsweise Veranderungen in der Personalfunktion, ahnliche Zahlen
werden fUr Funktionen wie Vertrieb, Produktion, Finanzen und Forschung vermutet.
Die Unternehmen sind sich auch bewusst, dass diese Veranderungen zusatzliche
Investitionen in digitale Technologien erfordern werden. 66 Prozent der Befragten
erwarten, dass das IT-Budget in den nachsten drei Jahren weiter steigen wird. 27 Pro-
zent gehen davon aus, dass das Budget relativ stabil bleibt, wahrend nur 7 Prozent
mit einem Ruckgang des IT-Budgets rechnen.

Im Catenaccio-FuBball konzentrieren sich die Teams vor allem auf den Aufbau einer
gut organisierten und effektiven Backline-Verteidigung, die darauf ausgerichtet ist,
gegnerische Angriffe auszuschalten und Torchancen zu verhindern. In ahnlicher
Weise widmen deutsche Unternehmen dem Aufbau einer starken Abwehr gegen die
Schattenseiten der Digitalisierung groBe Aufmerksamkeit. Auf die Frage nach den
wichtigsten IT-Themen fUr ihr Unternehmen nennen die Befragten Datenschutz und
Datensicherheit. Bei der Frage nach den obersten Digitalisierungszielen heben die
Befragten zudem hervor, wie wichtig es ist, die bestehenden Produktions- und
Lieferprozesse weiter zu verbessern und die Erfahrung der bestehenden Kunden

zu optimieren. Mit anderen Worten: Die Unternehmen wollen mit ihren digitalen
Investitionen vor allem das verteidigen und nach vorne bringen, was sie bereits
haben.

Dieser Fokus auf die Verteidigung stimmt auch mit dem Selbstverstandnis der meisten
deutschen Unternehmen Uberein. 46 Prozent der Befragten kategorisieren sich als
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Prof. Dr. Dries Faems

ist Inhaber des Lehrstuhls
fur Entrepreneurship,
Innovation und Technolo-
gische Transformation an
der WHU - Otto Beisheim
School of Management



serfolgreiche Digital Follower® — das heiBt, sie sind in der Lage, sich auf neue digitale
Initiativen, die von anderen gestartet werden, einzustellen. Nur 17 Prozent sehen sich
selbst als ,digitale Vorreiter®, was bedeutet, dass sie selbst digitale Veranderungen
initiieren. 25 Prozent der Befragten bezeichnen sich als ,erfolglose Digital Follower*,
die restlichen zwoIf Prozent sehen sich als ,digitale Nachzigler®.

Fehlende digitale Kompetenzen als zentraler Hemmschuh

Eine erfolgreiche Catenaccio-FuBballmannschaft lebt von Spielern, die Erfahrung und
Kompetenzen mitbringen, diese Strategie umsetzen zu konnen. In ahnlicher Weise er-
fordert der Aufbau einer sicheren und effizienten digitalen Architektur nicht nur finan-
zielle Investitionen, sondern auch qualifizierte und erfahrene Mitarbeiter. Die Frage nach
den Kernfaktoren, die Unternehmen bei der Realisierung ihrer digitalen Ambitionen
behindern, wird von 38 Prozent der Befragten mit dem Mangel an Kompetenzen und
Fahigkeiten beantwortet. Die Altlasten vergangener technologischer Investitionen

(31 Prozent) und die mangelnde Veranderungsbereitschaft innerhalb der Organisation
(29 Prozent) werden als weitere Hemmschuhe benannt, die die Fahigkeit der Unter-
nehmen zur digitalen Transformation behindern.

Personlicher Kommentar von Prof. Faems:

Die Ergebnisse der Studie ,ClO-Agenda 2020" zeigen: Die Mehrheit der Unternehmen
hat erkannt, dass eine bessere Wettbewerbsposition im Markt nur Uber Investitionen
in digitale Technologien moglich ist. Ich bewerte die Aufmerksamkeit fir Themen wie
Datenschutz und Datensicherheit ebenso positiv: Ich denke, wir sind an einem Wende-
punkt angelangt, an dem Unternehmen es sich nicht mehr leisten kdnnen, naiv mit
Themen wie Ldsegeld, Cyber-Spionage und Datenschutz umzugehen. Die Tatsache,
dass Entscheider diesen Themen Prioritat einrdumen, ist eine positive und wichtige
Entwicklung.

Gleichzeitig wirde ich mir aber winschen, dass man sich nicht nur auf einen rein defen-
siven Ansatz beschrankt: Es gentgt nicht, nur in digitale Technologien zu investieren,
um bestehende Werte zu erhalten. Das wird den Unternehmen das langfristige Uber-
leben nicht sichern. Wir stellen schon heute in verschiedenen Branchen Disruptionen
durch digitale Technologien und alternative Geschaftsmodelle fest. In einem solchen
Umfeld ist eine rein defensive Strategie wahrscheinlich nicht ausreichend. Es braucht
einen proaktiveren Ansatz, bei dem Unternehmen neue technologische Moglichkeiten
erforschen. Die gute Nachricht ist, dass sie sich im Gegensatz zum FuBball nicht nur
auf ihre eigene Mannschaft verlassen mussen, um offensiver zu werden. Es ist maglich,
mit externen Akteuren wie Start-ups zusammenzuarbeiten, um neben einer starken
Verteidigung gegen digitale Bedrohungen eine ebenso offensivstarke Mannschaft zu
entwickeln. Auf diese Weise lasst sich eine erfolgreiche Catenaccio-Strategie mit offen-
siveren Ansatzen kombinieren, um langfristig wettbewerbsfahig zu bleiben.
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Hintergrund
2ur Studie

Die Studie ,ClO-Agenda 2020“
wurde vom 14. November

bis zum 18. Dezember 2019
von IDG Research Services
(COMPUTERWOCHE/CIO) in
Zusammenarbeit mit der WHU
und der Bechtle AG durch-
gefiihrt. Es nahmen 265 CIOs,
Geschaftsfiihrer, Vorstande,
C-Fihrungskrafte und Abtei-
lungsleiter aus verschiedenen
Unternehmensbereichen aller
Branchen in Deutschland,
Osterreich und der Schweiz
an der Online-Befragung teil.



Coronae-Upadate

Mehr als 60 Prozent der befragten Unternehmenslenker geben zu Protokoll, dass ihr Geschaftsmodell durch die Covid-19-Pandemie

Alle Angaben in Prozent

zumindest ein wenig negativ beeinflusst wird, ein weiteres Drittel kann indes keine Verdanderungen zu vor der Krise feststellen.

Ob negativ beeinflusst oder nicht - reagiert wird dennoch allerorten: Mehr als vier von fiinf Unternehmen haben ihr Geschaftsmodell
aufgrund der Krise (leicht) angepasst. Der Zusammenhang mit dem Grad der eigenen Digitalisierung ist offensichtlich: Dieser ist seit
dem Corona-Ausbruch in fast 70 Prozent der befragten Unternehmen gestiegen.

Was die Budgets angeht, wird vor allem in der IT gespart: Satte 40 Prozent der befragten Unternehmensentscheider geben zu Protokoll,
dass die Situation rund um Covid-19 dort zu (starken) Kiirzungen oder gar einem kompletten Budgetstopp gefiihrt habe. Zur Wahrheit ge-
hort aber auch, dass in jeweils rund einem Drittel der Unternehmen sowohl Investitions- als auch IT-Budgets zwischen Corona-Ausbruch

im Marz und dem Zeitpunkt der Befragung Ende Juli unverandert geblieben sind.

Inwiefern beeinflusst die Covid-19-Pandemie
das Geschaftsmodell Ihres Unternehmens?

26

6,2 19,0

Unser bisheriges

28'4 PO i
Geschaftsmodell ...

36,6

... wurde durch Covid-19 komplett ausgehebelt

... wurde durch Covid-19 zu groBen Teilen ausgehebelt

... funktioniert noch, wurde aber durch Covid-19 negativ beeinflusst
... funktioniert noch wie vorher.

... funktioniert: Wir sind sogar leichter Krisengewinnler

... funktioniert: Wir sind sogar klarer Krisengewinnler

WeiB nicht

Inwiefern hat sich die Situation um Covid-19 auf die
Investitionsbudgets Ihres Unternehmens ausgewirkt?

7,0 @i : e o 6’4
B .
4,3 e . \ ......... 115
14,0 o o
Investitions-
budgets
~~~~ < 24,7
32,1 e N .

@ Es gab einen Investitionsstopp

@ Die Investitionsbudgets wurden stark gekiirzt

® Die Investitionsbudgets wurden etwas gekiirzt
Die Investitionsbudgets sind unverandert geblieben
Die Investitionsbudgets wurden etwas erhoht
Die Investitionsbudgets wurden stark erhoht

Es gibt diesbeziiglich noch immer keine Entscheidung /
Lasst sich noch immer nicht abschatzen

Studiensteckbrief ,Corona-Update“:

In welchem Umfang haben Sie das Geschaftsmodell
lhres Unternehmens aufgrund der aktuellen
Situation verandert?

2,0
11,0. ............. ’ ¢ NG o 17’2

223

Wir haben unser
Geschaftsmodell ...

... nicht verandert

© ... nur wenig verandert

® . verindert

@ ... stark verandert
WeiB nicht

Inwiefern hat sich die Situation um Covid-19 auf die
IT-Budgets lhres Unternehmens ausgewirkt?

o .
13’1 Coooconacef.
IT-Budgets
24,9
3215 PO .

@ Es gab einen kompletten Budgetstopp

@ Die IT-Budgets wurden stark gekirzt

@ Die IT-Budgets wurden etwas gekiirzt
Die IT-Budgets sind unverandert geblieben
Die IT-Budgets wurden etwas erhéht
Die IT-Budgets wurden stark erhoht

Es gibt diesbeziiglich noch immer keine Entscheidung /
Lasst sich noch immer nicht abschatzen

Die Zahlen wurden vom 20. bis 28. Juli 2020 im Rahmen der Studie "Cyber Security 2020" erhoben. An der Online-Befragung nahmen 655 ClOs, Geschaftsfiihrer, Vorstande,
C-Fiihrungskrafte und Abteilungsleiter aus verschiedenen Unternehmensbereichen aller Branchen in Deutschland, Osterreich und der Schweiz teil. Die Umfrage wurde ganz

liberwiegend unter Unternehmen mit mehr als 100 Mitarbeitern durchgefihrt.



Unsere
Studienpartner
stellen sich vor
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MICROSOFT
INITIATIVEN
FUR CYBER-
SICHERHEIT

Um Unternehmen wie Privatanwender zu schutzen,
investiert Microsoft jahrlich eine Milliarde Dollar

in Cyber Security — insbesondere in die Bereiche
Forschung und Entwicklung. Hierbei verfolgt Micro-
soft einen ganzheitlichen Ansatz, um Kunden
umfassende Sicherheitslosungen zu bieten und

zu ihren Anforderungen zu beraten. Microsofts
Security-Initiativen umfassen sowohl MalRnahmen,
die Hacker davon abhalten, ins Firmennetzwerk
einzudringen (Pre-Breach), als auch Malinahmen,
die greifen, wenn der Einbruch ins Firmennetzwerk
bereits erfolgt ist (Post-Breach).

Mehr als 3.500 Sicherheitsexperten im Cyber De-
fense Operations Center, in der Digital Crimes Unit
und dem Microsoft Threat Intelligence Center

sind taglich im Einsatz, um Kunden zu schutzen.
Microsoft setzt auf intelligente Technologien wie
erweiterte KI, um 6,5 globale Signale hinsichtlich
Gefahren auszuwerten, Bedrohungen zu erkennen
und MaRnahmen zu ergreifen. Moderne Loésungen
von Microsoft profitieren nachhaltig von diesen
Erkenntnissen.

MICROSOFT DEUTSCHLAND GMBH

Die Microsoft Deutschland GmbH ist die 1983 gegrin-
dete Tochtergesellschaft der Microsoft Corporation /
Redmond, USA., des weltweit filhrenden Herstellers
von Standardsoftware, Services und Losungen mit
125,8 Mrd. US-Dollar Umsatz (Geschaftsjahr 2019;

30. Juni 2019). Der Nettogewinn im Fiskaljahr 2019
betrug 36,8 Mrd. US-Dollar.

Neben der Firmenzentrale in Mlinchen-Schwabing ist
die Microsoft Deutschland GmbH bundesweit mit sechs
Regionalburos vertreten und beschaftigt rund 2.700
Mitarbeiterinnen und Mitarbeiter. Im Verbund mit rund
30.000 Partnerunternehmen betreut sie Firmen aller
Branchen und GroRen.

Darauf aufbauend bietet Microsoft Unternehmen
einen ganzheitlichen Ansatz fur professionelle und
hochste Sicherheit auf dem Stand der Technik.
Microsoft Secure bietet Firmenkunden Sicherheits-
maRnahmen, Technologien und Partnerschaften,

um sich in der komplexen digitalen Welt zu behaup-
ten. Die Microsoft-Security-Lésungen sind integrier-
ter Bestandteil von beispielsweise Microsoft 365

und Azure, bieten aber auch Schutz fur Drittanbieter-
gerate, Betriebssysteme und Cloud-Dienste.

VIER SAULEN FUR DIE UMSETZUNG

EINES ZERO TRUST MODELLS IM
DIGITALEN ZEITALTER

Werkzeuge fur ldentitats- und Zugriffsverwaltung er-
maoglichen es Kunden, die Identitaten ihrer Nutzer zu
schutzen und den Zugang zu wichtigen Ressourcen
je nach Risikoniveau durch bedingten Zugriff zu
kontrollieren. Stichwort ,Bring Your Own Device”
(BYOD): Mitarbeiter erwarten, mit verschiedensten
Geraten — ob firmeneigene oder private — auf wich-
tige Geschaftsdaten und -Tools zugreifen zu k&nnen,
die sie fur produktives Arbeiten benotigen. Hierfur
stellt Microsoft umfangreiche Lésungen zur Ver-
fugung, die den Schritt in Richtung Multi-Faktor-
Authentifizierung (MFA) erleichtern sollen: So ersetzt
beispielsweise die App Microsoft Authenticator un-
sichere Logins mit Passwortern durch PIN, sowie
biometrische Merkmale wie den Fingerabdruck und
erhoht neben der Sicherheit auch den Benutzer-
komfort. Komplizierte Passworter gehdren damit



schon bald der Vergangenheit an. Weitere Lésungen
zum ldentitatsschutz umfassen Angebote wie Azure
Active Directory, Multi-Faktor-Authentifizierung
(MFA), biometrische Authentifizierung via Windows
Hello sowie Microsoft Defender Credential Guard.

Lésungen fur den Informationsschutz unterstitzen
Firmen dabei, sensible Daten sowohl On-Premises
als auch in der Cloud zu klassifizieren und zu schut-
zen. Umstandliche Einschrankungen auf mobilen
Geraten, fur Anwendungen sowie beim Remote-
Zugriff kénnen die IT-Abteilung belasten und zu-
gleich die Geduld der Mitarbeiter auf eine harte
Probe stellen. Benutzer erwarten, dass sie Informa-
tionen und Dateien praktisch Uberall erstellen, auf
diese zugreifen und mit anderen Anwendern aus-
tauschen kénnen. Doch zugleich muss die IT dafur
sorgen, dass diese Aktionen auf sichere und ge-
schutzte Weise erfolgen. Microsoft bietet Sicher-
heitsldsungen, mit denen Anwender ihre Doku-
mente einfach ausfindig machen, klassifizieren,
nachverfolgen und schutzen kénnen, um verse-
hentliche Datenlecks oder den Zugriff durch un-
autorisierte Nutzer zu verhindern. Konkrete An-
gebote umfassen hierbei unter anderem Azure
Information Protection, Office 365 Data Loss Pre-
vention, Windows Information Protection, Losungen
fur sichere Cloud-Dienste sowie Microsoft Intune.

Intelligente Funktionen fur den Schutz vor Bedro-
hungen liefern das Rustzeug, um den praventiven
Schutz fur E-Mail- und Kollaborations-Dienste zu
starken sowie Endpunkte durch MaRnahmen ab-
zusichern, die direkt in die jeweilige Hardware ein-
gebettet sind. Zudem kann die Unternehmens-IT
die Detektion von Schadlingen nach einem erfolg-
ten Angriff durch intelligente Tools optimieren,
einschlielllich Memory- und Kernel-Schutz, und
Reaktionen mithilfe von automatisierten Prozessen
einleiten. Selbst der vorsichtigste Anwender kann
unwissentlich eine infizierte Datei 6ffnen oder auf
einen schadlichen Link klicken. Um sich vor ver-
sehentlichen Verletzungen zu schutzen, mussen
Firmen samtliche Angriffsvektoren absichern und
Richtlinien etablieren, mit denen potenziell schadli-
che Aktivitaten erkannt, verfolgt und darauf reagiert
werden kann. HierfUr bietet Microsoft eine grol3e
Auswahl an intelligenten Tools aus der Cloud fur die
wichtigsten Anwendungs- und Produktbereiche -
beispielsweise Azure Advanced Threat Protection
(ATP), Microsoft Defender ATP oder auch Office 365
ATP. Diese wehren nicht nur Bedrohungen ab, son-
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dern unterstutzen im Fall eines Angriffs auch eine
rasche Wiederherstellung. Und auch hier sprechen
wieder die Vorteile fur die Cloud: Kunstliche Intel-

ligenz, Machine Learning und Big Data sind heutzu-
tage unverzichtbar, wenn es um intelligenten Schutz
geht.

Tools fur das Sicherheitsmanagement bieten hohe
Transparenz sowie Kontrolle Uber eingesetzte Si-
cherheitslésungen und praktische Anleitungen, um
beispielsweise Firmenrichtlinien zentral zu verwal-
ten. Klar ist, das IT-Personal kann das Management
moderner Sicherheitsfunktionen nicht mehr allein
schaffen: Um ein umfassendes Sicherheitskonzept
umsetzen und immer wieder an neue Anforderun-
gen anpassen zu kdnnen, braucht die Firmen-IT
Unterstlutzung Uber intelligente Tools. Microsoft-
Sicherheitsldésungen bieten integrierte Werkzeuge,
mit denen Firmen die Compliance wahren, Schat-
ten-IT sowie neue Bedrohungen automatisiert auf-
spuren und individuelle Richtlinien definieren kén-
nen. Uber zentralisierte Sicherheitslésungen kann
sich die IT ein umfassendes Bild von der Sicherheits-
situation im gesamten Unternehmen machen.
Wichtige Angebote von Microsoft in diesem Bereich
sind das Azure Security Center, Office 365 Security
Center oder Microsoft Defender Security Center.

2= Microsoft

Microsoft Deutschland GmbH
Walter-Gropius-StraRe 5

Fir weitere 80807 Mlinchen
Informationen Deutschland
hier klicken.

Telefon: +49 89 3176 0
Fax: +49 89 31 76 1000
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SIr
CISCO

Cisco (NASDAQ: CSCO) hilft als weltweit fiUhrender IT-Anbieter Unter-
nehmen dabei, schon heute die Geschaftschancen von morgen zu nutzen.
Durch die Vernetzung von Menschen, Prozessen, Daten und Dingen
entstehen unvergleichliche Méglichkeiten. Unternehmen kénnen damit
Prozesse optimieren, Ressourcen effizienter nutzen und sich so Vorteile

gegenuber Wettbewerbern verschaffen.

CISCO IN DEUTSCHLAND

Im Rahmen der Initiative ,Deutsch-
land Digital” investiert Cisco gezielt in
die Beschleunigung der Digitalisie-
rung in Deutschland — insbesondere
in den drei Schwerpunkten Innovati-
on, Cyber-Sicherheit und Bildung.
Die Investitionen umfassen Anschub-
finanzierungen flr konkrete Digitali-
sierungsprojekte, Forschungsgelder,
den Ausbau des Cisco-Networking-
Academy-Programmes, direkte Investi-
tionen in einen Venture Fund sowie
zusatzliche Personal- und Infrastruk-
turausgaben.

In Deutschland unterhalt Cisco Stand-
orte in Garching bei Mlinchen, Berlin,
Bonn, Dusseldorf, Eschborn, Ham-
burg, Mannheim und Stuttgart. Seit
2019 ist Uwe Peter Vice President und
Vorsitzender der Geschaftsflihrung
von Cisco Deutschland. Das Unter-
nehmen setzt auf den indirekten Ver-
trieb Uber rund 2.200 zertifizierte
Partner in Deutschland.

Das Unternehmen entwickelt und vertreibt Produkte
auf Basis des IP-Protokolls in den Bereichen Security,
Core Networking, Video und Collaboration, Access
(Wired und Mobile), Unified Datacenter und Services.
Dabei konzentriert sich das Unternehmen auf die
Marktsegmente Enterprise (GroRunternehmen, kleine
und mittelstandische Unternehmen sowie die offent-
liche Hand) und Service-Provider.

Cisco ist ein seit Jahrzehnten erfolgreicher Anbieter
und Experte fUr integrierte IT-Security-Loésungen.

Im Jahr 2018 blockierte Cisco weltweit 20 Milliarden
Cyber-Bedrohungen — pro Tag. Dabei baut es auf eine
umfangreiche Erfahrung mit internen Netzwerken auf.
Denn jeden Tag schutzt Cisco 122.000 interne und
externe Mitarbeiter, das eigene Netzwerk mit mehr als
40.000 Routern, 26.000 Buroanbindungen, 2.500 IT-
Anwendungen, 1.350 Testlaboren sowie 500 Cloud-
Anwendungen in 170 Landern. Der ganzheitliche Se-
curity-Ansatz basiert auf drei Bereichen:

Das Security & Trust Office (STO) Deutschland ist Teil
der weltweiten Security & Trust Organization, in der
mehr als 650 Mitarbeiter tatig sind. Es unterstreicht
Ciscos kontinuierliches Engagement fur mehr Cyber-
Sicherheit. Das STO Deutschland dient als zentrale
Kontaktstelle fur Kunden zur Klarung strategischer



Anforderungen bei Cyber Security, Datenschutz oder
Datensicherheit. Zusatzlich unterstutzt es die Cisco
Networking Academy dabei, Training und Schulungs-
material zum Thema Cyber Security zu entwickeln.

Das Intuitive Network lasst die Vision eines Netzes,

das Aktionen vorhersieht und automatisiert, Sicher-
heitsgefahren abwehrt und sich durch Lernprozesse
selbststandig weiterentwickelt, wahr werden. Das neue
Netz baut auf der Cisco Digital Network Architecture
(DNA) auf und bietet Software und Hardware mit neuen
Technologien und Services. Damit verandert Cisco

die Basis fur Netzwerke von einem hardwarezentrierten
zu einem softwaregetriebenen Ansatz. So profitieren
Kunden von deutlich hdherer Sicherheit, Agilitat, Pro-
duktivitat und Performance.

Die Cisco Talos Intelligence Group ist eines der welt-
weit groflten kommerziellen Teams fur Bedrohungs-
analyse mit erstklassigen Forschern, Analysten und
Entwicklern. Es wird durch fuhrende Telemetrie und
intelligente Systeme unterstutzt, um genaue, schnelle
und umsetzbare sicherheitsbezogene Informationen
fur Kunden, Produkte und Dienstleistungen von Cisco
zu erstellen. Talos schutzt sie vor bekannten und neuen
Bedrohungen und entdeckt neue Schwachstellen in
gangiger Software.
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CISCO IN ZAHLEN

Im Geschaftsjahr 2018 erzielte Cisco
einen Umsatz von 49,3 Milliarden
US-Dollar mit mehr als 70.000 Mitar-
beiterlnnen (Stand: Juli 2018) weltweit.
CEOQ ist Chuck Robbins. Die Geschafts-
tatigkeiten von Cisco sind in die Regio-

nen Americas, EMEAR (Europa, Naher
Osten, Afrika und Russland) und Asia
Pacific / Japan / GroRchina gegliedert.

Lars Gurow,
PR Manager Deutschland

KurfUrstendamm 22
10719 Berlin

Telefon: 030-9789-2203
Mobil: 0172-3898713
E-Mail: Lgurow@cisco.com
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EINFACH UND SOFORT VERFUGBAR

.Cloud-basierte Endpoint Security
nach dem Zero-Trust-Modell”

DrivelLock ist mit seinen Endpoint-Security-Losungen seit uber 15 Jahren
erfolgreich. Das Munchner Unternehmen ist einer der international fuhrenden

Spezialisten fur IT- und Datensicherheit.

.Die Digitalisierung und der expo-

nentielle Anstieg von Schadsoft-
ware und Cyber-Angriffen machen
Unternehmen verwundbar.
Speziell in der Pandemie mit mehr
Online-Aktivitat, -Kommunikation
und Nutzung von IT-Systemen
von zu Hause aus, mussen Unter-
nehmen den Endgerdteschutz
noch ernster nehmen und konse-

quent umsetzen.”

ANTON KREUZER, CEO, DriveLock SE

Herr Kreuzer, was zeichnet DriveLock aus?

O Anton Kreuzer: ,Die Digitalisierung lasst
Unternehmensgrenzen schmelzen. In der Ver-
gangenheit wurde der Schutz gegen Angriffe
von aulRen maximiert. Heute mussen Unterneh-
men davon ausgehen, dass sie jederzeit und
Uberall kompromittiert werden kénnen. Damit
wird die IT-Landschaft komplexer. Traditionelle
SicherheitsmaRnahmen wie Antivirus und Fire-
wall reichen nicht mehr.

Unser Produktportfolio entwickelt sich dyna-
misch, und das ist auch notig bei stetig wach-
senden und sich verandernden Cyber-Risiken.

Mit unserer Zero-Trust-Plattform bieten wir
mehrere Schutzmechanismen und eine Kombi-
nation von Security Tools: von der VerschlUsse-
lung Uber Applikations- und Device-Kontrolle
hin zu Detection & Response.”

Wie beherzigen Sie den Zero-Trust-Ansatz
konkret in lhrer Produktstrategie?

O Anton Kreuzer: ,Die DriveLock-Zero-Trust-
Plattform hat in den vergangenen Monaten
viele neue Funktionen und Features bekommen.
Wir orientieren unser Produktportfolio an den
vier Schritten auf dem Weg zu mehr IT-Sicher-
heit nach dem Zero-Trust-Modell: Discover,
Prevent, Detect und Respond.

Zu allen Steps bieten wir Losungen:

von Schwachstellenanalyse, Ermittlung der
Security-Situation, klassischen Praventions-
werkzeugen wie Verschlusselung und Applika-
tionskontrolle bis zu forensischen Detection-
Werkzeugen und automatischer Reaktion auf
schadliche Angriffe.”



4riveLock

Cantrol, Secure i Protect,

Das deutsche Unternehmen DriveLock SE wurde
1999 gegrlndet und gehdrt zu den international
fuhrenden Spezialisten fur IT- und Datensicher-

heit mit Niederlassungen in Deutschland, Frank-
reich, Australien, Singapur, Middle East und USA.

Schutz von Daten, Geraten

und Systemen in Unternehmen

In Zeiten der digitalen Transformation hangt
der Erfolg von Unternehmen maRgeblich davon
ab, wie zuverlassig Menschen, Unternehmen
und Dienste vor Cyber-Angriffen und vor dem
Verlust wertvoller Daten geschutzt sind.

DriveLock hat sich zum Ziel gesetzt, Unter-
nehmensdaten, -gerate und -systeme zu schut-
zen. Hierfur setzt das Unternehmen auf neueste
Technologien, erfahrene Security-Experten und
Lésungen nach dem Zero-Trust-Modell.

Zero Trust bedeutet in heutigen Sicherheitsar-
chitekturen einen Paradigmenwechsel nach der
Maxime ,Never trust, always verify”. So kénnen
auch in modernen Geschaftsmodellen Daten
zuverlassig geschutzt werden.

Die DriveLock-Zero-Trust-Plattform

Die DriveLock-Zero-Trust-Plattform ist
entlang der einzelnen Schritte Discover,
Prevent, Detect und Respond fur effektive
IT-Sicherheit nach Zero Trust aufgebaut.
Sie vereint die Elemente:

O Data Protection

© Endpoint Protection

O Endpoint Detection & Response

O Identity & Access Management

Die Losung ist made in Germany

und ,ohne Backdoor":

© Mehrere Millionen verwaltete Endgerate
in 30 verschiedenen Landern

© Kundenumgebungen mit Uber 180.000
verwalteten Endgeraten

© Made in Germany: Entwicklung und
technischer Support aus Deutschland

4 riveLock

DriveLock SE

Landsberger StraRe 396, 81241 Minchen
Telefon: +49 (89) 546 36 49-0

E-Mail: info@drivelock.com
www.drivelock.de



MIT F-SECURE ANGRIFFE ZUVERLASSIG ABWEHREN

WIE MAN GEZIELTE
CYBER-ATTACKEN ERKENNT

Gegrlndet im Jahr 1988 ist

F-Secure der Spezialist fir

Cyber Security und dabei ein

rein europaisches Unternehmen —
Fachleute wissen, was das bedeutet.
F-Secure erfullt alle
IT-Sicherheitsanforderungen

lhres Unternehmens;

vom branchenbesten Endgerateschutz
Uber ausgekligelte Cyber-Sicherheits-
strategien bis hin zu ultraschnellen
Reaktionen auf Vorfille.

Wir alle wissen es: Die Bedrohungslandschaft entwickelt
sich rasend schnell weiter. Doch die hochentwickelte
Technologie von F-Secure kombiniert die Leistungsfahigkeit
maschinellen Lernens mit menschlichem Know-how, um so
Ihr Unternehmen und seine Daten umfassend und optimal zu
schiitzen. Und dabei erwies sich F-Secure als der im Wettbe-
werbsvergleich beste Anbieter: Allein von AV-TEST bekamen
sie bereits zu sechsten Mal den »Best Protection Award«
verliehen — nur eine unter vielen anderen Auszeichnungen
und Referenzen.

Heutzutage ist die Absicherung Ihrer Unternehmensres-
sourcen in der Cloud unverzichtbar. Die richtungsweisenden
Schutzlésungen von F-Secure bieten Ihnen ein Hochstmal
an Sicherheit und Kontrolle Uber Ihr Netzwerk, |hre E-Mail-
Anwendungen und die Software von Drittanbietern.

Zu diesem Gesamtpaket gehort auch das Schwachstellen-
Management — ein wichtiger Bestandteil der IT-Risikoanalyse.
Die Losungen von F-Secure fur das Schwachstellen-
Scanning und -Management helfen Unternehmen, ihre
Transparenz von IT-Ressourcen und ihren Sicherheitsstatus
zu gewiahrleisten sowie geltende Vorschriften — wie PCl und
DSCGVO — einzuhalten.

TRUGERISCHE SICHERHEIT

Und dieses Gesamtpaket ist meist auch dringend nétig. Denn

den IT-Sicherheitsspezialisten in Unternehmen stehen zwar



allerlei Abwehrmechanismen gegen Cyber-Attacken zur
Verfligung — von Firewalls bis hin zur klassischen Endpoint
Protection. Dieser Schutz wird gerne als Rundum-Schutz
betrachtet, der kaum Licken fir erfolgreiche Attacken lasst.
Jedoch gibt dies den Unternehmen ein falsches Gefihl von
Sicherheit — wie die bedrohliche Realitét zeigt.

Cezielte Attacken umgehen namlich die praventiven Sicher-
heitsmalRnahmen. Es dauert im Schnitt ganze 69 Tage, bis ein
Sicherheitsvorfall iberhaupt entdeckt wird. Fortschrittliche
Angreifer wissen ganz genau, wie sie die praventiven Sicher-
heitsebenen umgehen und sich unbemerkt im Unterneh-
mensnetzwerk bewegen konnen. Solche Attacken kénnen
nur durch eine Verhaltensanalyse erkannt werden.

Und genau hier kommt EDR ins Spiel — Endpoint Detection &
Response. Der Einsatz einer EDR-Losung ist der schnellste
Weg, Moglichkeiten zur Erkennung sowie Reaktionen auf

fortschrittliche und gezielte Attacken zu etablieren.

DIE LOSUNG:
ENDPOINT DETECTION & RESPONSE

Die Sicherheit fir Endpunkte steht bei der Cyber Security

an erster Stelle. Die preisgekronten Losungen von F-Secure
nutzen modernste Technologie, heuristische Analysen und
hochentwickelte Lern-Algorithmen, um all Ihre Geréte
umfassend abzusichern.

Das Thema EDR stand lange Zeit nur bei groRen Unterneh-
men mit einem besonders ausgepragten Sicherheitsbedurfnis
auf der Agenda. Das hat sich drastisch gedndert — inzwischen
haben auch kleine und mittelstandische Unternehmen die
Bedeutung von EDR erkannt. Der Hintergrund: Frither waren
es fast ausschliel3lich die von Regierungen oder Behérden
finanzierten Bedrohungsakteure, die anspruchsvolle und
zielgerichtete Cyber-Attacken auf andere Nationen oder
GroRkonzerne durchfiihren konnten. Seit geraumer Zeit
stehen diese ausgefeilten Techniken aber auch den durch-

schnittlichen Cyber-Kriminellen zur Verfligung — und geben
ihnen nun die Mdglichkeit, komplexe Angriffe gegen Unter-
nehmen jeglicher Grolke zu fahren. Diese Angriffe werden
immer zielgerichteter und anspruchsvoller. Die Abwehr
dagegen muss entsprechend standhalten.

EDR-L&sungen haben eine hohe Verfligbarkeit, sind im
Vergleich zu einem eigenen SOC (Security Operations
Center) deutlich glnstiger und dabei auch noch leicht zu im-
plementieren. Wahrend bei einem SOC mit In-house-L6sung
das erforderliche Know-how erst aufgebaut werden muss,
»kauft« sich das Unternehmen mit EDR nicht nur eine rein
technische Losung, sondern zusatzlich auch noch ein ganzes

Team von hochqualifizierten Sicherheitsfachleuten.

MENSCH UND MASCHINE -
DIE PERFEKTE ABWEHR

Die EDR-L6sung RDR (Rapid Detection & Response) von
F-Secure bietet 24/7-Dienste zur Bedrohungstiberwachung,
Erkennung und Reaktion an. Hierbei werden Sensoren einge-
setzt, um Metadaten von den Systemen eines Unternehmens
zu sammeln. Machine Learning analysiert dann diese Meta-
daten auf Anzeichen von Kompromissen hin.

Ein konkretes Beispiel: In einem mittelgroflen Unternehmen
mit etwa 650 Sensoren gibt es jeden Monat Gber eine Milliar-
de Alarme, doch nur etwa zehn dieser Vorfélle missen aktiv
von Abwehr-Experten angegangen werden. Die menschliche
Expertise ist also nach wie vor unverzichtbar; in Kombination

mit den RDR-Losungen von F-Secure ist sie unschlagbar.

F-Secure GmbH
Kistlerhofstr. 172c
81379 Minchen
+49-89-787467-0
www.f-secure.com
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.Kriminelle arbeiten dullerst professionell

zusammen. Ich denke, dass der offene und
gemeinsame Ansatz von McAfee genau die
richtige Sicherheit fur unsere Seite liefert.”

PETER NEUHAUSER
Leiter des CERT, Bundesagentur fur Arbeit

ANWENDERBERICHT

MEHRSTUFIGER SCHUTZ
STARKT SICHERHEITSLAGE
EINER BUNDESBEHORDE

Die Bundesagentur fur Arbeit vereinfacht die Sicherheitsverwaltung und
starkt den Schutz dank der integrierten Sicherheitsplattform von McAfee.

Durch die EinfUhrung einer integrierten
Sicherheitsinfrastruktur, die McAfee Endpoint
Security, McAfee Threat Intelligence Exchange
und McAfee Advanced Threat Defense sowie
McAfee SIEM-Lo6sungen umfasst, konnte die
Bundesagentur fur Arbeit einen mehrstufigen
Schutz einrichten, der die Zeitspanne bis zur
Bedrohungseinddmmung verkurzt und die all-
gemeine Sicherheitslage verbessert.

KUNDENPROFIL

Bundesbehorde, die flir Entgeltersatz-
leistungen, Arbeitsvermittlung und
andere arbeitsmarktbezogene Aufgaben
verantwortlich ist

Herausforderungen

e Zuverlassiger Schutz vor raffinierten
Angriffen, einschlieBlich Ransomware

und hochentwickelter Malware

* Verringerung des Verwaltungsaufwands
fur den Schutz der Infrastruktur und der
160.000 Endgerate

¢ Einhaltung des ISO-27001-Standards
und der gesetzlichen Vorschriften fur
kritische Infrastrukturen

Seit mehr als 20 Jahren setzt die Bundesagentur
fur Arbeit McAfee-Losungen ein, angefangen
mit dem McAfee-Virenschutz. Die L&sungen
bieten kontinuierlich zuverlassigen Schutz und
halten mit der sich andernden Bedrohungsland-
schaft sowie der zunehmenden Zahl und Raffi-
nesse Schritt.

VEREINFACHTE SICHERHEITSVERWALTUNG
BEI WENIGER AUFWAND

Die zentrale Verwaltungskonsole McAfee
ePolicy Orchestrator (McAfee ePO) hat sich bei
der Verwaltung und dem Schutz der zahlreichen
Endgerate als unverzichtbar erwiesen. Das Team
verwendet die McAfee ePO-Software zur Ver-
waltung verschiedenster Sicherheitsprodukte
fur die gesamte physische und virtuelle Infra-
struktur. Mithilfe des anpassbaren Dashboards
behélt das operative Team den Uberblick Uber
eine Vielzahl von Endgeraten und kann diese
hierUber entsprechend verwalten und schutzen.
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,Durch die Vernetzung von McAfee Endpoint Security,
McAfee Threat Intelligence Exchange und McAfee

Advanced Threat Defense erhalten wir unverzichtbaren,
mehrstufigen Schutz vor Zero-Day-Angriffen. Dank der
Echtzeit-Informationen aus der Cloud in Kombination mit
dem bidirektionalen Bedrohungsdatenaustausch uber

DXL kénnen wir Malware bereits bei ,Patient Null’ stoppen.”

PETER NEUHAUSER
Leiter des CERT, Bundesagentur fur Arbeit

DaruUber hinaus konnten viele kritische Prozesse
automatisiert werden, so dass sich das Team
darauf konzentrieren kann, die Automatisierung
zu verbessern und im Ernstfall manuell zu rea-
gieren.

VERBESSERTER AUSTAUSCH VON
BEDROHUNGSINFORMATIONEN

Parallel zum Endgerateschutz implementierte
die Bundesagentur fur Arbeit eine Threat-Intel-
ligence-L&sung, die auf eine offene Kommuni-
kationsplattform zurlckgreift. Diese besteht
aus einer Datenbank, auf die alle vernetzten
Systeme Zugriff haben, was einen verbesserten
Austausch lokaler sowie globaler Bedrohungs-
informationen begunstigt.

INNOVATIVES POSTFACH FUR
SICHERHEITSPRUFUNGEN

Taglich erreichen die Bundesagentur fur Arbeit
rund 30 Millionen verdichtige E-Mails. Uber

die integrierte Sicherheitslésung lasst sich ein
,Postfach fur Sicherheitsprufungen” erstellen,
mit dem die Mitarbeiter der Bundesagentur fur
Arbeit aktiv zur Sicherheit beitragen kdnnen.
Wenn Behdrdenmitarbeiter eine E-Mail erhalten
und sich Uber die Echtheit nicht sicher sind
(z.B., wenn sie nicht in deutscher Sprache ver-
fasst ist oder einen unbekannten Link bzw. einen
unerwarteten Anhang enthalt), kénnen sie sie
an eine spezielle E-Mail-Adresse, das sogenann-
te ,Postfach fur Sicherheitsprifungen”, weiter-
leiten. Ein CERT-Mitarbeiter erhalt eine E-Mail
und kann verdachtige Inhalte uber die intuitive
Benutzeroberflache analysieren lassen.

SIEM RUNDET DIE STRATEGISCHE
SICHERHEITSPARTNERSCHAFT AB

Im Rahmen der integrierten Losung setzt die
Bundesagentur fur Arbeit ein Security-Informa-
tion-and-Event-Management-Tool ein (SIEM).
.Durch die SIEM-L6sung erhalten wir einen
Uberblick Gber jeden der 300 Millionen Sicher-
heitszwischenfalle, die wir jeden Tag erfassen”,
sagt Peter Neuhauser. ,Wir kbnnen umsetzbare,
nutzliche Berichte zentral abrufen. Die Dash-
boards und Berichte machen unsere Sicher-
heitsmaRnahmen sichtbar und helfen uns dabei,
die Compliance-Anforderungen einzuhalten.”

Peter Neuhauser sieht in McAfee einen wichtigen
Partner im IT-Sicherheitsumfeld. Die Bundes-
agentur fur Arbeit verwendet zahlreiche McAfee-
Produkte und nutzt bei Bedarf den hauseigenen
Service, zum Beispiel zur Unterstlutzung bei

der Erstellung von Zwischenfallreaktionsplanen.
.Kriminelle arbeiten duRerst professionell zu-
sammen. Ich denke, dass der offene und ge-
meinsame Ansatz von McAfee genau die richtige
Sicherheit fur unsere Seite liefert”, schlussfolgert
Peter Neuhauser.

LI McAfee

Together is power.

McAfee Germany GmbH
Ohmstr. 1

85716 UnterschleiRheim
www.mcafee.com/de

Den kompletten
Anwenderbericht
finden Sie hier.

In Kooperation mit:

@ INFINIGATE
.. Addir Value to Distribution
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DAS ZEITALTER DER

DIGITALEN TRANSFORMATION

Die digitale Transformation steht bei praktisch
jeder Organisation ganz oben auf der Liste,

da technologischer Fortschritt, sich andernde
Kundenerwartungen oder neue Geschafts-
modelle Fuhrungskrafte dazu zwingen, existie-
rende IT-Strategien zu Uberdenken und neue
Ansatze zu implementieren — angefangen bei
hybriden Infrastrukturen bis hin zur Integration
von Cloud-Technologien. Hinzu kommen neue
Bereiche wie kunstliche Intelligenz, Internet

of Things oder Machine Learning. Die digitale
Transformation bietet die Chance, differen-
zierte und Uberzeugende Ergebnisse zu
erzielen — bringt aber auch neue Herausfor-
derungen mit sich.

HERAUSFORDERUNG:

SICHERHEIT IM FOKUS

Die Menge an Cyber-Bedrohungen nimmt
immer weiter zu. Vermehrt werden Sicher-
heitsverletzungen in den Medien bekannt

und veranlassen uns, Uber den Schutz unserer

Daten nachzudenken. Ransomware, Phishing
und andere Angriffe sind langst zur neuen Reali-
tat geworden. Es gibt viele wichtige Grinde,
neben Wachstum auch auf einen angemessenen
Schutz digitaler Ressourcen und der Infrastruk-
tur zu setzen. Nicht zuletzt muss die Einhaltung
regulatorischer Aspekte sichergestellt werden,
um die Anforderungen an die Compliance zu
erfullen. Der Schutz von Identitaten, Anwen-
dungen und Daten war immer wichtig — aber
vielleicht nie so wichtig wie in der jetzigen Zeit,
in der sich Prozesse und Technologien schnell
weiterentwickeln.

UNSERE BEREICHE DER
SICHERHEITSEXPERTISE

Identity-und Access-Management wird durch
die wachsende Anzahl digitaler Identitaten und
die Frage von bewusster Anonymitat immer
bedeutsamer. Unsere Losungen kdnnen dabei
helfen, Identitats- und Zugriffsmanagement-
Richtlinien schnell und kostengUnstig in lokale,

.Ein ganzheitliches Cyber-Security-Konzept ist ein Muss bei

der digitalen Transformation eines Unternehmens, das heif3t,

die Verantwortlichen der Fachbereiche mtissen Hand in Hand

mit den Security-Teams arbeiten. Security wird dadurch zum
Business-Enabler und wird nicht ldnger als Kostenfaktor angesehen.”

SARAH TRUNK | Director Security Business DACH | Micro Focus GmbH



mobile und Cloud-Umgebungen zu integrieren.
Sie verwenden integrierte Identitatsinformatio-
nen zur Erstellung, Anderung und Stilllegung

von ldentitdten und zur Kontrolle ihres Zugriffs.

Security Operations ist in Zeiten wachsender
Cyber-Bedrohungen besonders wichtig.

Wir bieten eine umfassende SIEM-L&sung und
eine fortschrittliche Analyseplattform, die Si-
cherheitsanalysten und Betriebsteams dabei un-
terstutzt, schneller auf Kompromissindikatoren
zu reagieren, und sie in Echtzeit auf reale Be-
drohungen hinweist. Durch automatische Iden-
tifizierung und Priorisierung von Bedrohungen
vermeiden lhre Teams die Kosten, die Komplexi-
tat und den Mehraufwand, die mit der Jagd
nach Fehlalarmen verbunden sind.

Application Security sollte moglichst fruh Teil
des Software Development Lifecycles (SDLC)
werden, um im besten Fall Schwachstellen in
Anwendungen gar nicht erst entstehen zu las-
sen. Unsere Losungen kénnen durch umfang-
reiche Integrationsmaoglichkeiten in vorhandene

Prozesse direkt integriert werden. Mit statischen,

dynamischen und mobilen Application-Security-
Tests und kontinuierlicher Uberwachung fir
Webanwendungen, kénnen Sie lhren SDLC

ganzheitlich abdecken.

Micro Focus gehodrt zu den zehn grofiten
Softwareunternehmen weltweit und
unterstitzt Unternehmen bei der digitalen
Transformation mit Softwarelésungen flr
die Bereiche Enterprise DevOps, Hybrid-
IT-Management, Predictive Analytics und
Security, Risk & Governance.

MICRO
FOCUS

Micro Focus GmbH | Herrenberger StraRe 140 | 71034 Bdblingen | microfocus.com

Unsere Cyber-Security-Losungen erstrecken
sich Uber die vier Schlusselbereiche AppSec
for Modern Development, Data Lifecycle
Management & Protection, Zero Trust und
Next-Generation SOC. Sie bilden eines der
branchenweit umfassendsten Angebote und
basieren auf einem ganzheitlichen, analyse-
gesteuerten Ansatz, der Sie bei der Sicherung
Ihrer Identitaten, Anwendungen und Daten —
ob vor Ort oder in der Cloud - auf lhrem Weg
der digitalen Transformation unterstutzt.

Partner 63 QL

Data Privacy Protection ermdglicht es Unter-
nehmen, den Geschaftswert durch vertrauens-
wurdige Anwendungen, Datenportabilitat und
Datenschutz zu steigern und gleichzeitig Risiken
zu reduzieren. Unsere L&sungen erlauben fort-
schrittliche, formaterhaltende Verschlusselung,
sichere zustandslose Tokenisierung und zu-
standsloses Schlisselmanagement zum Schutz
von Unternehmensanwendungen, Datenver-
arbeitungsinfrastruktur, Cloud-Umgebungen
und hybrider IT.

Secure Content Management hilft Innen,

die Anforderungen an Zusammenarbeit und
Produktivitat mit Informationssicherheit,
Datenschutz und Compliance in Unternehmens-
systemen in Einklang zu bringen. Der autori-
sierte Zugriff, die Verdffentlichung und die
fortlaufende Nutzung von Inhalten aus Ge-
schaftsanwendungen (einschlieBlich E-Mails
und SharePoint/O365) und Datenbankanwen-
dungen wird mit weniger Risiko, Komplexitat
und Kosten verwaltet.
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THE ART OF

CYBERSEC\II!RI

.....

INTELLIGENTER SCHUTZ
FUR EINE VERNETZTE WELT

Als einer der weltweit flhrenden Anbieter von
IT-Sicherheit hilft Trend Micro dabei, eine sichere
Welt fur den digitalen Datenaustausch zu schaf-
fen. Mit Uber 30 Jahren Sicherheitsexpertise,
globaler Bedrohungsforschung und bestandigen
Innovationen bietet Trend Micro Schutz fur Un-
ternehmen, Behdrden und Privatanwender.

Die vernetzten Losungen sind fur Cloud-Work-
loads, Endpunkte, E-Mail, das lloT und Netzwerke
optimiert und bieten zentrale Sichtbarkeit Uber
das gesamte Unternehmen, um Bedrohung
schneller erkennen und darauf reagieren zu koén-
nen. Mit uber 6.700 Mitarbeitern in 65 Landern
und der weltweit fortschrittlichsten Erforschung
und Auswertung globaler Cyber-Bedrohungen
ermoglicht Trend Micro Unternehmen, ihre ver-
netzte Welt zu schutzen.

MARKTFUHRER FUR CLOUD SECURITY

Nach Einschatzung des Analystenhauses IDC

ist Trend Micro mit einem Marktanteil von

29,5 Prozent der weltweit fuhrende Anbieter fur
den Schutz von Workloads in hybriden Cloud-
Umgebungen. Dabei umfasst das Portfolio auch
Lésungen fur die sichere, agile Entwicklung und
Bereitstellung von Anwendungen im Rahmen
von DevOps- bzw. DevSecOps-Prozessen.

SCHUTZ FUR DIE GESAMTE INFRASTRUKTUR
Die Mehrzahl aller Bedrohungen kann zwar mit
bewahrten Methoden abgewehrt werden, aber
Angreifer versuchen unaufhérlich, bestehende
SicherheitsmaRnahmen mit neuen, komplexeren
Attacken zu Uberwinden. Trend Micro XDR bietet
Detection & Response Uber mehrere Schichten
der Infrastruktur hinweg und untersucht Aktivita-
ten mittels effektiver kunstlicher Intelligenz und
erprobter Analytik. Dadurch werden weniger,
aber dafur genauere Alarme produziert.



Von Trend Micro entdeckte und blockierte
unbekannte Bedrohungen im Zeitablauf.
Gestaltet aus realen Daten vom Kiinstler
Brendan Dawes.

i

Trend Micro XDR geht dabei weit Uber Endpoint
Detection & Response (EDR) hinaus: Aus E-Mail,
Endpunkten, Servern, Cloud-Workloads und
Netzwerken werden Daten gesammelt und kor-
reliert. Dies ermdglicht ein Hochstmal an Sicht-
barkeit und Analysetiefe.

IMMER AUF DEM NEUESTEN STAND

Die Technologie von Trend Micro wird rund um
die Uhr mit Bedrohungsinformationen von Trend
Micro Research, einem globalen Netzwerk aus
Zentren fur Bedrohungsforschung, sowie der
Schwachstellenforschung der Zero Day Initiative
versorgt. Angesichts standig neuer Bedrohungen
und Schwachstellen liefert Trend Micro Sicherheit

The Art of Cybersecurity

Trend Micro hat Cyber-Sicherheit in eine Kunst-
form verwandelt und weltbekannte Kinstler
damit beauftragt, Sicherheitsdaten des Unter-
nehmens zu visualisieren und in inspirierende
Bilder zu verwandeln. Eines der Kunstwerke
sehen Sie oben. Klnstler verbinden wesentliche
Elemente miteinander, um ihre Werke zu er-
schaffen. Trend Micro kombiniert wie kein
anderer bewahrte Weitsicht mit vernetzter
Sicherheit und engagierten Mitarbeitern — und
verwandelt damit Cyber-Sicherheit in Kunst.

www.theartofcybersecurity.com

mit globaler Reichweite und lokaler Prasenz. Zu-
dem profitieren die Losungen von XGen Security,
einer generationstbergreifenden Kombination
von Abwehrtechniken. Vernetzte Bedrohungs-
informationen ermoglichen dabei besseren und
schnelleren Schutz.

WELTWEITE VERNETZUNG

Intelligente Sicherheit beginnt mit weltweiten
Bedrohungsdaten. Das Trend Micro Smart Pro-
tection Network nutzt Big-Data-Analysen, um
kontinuierlich uber 15 Terabyte an Daten aus
der Cloud zu identifizieren, proaktiven Schutz
bereitzustellen und Daten schnellstmoglich zu
sichern. Allein im Jahr 2019 blockierte das Smart
Protection Network mehr als 52 Milliarden Be-
drohungen— das bedeutet mehr Sicherheit fur
Nutzer weltweit.

T R E N D Securing Your
MICRDO Connected World
Trend Micro Deutschland GmbH

Parkring 29 | 85748 Garching b. Mlnchen
+49 (0)89 839329-700 | www.trendmicro.com
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INTEGRIERTE LOSUNGEN STATT SPOT SOLUTIONS

Warum ,gemeinsam starker”
auch in der IT-Security gilt

Die Anforderungen an die IT-Security steigen standig. Darum sind heute
integrierte Losungen gefragt, die beides kdbnnen: maximale Sicherheit
gewahrleisten und agile Entwicklungsprozesse ermoglichen.

Aus lhrer Sicht als Security-Experte — was

sind die groBBen Sicherheitsthemen, mit denen
Unternehmen heute konfrontiert werden?

© Vereinfach asst sich sagen: Im Zuge der Digi-
talisierung werden Prozesse agiler. Damit steigt
aber auch die Komplexitat. Und mit dieser zuneh-
menden Komplexitat muss die IT-Security heute
umgehen kénnen — sowohl aus sicherheitstechni-
schen als auch aus unternehmerischen Grunden.

Welche sind die sicherheitstechnischen
Herausforderungen, die Sie ansprechen?

O Immer mehr Applikationen, APIs, Microservices
und Identitaten werden Uber die Grenzen der
Unternehmens-IT hinaus exponiert. Darum reichen
klassische WAF-Technologien, die fur den Schutz
von traditionellen HTML-Seiten gebaut wurden,
heute einfach nicht mehr aus. Denn WAFs mussen
heute auch APIs schutzen, APl Gateways mussen
Web Security beherrschen, und APIs brauchen ein
koharentes Identity- und Access-Management.

Die Losung ist also, statt einer WAF einfach

einen APl Gateway zu kaufen?

© Ganz so einfach ist es leider nicht, denn traditio-
nelle APl Gateways kédnnen moderne Single-Page
Applications (SPA) nur unvollstandig absichern.

Der Grund hierfur: Herkdmmliche Gateways sind

mit SOAP Webservices grol geworden, die Enter-
prise-Service-Busse bendtigen und im Korsett
komplexer Standards gefangen sind. Diese starre
Struktur passt aber schlecht zur schonen neuen
REST-Welt, die durch Agilitat und Leichtgewichtig-
keit gepragt ist.

Welche L6ésung passt denn am besten

zur REST-Welt?

© Moderne APIs werden heute von ganz unter-
schiedlichen Clients genutzt — von herkdmmli-
chen Webapplikationen, SPAs, Smartphone Apps,
.Things” und anderen Softwaresystemen. Und die-
se Clients sind dort exponiert, wo heute das Leben
spielt — im wilden, heterogenen Internet. Darum
braucht es fur APIs Schutzkonzepte, die WAFs
schon lange bieten. Und es braucht ein leistungs-
starkes ldentity- und Access-Management, da
immer mehre interne und externe User auf Appli-
kationen zugreifen.

Das heift ganz konkret?

© Grundsatzlich gibt es zwei Losungsansatze:
Entweder man setzt auf Spot Solutions — also
auf singulare Lésungen fur singulare Herausfor-
derungen. Oder man baut auf das, was immer
mehr Experten bevorzugen: auf koharente, inte-
grierte Systeme.



Integrierte Systeme — das klingt natirlich gut.
Doch was sind die Vorteile?

© Bildlich gesprochen werden bei integrierten
Systemen vormals lose Enden zuverlassig miteinan-
der verknupft. So entsteht ein dichtes Sicherheits-
netz, das Unternehmen vor den aktuell groRten
Gefahren schutzt: vor Angriffen auf Applikationen
und Identitaten. Deshalb setzen wir bei unserem
Secure Access Hub auf die drei Komponenten WAF,
API Gateway und Customer IAM mit integrierter
Zwei-Faktor-Authentifizierung aus einer Hand.

Neben dem Schutz von APIs haben Sie das
Access-Management erwahnt. Warum ist dieser
Aspekt so wichtig?

© Neben dem Filtern von Inhalten tUber WAF und
API Security wird die Verwaltung und Uberpriifung
von |Identitaten und deren Berechtigungen heute
immer wichtiger. Denn erstens greifen immer mehr
externe ldentitaten auf APIs zu. Und zweitens: Die
Ansprlche an einen reibungslosen Authentisie-
rungs-Flow werden immer gréRer, und Features wie
Social Logins, Single Sign-On oder User Self-Ser-
vices werden fast schon als Selbstverstandlichkeit
erwartet. Die L&sung fur diese komplexe Herausfor-
derungen sind Customer-IAM-Systeme (clAM), da
sie eine nahtlose User Experience garantieren und
sich einfach skalieren lassen. Ein weiterer wichtiger
Punkt: Mit clAM-Lésungen lassen sich Zwei-Faktor-
Authentifizierungen (2FA) implementieren — und an
der kommen viele Unternehmen schon aus regula-
torischen Grinden kaum mehr vorbei.

Sicherheitstechnische Anforderungen sind

das eine, unternehmerischen Anforderungen

das andere. Welche Benefits kann ein moderner
Secure Access Hub hier bieten?

© Die einfache Antwort: Intelligente und standar-
disierte Systeme lassen sich vorgelagert und zent-
ralisiert Uber alle Applikationen und APIs hinweg an

ROMAN HUGELSHOFER,
Managing Director Application Security, Ergon Informatik AG

Partner

.Mehr IT- und Investitions-Sicherheit
in einem — der Secure Access Hub
ist heute die effizienteste Lésung

far die IT-Security.”

neue Aufgaben anpassen. So wird eine agile und
flexible Softwareentwicklung ermoglicht, die ein
schnelles Time-to-Market sicherstellt — mit allen
Wettbewerbsvorteilen, die sich so fur Unternehmen
eroffnen. Zusatzlich ergeben sich geringere Be-
triebskosten oder auch eine effizientere Erfullung
von Compliance-Anforderungen.

Und die komplexe Antwort?

© Egal ob von DevOps-Prozessen gesprochen wird
oder der Einsatz von flexiblen Containern gefragt
ist — der grundsatzliche Vorteil von integrierten
Sicherheitslosungen ist derselbe: Sie basieren auf
koharenten Frameworks, sodass der Sicherheits-
aspekt durchgangig in die Applikationsentwicklung
integriert ist. Unternehmen profitieren so von All-
in-One-Lo6sungen — z.B. fUr Authentisierung, Regis-
trierung, die Anbindung von Directories, das Login
sowie Single Sign-on und User Self-Services.

Das klingt ja alles sehr gut. Doch sehr gut —

das heit doch auch sehr teuer?

O Unsere klare Antwort: Nein! Denn eine Voll-
kostenrechnung zeigt, dass ein integrierter Ansatz
zu einem wesentlich tieferen TCO fuhrt. Zudem
steigern integrierte Ansatze nicht nur die IT-,
sondern auch die Zukunfts- und Investitions-
sicherheit. So gesehen ermdglicht ein Secure
Access Hub eine klassische Win-win-Situation —
sowohl fur die IT als auch fur das Business.

AIRLOCK®

SECURE ACCESS HUB

Ergon Informatik AG
MerkurstralBe 43, CH-8032 Zurich
Telefon: +41 44 268 89 00
E-Mail: info@ergon.ch
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Andere BranChenNgTUDDE. ....ooviiiiieei e 5,8 %
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Die Multi-Client-Studien von IDG Research Services
sind mehr als nur Befragungen von C-Level-Ent-
scheidern und IT-Spezialisten. Hinter den Markt-
forschungsprojekten steht ein nachhaltiges Studien-
konzept, das auf eine Laufzeit von mindestens sechs
Monaten ausgelegt ist.

Die Veranstaltung der initialen redaktionellen
Round Tables, moderiert von leitenden Redakteuren
der COMPUTERWOCHE, steht immer zu Beginn
eines jeden Studienprojekts.

Uber den Verlauf der Round-Table-Veranstaltun-
gen wird ausfuhrlich berichtet, und die Themen, die
den Branchenexperten besonders ,auf den Nageln
brennen”, werden auch bei der Entwicklung des
Studienfragebogens mitbertcksichtigt. Die Unter-
nehmen, die das Projekt als Partner begleiten, kdn-
nen eigene ldeen und Fragestellungen einbringen.

Etwa drei Monate nach der methodischen und
inhaltlichen Ausgestaltung der Studie liegen die

zentralen Ergebnisse in Form eines hochwertigen
Survey Reports vor. Die Studienergebnisse werden
auf Messen und Events, wie der Hannover Messe,
dmexco oder it-sa, prasentiert, zum Teil in Form von
Podiumsdiskussionen, bei denen sich die Studien-
partner einem interessierten Fachpublikum stellen
kénnen. Oder es wird zu einem Ergebnis-Round-
Table ins IDG Conference Center eingeladen.
Begleitet wird das gesamte Studienprojekt durch
kontinuierliche Berichterstattung von COMPUTER-
WOCHE und CIO, zum Thema im Allgemeinen und
zur Studie im Speziellen. Fachwissen und Kompetenz
unserer Autoren und Redakteure tragen malRgeblich
dazu bei, dass die Ergebnisse der Multi-Client-Studien
von IDG Research Services richtig eingeordnet werden
koénnen. Berichtet und kommentiert wird auf allen
modernen Medienkanalen; Infografiken, Bildergalerien
und Videointerviews tragen dazu bei, dass die IDG-
Studien mittlerweile auf groRes Interesse stollen.

Das Redaktionsteam

Heinrich Vaske:
Chefredakteur

Heinrich Vaske ist Editorial
Director von COMPUTER-
WOCHE und CIO. Seine
wichtigste Aufgabe ist die
inhaltliche Ausrichtung
beider Medienmarken.
Vaske verantwortet auller-
dem inhaltlich die Sonder-
publikationen, Social-
Web-Engagements und
Mobile-Produkte und mo-
deriert Veranstaltungen.

Martin Bayer:
Editorial Manager
COMPUTERWOCHE

Spezialgebiet Business-
Software: Business Intel-
ligence, Big Data, CRM,
ECM und ERP; Betreuung
von News und Titelstre-
cken in der Print-Ausgabe
der COMPUTERWOCHE.

Wolfgang Herrmann:
Editorial Manager
CIO Magazin

Wolfgang Herrmann ist
Editorial Manager des
CIO Magazins. Zu seinen
thematischen Schwer-
punkten gehoéren Cloud
Computing, Big Data /
Analytics und Digitale
Transformation.

Jurgen Hill:
Chefredaktuer Future
Technologies

Thematisch befasst sich
der studierte Diplom-
Journalist und Informa-
tiker mit allen Facetten
rund um Digitalisierung,
KI/ML, loT und Industrie
4.0.

Manfred Bremmer:
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