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Der Auslagerungsgrad von Teilen der IT-Wertschopfungskette steigt bestandig - und damit
die Risiken fiir einen Wertverlust. Doch die Unternehmen verkennen derzeit noch die
Notwendigkeit fir einen besseren Schutz, wie eine aktuelle Deloitte-Studie zeigt.
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Unternehmen Ubertragen heute im Zuge von Cloud-Computing und zunehmender Compliance-
Regularien in steigendem MaRe Teile ihrer IT-Wertschopfung! an externe Partner. Dabei handelt es
sich vielfach um komplexe und kritische Elemente der zentralen Wertschopfung. Flr den Fall der Falle
sichern sich die Firmen jedoch lediglich mit Standard-Kontrollmechanismen ab und setzen
dariberhinaus faktisch auf ein gutes Vertrauensverhaltnis - was zu erheblichen Risiken flihrt. Zu
diesem Ergebnis kommt das Beratungshaus Deloitte in seiner aktuellen TrustIT-Studie.

Kontrollregularien nur fragmentarisch formuliert



Die Unternehmen hegen selbst erhebliche Zweifel an diesem Vorgehen. In einer zeitnah erschienen
weiteren Studie zur IT-Sicherheit verzeichnet Deloitte eine steigende Zahl an Sicherheitsbedrohungen
und Vorfallen. International agierende Unternehmen betrachten darin ihre externen Partner als ein
Risikopotenzial und konstatieren einen deutlichen Mangel an adaquaten Absicherungsmechanismen.
Dennoch seien die Investitionen in die IT-Sicherheit im Vergleich zu den Vorjahren kaum erhéht und
Kontrollregularien? fiir Outsourcing-Vertrdge nur fragmentarisch formuliert worden, moniert Deloitte.
Vielmehr hielten die Firmen sogar bei einer Stérung des Vertrauensverhaltnisses an den bestehenden
Steuerungsinstrumenten fest.

Vertrauen basiert auf Risikoabsicherung

Entscheidend fir das Vertrauensverhaltnis ist demnach aus Sicht der Unternehmen nicht nur die
Sensitivitat der Daten, sondern auch das Ausmal an Verantwortung und Risiken, die der jeweilige
Partner Ubernimmt. Das heil3t, stellt Deloite fest, dass die Unternehmen zwar absicherungsorientiert
agierten, jedoch relativ wenig in die Spezifizierung der Kontrollmechanismen investierten. Firmen
mussten kunftig starker auf professionalisierte Absicherungsinstrumente setzen, da Vertrauen vor
allem auf Risikoabsicherung? basiert, mahnt Deloitte. Auf diese Weise lieRen sich nicht nur Risiken?,
sondern auch hohe Folgeaufwande wie etwa die Koordination mehrerer Partner vermeiden.
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