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Cyberkriminelle haben die Ol- und Gasindustrie ins Visier genommen. Noch kommen selbst
in den fihrenden Unternehmen der Branche Sicherheitsinitiativen nur schleppend voran.

Foto: alphaspirit - Fotolia.com

Die Ol- und Gasindustrie ist in hohem MaR Attacken durch Cyberkriminelle ausgesetzt. Der Grund dafur
sind unzureichende Sicherheitssysteme, die die Bedrohungen aus dem Internet nicht abwehren
kénnen. Zu diesem Ergebnis kommt das US-amerikanische Marktforschungsinstitut ABlresearch in
einem aktuellen Analysepapier.

Gefahr von Umweltkatastrophen

Danach waren auch die flUhrenden Unternehmen der Branche seit 2009 immer wieder Opfer
verheerender Cyberattacken, die erhebliche finanzielle Schaden nach sich zogen. Dennoch seien die
Firmen des Ol- und Gas-Sektors dramatisch langsam, wenn es um die Umsetzung wirksamer
SicherheitsmaBnahmen gegen Internetkriminalitat gehe. Dabei kbénnten illegal abgehérte und
modifizierte Steuerbefehle flur Pipelines eine Umweltkatastrophe zur Folge haben, mahnen die
ABlresearch Analysten und warnen zugleich: Die Gefahr terroristischer Anschl@€ge sei in der
physikalischen Welt ebenso real wie im Web.

Investitionen von rund 1,4 Milliarden Euro im Jahr 2018



Die weiter steigende Anzahl an Cyberattacken in der Ol- und Gasbranche wird am IT-Markt zu einem
massiven Anstieg der Ausgaben fir Cybersecurity-Systeme flhren, prognostiziert ABlresearch.
Beginnend im Jahr 2014 erwarten die Analysten bis 2018 stark steigende Investitionen in die
Sicherheitsinfrastruktur, die 2018 schlieBlich 1,4 Milliarden Euro betragen sollen. Dabei werden die
Unternehmen vor allem in IT-Netzwerke, industrielle Kontrollsysteme und Datenschutz,
Gegenmalinahmen sowie die Entwicklung von Policies und Prozessen investieren.
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