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Die große Anzahl an möglichen Technologien und Standards macht die Absicherung von
Service-Orientierten Architekturen hochkomplex. Ein Teletrust-Dokument bewertet
verfügbare Sicherheitsmechanismen und empfiehlt bestimmte SOA-Security-Technologien. 

SOA-

Services sollten nur eingesetzt werden, wenn sie auch bestimmten Sicherheitskriterien genügen.
Foto: fotolia.com/Argus

Service-Orientierte Architekturen (SOA) werden heute vermehrt in organisationsübergreifenden
Projekten umgesetzt. Die Idee, Funktionalität als lose gekoppelte, unabhängige Services über
standardisierte Schnittstellen anzubieten, ermöglicht Unternehmen Dienste nach ihren Bedürfnissen zu
orchestrieren und im Bedarfsfall gegeneinander auszutauschen. Die Anwender können damit flexibler
auf sich ändernde Geschäftsprozesse reagieren und sich den Marktbedingungen anpassen.



Volle Flexibilität und damit verbundene Kostenersparnisse können jedoch nur erreicht werden, wenn
SOA-Services bestimmten Sicherheitsanforderungen genügen. Dabei gelten im Grunde für SOA die
gleichen Security-Kriterien wie für herkömmliche, monolithische Systeme. Zusätzlich existieren durch
die Verteilung von Systemen und Prozessen jedoch SOA-spezifische Sicherheitsrisiken, die
entsprechend zu berücksichtigen sind.

Basierend auf einer Vorgabe von Sicherheitsanforderungen und einer Bewertung verfügbarer
Sicherheitsmechanismen empfiehlt der IT-Sicherheitsverbands TeleTrust  die Nutzung bestimmter
SOA-Security-Technologien. Die Publikation  entstand aus der Motivation heraus, die
unterschiedlichen Ansätze, Technologien und Methoden im SOA-Bereich in einem Pattern- oder
Entwurfsmusterkatalog zusammenzufassen. Entwicklern und Security-Verantwortlichen soll es damit
erleichtert werden, SOA in verschiedenen Szenarien sicher einzusetzen. Geordnet nach den
Sicherheitszielen Authentizität, Integrität, Vertraulichkeit, Nichtabstreitbarkeit und Autorisierung
werden verschiedene Entwurfsmuster vorgestellt und mit Anwendungsfällen, Architekturen und
verwendbaren Technologien beschrieben.

Links im Artikel:
 http://www.teletrust.de/
 http://www.teletrust.de/uploads/media/TeleTrusT_SOA_Security_in_der_Praxis.pdf

IDG Tech Media GmbH
Alle Rechte vorbehalten. Jegliche Vervielfältigung oder Weiterverbreitung in jedem Medium in Teilen oder als Ganzes bedarf der schriftlichen Zustimmung der IDG
Tech Media GmbH. dpa-Texte und Bilder sind urheberrechtlich geschützt und dürfen weder reproduziert noch wiederverwendet oder für gewerbliche Zwecke
verwendet werden. Für den Fall, dass auf dieser Webseite unzutreffende Informationen veröffentlicht oder in Programmen oder Datenbanken Fehler enthalten sein
sollten, kommt eine Haftung nur bei grober Fahrlässigkeit des Verlages oder seiner Mitarbeiter in Betracht. Die Redaktion übernimmt keine Haftung für unverlangt
eingesandte Manuskripte, Fotos und Illustrationen. Für Inhalte externer Seiten, auf die von dieser Webseite aus gelinkt wird, übernimmt die IDG Tech Media GmbH
keine Verantwortung.

1

2

1

2


	Welche Security-Technologie ist die richtige?
	SOA-Architekturen sicher umsetzen
	Datum:26.10.2011 Autor(en):Klaus Manhart
	Links im Artikel:


