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SAP gibt in einem neuen CIO Guide Empfehlungen zur Absicherung von Informationen,
Interaktionen und Identitdaten in hybriden und mobilen IT-Umgebungen sowie in der Cloud.

Figure 2: Model for Elements of IT Security Die drei Kernelemente bei der
Umsetzung einer IT-Security-Strategie
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In der stark vernetzten Geschaftswelt heute muissen Unternehmen effizient agieren. Eine wichtige
Voraussetzung daflr bildet eine IT-Infrastruktur, die Anwendern Uberall und jederzeit den Zugriff auf
Geschaftsanwendungen und -daten ermoglicht. CIOs wiederum treibt dies den Schweils auf die Stirn,
denn sie mussen IT-Sicherheitskonzepte entwickeln, um Applikationen, sensible Geschaftsdaten und
Mobilgerate vor fremdem Zugriff zu schutzen.

Hierbei sind vielfaltige Fragestellungen zu beachten. Wie lassen sich zum Beispiel geschaftliche und
personenbezogene Daten, die in einer Cloud!-Umgebung lagern, bestméglich schitzen? Wie kénnen
sensible Informationen, die Anwender aus den Back-End-Systemen auf ihr Mobilgerat holen und sie
dort speichern, abgesichert werden? Welche Sicherheitsrisiken entstehen in hybriden und mobilen IT-
Umgebungen oder in der Cloud? Wie kdnnen diese bereits im Vorfeld erkannt und minimiert werden?
Auf diese und viele weitere Fragen mussen ClOs die passenden Antworten finden und im Rahmen von
Security-Konzepten die IT-Prozesse, die Ausbildung der Mitarbeiter und die IT-Architekturen an der
jeweiligen Situation ausrichten.

Die drei Elemente bei IT-Security

SAP stellt in dem neuen CIO Guide "IT Security in Cloud and Mobile Environments" herstellerneutral
konkrete Empfehlungen und Referenzkonzepte vor, die ClOs als Entscheidungshilfe bei der Umsetzung
ihrer IT-Sicherheitsanforderungen und -konzepte nutzen kénnen. Die einzelnen Aspekte rund um das
Thema IT-Sicherheit in der Cloud sowie in hybriden und mobilen Umgebungen werden anhand eines IT-
Security?-Modells veranschaulicht, dessen drei Kernelemente "Information", "Interaktion" und
"ldentitat" bilden.



1. Die Absicherung von Informationen adressiert die Themen Datensicherheit in der Cloud und den
Schutz geschaftlicher Informationen.

2. Die Absicherung von Interaktionen verfolgt das Ziel, eine sichere On-Premise-Landschaft zu
garantieren, wenn diese mit Cloud- und Mobility-Technologien kombiniert wird.

3. Bei der Absicherung von Identitdten werden die Themen Identity Management" und Single-Sign-On
(8S03) innerhalb hybrider IT-Infrastrukturen adressiert.

Welche Relevanz die drei Elemente fur das eigene Business und die IT-Sicherheit haben, hangt von
verschiedenen Faktoren ab, die von Unternehmen zu Unternehmen variieren. Zum einen ware das die
bestehende IT-Infrastruktur, ob Cloud-, Hybrid- oder Mobil-Umgebung, dann die Prioritat der einzelnen
Elemente fur die IT-Sicherheit und nicht zuletzt die Qualitat der jeweils verfigbaren IT-Security-
Lésungen. Anhand dieser Kriterien stellt der CIO Guide flr jedes Element konkrete Referenzkonzepte
fur die IT-Sicherheit vor und beschreibt deren Nutzen.

Datensicherheit in der Cloud

Bei der Informationssicherheit etwa missen die Anforderungen an die Datensicherheit in einer Cloud-
Umgebung® an den aktuellen gesetzlichen Regelungen ausgerichtet werden. Agiert eine Firma
international, sind auch noch die Vorschriften der jeweiligen Lander zu beachten. Des Weiteren ist zu
berlcksichtigen, ob der beauftragte Cloud Service Provider (CSP) geschaftliche Informationen an
mehreren Standorten speichert. Schliel3lich ist zu evaluieren, ob die Rechenzentren des CSP den
gewulnschten Sicherheitsanforderungen gendgen. Ein wichtiges Gutesiegel bilden hier Zertifizierungen,
etwa nach DIN ISO 27001.

Die typische BasismaBnahme bei der Absicherung von Interaktionen ist die Unterteilung einer IT-
Systemlandschaft in mehrere Netzwerkzonen® oder -schichten, die jeweils durch eine eigene
Firewall® geschiitzt ist. Dabei miissen die einzelnen Zonen oder Schichten technisch den risikolosen
Zugriff auf Daten und deren Transport innerhalb des Netzwerkes ermdglichen.

Single-Sign-On: Ein Schlussel fur Alles

In hybriden Umgebungen oder bei heterogenen IT-Systemlandschaften ist die sichere Authentifizierung
und eine SSO-Funktionalitat eine Kernanforderung beim Zugriff auf Cloud-Anwendungen und mobile
Apps. In einer Identity-Management’-Lésung kénnen Benutzerdaten wie auch die Berechtigungen
zentral verwaltet und jederzeit zugeteilt oder entzogen werden.

IT-Verantwortliche erfahren im CIO Guide darUber hinaus, wie sie die speziellen Security-Anforderungen
in Cloud- und Mobility-Umgebungen erflllen, mobile Gerate schitzen oder Interaktionen in Cross-
Company-Prozessen absichern kdnnen. Nicht zuletzt beinhaltet das Dokument zahlreiche Links, die zu
weiterfuhrenden Informationen Uber die einzelnen Themen fuhren.

Der aktuelle CIO Guide "IT Security in Cloud and Mobile Environments" kann hier® als PDF-Datei
heruntergeladen werden.
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