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Mit einer performanceoptimierten Version des Open SOA Security Gateway lassen sich SOA-
Infrastrukturen effizienter absichern. Das Tool wurde gemeinsam mit dem Bundesamt fiir
Sicherheit in der Informationstechnik (BSI) unter freier Lizenz entwickelt.

AdminConsole

| Welcome ta sechT

Thea following text should gve you 3 small overview of menu items. For 3 detailed descnption please consult the docusmentation,
Emtity
In this section you are able to manage your entties like user and roles, The Key Management is also integrated in the Entity section,
Admin
Entity The Admin section contams 2l configuration settings of the seckT,
Import f Export
Using this manu item you can import or export user, roles and workflows to or from your secRT,
“h Policy Subscription
Using this menu item vou can configure your sechT to astomatically recrieve policy settings from other secRT instancas. You will need
to create an entity on publishing secRT for the subscribing secRT to enable the subscnption,
Data Store
Using this menu item the location of the persistent data store of the sechT is configured, Typically thes is only possible once during the
J installation process, when the user is automatically lead to the configuration page.
i Root Certificate
Using this manu item you can change the roat certificate of the secRT, The root certificate is the basks for all generatad certificates and
keys inside the seckT,
Change Passwaord
Using this menu item you can change your login password,
WSDL-APT
Using this menu item, you can configurs the saciT cartficate for secunng the communication via WSDL APL Addibonally the cartficate
can be downloadad hera,
API User
Using this menu tem, 3 WSDLAPT user can be created and inalized, The AP1 User is a specific user, that s allowed to call the
WSDL-AP1. Addtionally the secRT certificate can be downloaded hera,
Workflow
Logaut Using Workflow you can define and manage secunty processes for your S08 infrastructure,
Info
In this section you can review production information, running services and this help tewxt.
Logout
Use this button to logout from the secRT,

Admin

Warkflow

Das Open SOA Security Gateway sichert SOA-Infrastrukturen performant ab.
Foto: Corisecio

SOA (Service Oriented Architecture)-Infrastrukturen zeichnen sich in aller Regel durch die Verbindung
einer Vielzahl an Diensten zu komplexen Geschaftsprozessen aus. Dadurch entsteht ein hohes
Kommunikationsaufkommen mit einer grofSen Anzahl beteiligter Instanzen. Eine Grundanforderung fur
den produktiven Einsatz solcher Systeme ist eine verlassliche Absicherung der Services sowie der
Kommunikation zwischen Dienstnehmern und Dienstanbietern. So benoétigen Services beispielsweise
zur sicheren Kommunikation miteinander entsprechende Schllssel, Zertifikate und eine optimal dafur
ausgelegte Infrastruktur.



Hierflr stellt das Open SOA Security Gateway (SSF) eine Vielzahl von Security Services zur Verfligung
und liefert gleichzeitig die bendtigte Infrastruktur. So ist eine vollstdndige Public Key Infrastructure
bereits implementiert. Des Weiteren stehen Instrumente zur Durchfihrung eines Zertifikats-Rollouts
bereit.

Nun wurde gemeinsam von Corisecio, einem Open-Source-Security-Dienstleister, und dem Bundesamt
fur Sicherheit in der Informationstechnik (BSI) eine neue Version des SSF unter freier Lizenz entwickelt.
Im aktuellen Release des SSF 1.2 sind eine Vielzahl an Verbesserungen, auch aus der Open Source
Gemeinde, eingeflossen. Am signifikantesten machen sich diese Anderungen im Performance-Bereich
bemerkbar. Beispielsweise erfolgt der organisationsweite Austausch eines kryptografischen Verfahrens
nun noch effizienter, ohne auch nur eine einzige Zeile Code in der Applikation zu andern.

SSF selbst ist durchgangig nach SOA-Prinzipien aufgebaut, basiert auf offenen Standards wie Java, XML
und Web Services und ist in alle Systemumgebungen integrierbar. Ein freier Download des SSF 1.2
steht allen Interessenten zur Verflgung.
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