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Das Warten hat ein Ende, Conficker zeigt zumindest teilweise, was in ihm steckt: Auf
infizierten PCs taucht die Scareware Spyware Protect 2009 auf. Das Ziel der vermeintlichen
Schutzsoftware: Unbedarfte Anwender ausnehmen. IT-Sicherheitsexperten haben
auBerdem entdeckt, dass sich Conficker Anfang Mai teilweise selbst zerstort. Zu schéon, um
wahr zu sein?

Zeit der
Auferstehung: Conficker begann kurz vor Ostern, schadliche Aktivitaten zu zeigen.
Foto:

Kurz vor den Osterfeiertagen beobachteten Antiviren-Experten?!, dass mit Conficker? infizierte PCs
die bekannte Scareware Spyware Protect 2009 herunterladen und ausfihren. Die Software meldet per
lastigem Pop-Up reichlich vermeintliche Infektionen - verrat dabei aber natirlich nichts Gber Conficker -
und verspricht gegen Zahlung von 50 US-Dollar Abhilfe. Microsofts vor wenigen Tagen erschienener
Security Intelligence Report3 (SIR) stuft Scareware wie Spyware Protect 2009 als groRe Gefahr ein.
Dies ist die erste wirklich schadliche Aktion, die Conficker seit seinem ersten Auftauchen Ende Oktober
2008 zeigt.

Diese neue, Scareware verbreitende Conficker-Variante wird von Antiviren-Herstellern Conficker.E, Net-
Worm.Win32.Kido.js oder auch WORM_DOWNAD.E genannt und sollte inzwischen von allen gangigen
Virenscannern entdeckt und entfernt werden. Das perfide an Conficker.E ist, dass er nicht per HTTP
herunter geladen, sondern Uber einen verschllsselten Peer-2-Peer-Mechanismus zwischen infizierten
PCs verteilt wurde. Wahrend alle Welt - allen voran die Conficker Working Group* - gebannt auf
Aktivitaten der von Conficker per kurzlich aufgebohrtem Algorithmus erzeugten Domains wartete,
verteilten die Wurm-Entwickler ihre jingste Schépfung Uber eine ebenfalls in Conficker wohnende P2P-
Technik und flogen die neue Version somit unter dem Radar ein.

Neben dem Scareware-Download bringt Conficker.E auch eine andere Neuerung mit: Er greift auf eine
Domain zu, die seit ldangerem als Quelle fiir Infektionen mit dem Waledac-Wurm? bekannt ist. Das von
Conficker.E von dieser Domain heruntergeladene File wurde vor den Osterfeiertagen von keiner
Antiviren-Software® als schadlich erkannt. Aufgrund dieser Verbindung spekulieren
Sicherheitsexperten dartber, ob die Autoren von Waledac und Conficker identisch sind.

Ratselhaft ist auch der Hinweis’ in Conficker.E, dass der Wurm sein EXE-File am 03.Mai selbststandig
[6schen wird. Nachdem die zur AuBenkommunikation notwendige DLL jedoch unangetastet bleibt, ist es
fur Jubelmeldungen Uber einen digitalen Massenselbstmord zu frih.

Wer wissen modchte, ob sein von Conficker infiziert wurde, sollte sich diese Testseite® anschauen. Nur

wenn alle Logos zu erkennen sind, ist der PC clean. Verwalter groRerer Netzwerke sollten eher zu
automatischen Scannern® greifen.
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