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Neben dem kostenpflichtigen BlackBerry Enterprise Server (BES) bietet der Hersteller RIM
mit dem BES Express auch eine Gratis-Version seiner Verwaltungssoftware an. Wir zeigen
die Unterschiede der beiden Server im Detail.

Um ein BlackBerry-Smartphone zentral zu verwalten oder mit der E-Mail-Infrastruktur eines
Unternehmens zu verbinden, bendtigt die Lésung einen Blackberry Enterprise Server, kurz BES. Diese
Software ist das Herzstick des BlackBerry-Systems, sie stellt die verschllsselte Verbindung zwischen
den Smartphones und dem Firmennetzwerk her. Der Server sorgt auch fur den bekannten BlackBerry-
Effekt, dass E-Mail-Nachrichten nahezu ohne Zeitverzégerung auf den Smartphones ankommen.
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Der BES sorgt zudem fir die Verwaltung der mobilen Gerate. Uber die fir jedes Gerét einzigartige PIN
kann der Server die am System angemeldeten Smartphones Uberwachen und managen. Neben der E-
Mail haben die Nutzer auch Zugriff auf Kontakte, Aufgaben und den Kalender. Ein groBer Vorteil des
Systems ist, dass der BES innerhalb des sicheren Firmennetzwerks sitzt. Dadurch erhalten die
Smartphones Teil des internen Firmennetzes - das bedeutet beispielsweise auch, dass BlackBerrys
ohne zusatzliche Programme auf die internen Ressourcen wie etwa Intranet-Anwendungen zugreifen
kdnnen.

Neben dem kostenpflichtigen BlackBerry Enterprise Server (BES) bietet Hersteller RIM seit 2010 auch
eine kostenlose Version, den BES Express. Grundlegend ahneln sich die beiden Server-Systeme,
allerdings gibt es durchaus Unterschiede, wie unser Artikel zeigt.

BlackBerry Enterprise Server Express



Der BES Express ist das jungste Mitglied der Server-Familie von RIM. Die kostenlose Software steht dem
groBen Server in wenigen Punkten nach. Er unterstltzt beispielsweise nur die Groupware-Server
Microsoft Exchange und Lotus Domino - zumindest wenn sie Windows-Betriebssysteme als Grundlage
nutzen. In den Hauptfunktionen steht der BES Express dem BES kaum nach.

BlackBerry® Administration
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web-accessible
camputer

Komponenten: Die verschiedenen Funktionen und Komponenten des BlackBerry-Systems.
Foto: RIM

Am System angeschlossene Nutzer erhalten die Nachrichten aus ihren Postfachern direkt auf dem
Smartphone, ebenso wie Anhange, die auf dem Smartphone verandert werden kénnen. Zudem kann
man mit Hilfe des Systems das eigene Postfach auch nach Nachrichten durchsuchen, die nicht mehr auf
dem Smartphone gespeichert sind. Neben den Nachrichten werden auch die Kalenderinformationen
und Kontakte vom zentralen Server auf das Smartphone Ubertragen.

Der Vorteil des BES Express ist, dass er auf dem gleichen Server installiert werden kann, auf dem etwa
Exchange lauft. Bis zu 75 Nutzer lassen sich also verwalten, ohne dass ein separater Server aufgesetzt
werden muss. Wer die Software auf separaten Servern einrichtet, kann mehr als 2000 Nutzer
verwalten.

Der groBRte Unterschied zum kostenpflichtigen BlackBerry Enterprise Server liegt bei den Nutzerrollen
und den verfugbaren Regelsatzen. Beim BES Express kénnen die Benutzer fest vorgegebenen Rollen
zugeordnet werden - Admins kénnen keine neuen Gruppen erstellen. Ebenso ist es mit den Richtlinien:
Der BES Express enthalt etwas mehr als 75 Richtlinien in 20 Kategorien, welche die wichtigsten
Szenarien abdecken. GroRter Vorteil des Systems: Nicht nur die Software ist kostenlos, Unternehmen
mussen auch nichts fur die Lizensierung der einzelnen Clients zahlen.

[Hinweis auf Bildergalerie: BES Express] 92/1



BlackBerry Enterprise Server

Der BES ist neben den Smartphones das Hauptprodukt von RIM. Der BES bietet alle Funktionen des
kostenlosen BES Express sowie zusatzliche Features. Neben Exchange und Domino unterstitzt das
System etwa auch Novell Groupwise. Das Grundpaket kostet laut RIM 3.999 US-Dollar - darin enthalten
sind Client-Lizenzen (CAL) fir 20 Nutzer. Wer mehr CALs bendtigt, kann diese einzeln oder als Pakete
von 5, 10, 50 oder sogar groBeren Blocken erwerben.

Unified Communication: Mit Hilfe des Mobile Voice Systems lasst sich das Smartphone als Erweiterung
des lokalen Telefonanschlusses nutzen.
Foto: RIM

Der Unterschied zur kostenlosen Version zeigt sich vor allem bei den Richtlinien und den Gruppen. Der
BES liefert Administratoren uber 500 IT-Policies, mit denen sich die Nutzung gezielt definieren lasst. Ein
eindrucksvolles Beispiel ist etwa der Punkt "WiFi". Kann man im BES Express lediglich die Nutzung von
WLAN erlauben oder verbieten, bietet der BES eine Vielzahl an zusatzlichen Optionen.

Neben zusatzlichen Rollen und Gruppen bietet der BES aber noch weitere Profi-Funktionen fur
Unternehmen. Dazu gehdrt etwa eine Option zur Hochverflgbarkeit. So lassen sich zwei oder mehr
BlackBerry Enterprise Server zusammenschalten - fallt einer aus, kann der andere einspringen. Nutzer
merken davon im besten Fall nichts, die Nachrichten werden einfach weiter Ubermittelt.

Eine andere mdgliche Option ist der Einsatz des Mobile Voice Systems, kurz MVS. Dabei handelt es sich
um eine Unified-Communications-Losung. Damit ist es beispielsweise maoglich, dass die
Festnetznummer eines Nutzers mit seinem BlackBerry-Smartphone gekoppelt wird - selbst wenn er
vom Arbeitsplatz entfernt ist, kann man ihn unter seiner reguldren Nummer erreichen. Die
Telefongesprache kdnnen dabei auch Uber das Internet und WiFi Ubertragen werden - so spart man
etwa Roaming-Gebuhren.

[Hinweis auf Bildergalerie: BlackBerry Enterprise Server ] 932

Fazit

Im Grunde kénnte man sich wundern, warum RIM mit dem BES Express Uberhaupt das Herzstick ihres
Angebots kostenlos zum Download anbieten - und noch dazu, ohne fir die Clients einzelne Lizenzen zu
verlangen. Zu einfach ware es, den BES Express als eine Art "Einstiegsdroge" darzustellen.

Der kostenlose BES Express eignet sich nicht nur fur kleinere Unternehmen, die nur wenige Blackberrys
verwalten, sondern er kann auch separat zu einem bereits bestehenden BES betrieben werden. So lasst
sich etwa neben dem firmeneigenen System auch eine weitere, separate Infrastruktur aufbauen, etwa
um private Gerate einzelner Nutzer anzuschlieBen, ohne dafir teure CALs zu erwerben.

Bildergalerien im Artikel:
92l1 BES Express
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nach einem vordefinierten Zefraum
gesperrt YWelere
Legt fest, ob das BlackBerry-Gerdt das
Versenden von SMS-Nachrichten

Waximales Kennworiatar

shtinisnregein
Wi-Fi-Konfiguration

E] Admnistratorbenutzer i
@ Erstelien sines Timeput-Anderung durch Benutzer

ministratorbenytzers zulassen

@ Verwaken von Benutzem

[ angeschiossena Gerate Langfristiges Timeout aktivieren
[E] Bereitsteliungsaufirage

® Aufragsplaneinstelungen

festiegen 5SS zulassan

Verteiungsernistellungen fir IT-

Kennwortmuster prifen

Rachtlinen festiegen Weitere..
@ verteiungseinstelungen fr
n festiegen
sieflungen fir die |2} Alle spechern
£) abbrechen und zuriick Zur Ansicht
[
Verslungsensteiungen fur i - . .
Anwendungen der BackBerry CopyTg : seasch |n Motion Linted. Al | L]
- 50278 -

Mavira Sntheara fegtianan | B3 1T

[ T3 [ | Vervmmrdge ies amiris Wodos:

To dir:cﬁnput to l_hl_s VM, move the mouse pui_nt!r_inside or press Ctrl=G.

BES Express Richtlinien
Richtlinen zu Gerat
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iy Android SDK Froyo

5 s reewomeen

Edit View VM Team Windows Help

X | Windows 7 Professionall Master 3 | Ju Mobie Test 2

X v Fedorail X

& TestLinux as Desktop

To dir:cﬁnput to l_hl_s VM, move the mouse pui_nt!r_inside or press Ctrl=G.

b3l (5 sBS2008 X

GI_\"IE,: fmisegertessrver misgertest,kocal: 3443/ webconsole fappMain, ntml ]/ zertikatfehier |42 X [ o
o = - »
W4 M g BlackBerry ® Administration Service l | T - E) - #m ~ - hSeite + [ Exiras ~
ALV I g
@ Verwaten ‘l -.l
Standardrichtinien zur = FEF : 2 2
e Richtieninformationen | Afgemein Benutzerde finiert BlackBerry App World | Bluetaoth Browser
Anwendungssteuerung
® Ersiaing ang = E-Mai-Nachrichtenibermitung Global | Habelgebundens Scftwarsupdates | Kamera | Nur Gerdt | PGP-Anwendung
B ndungssteuerungenchiin = — —Hi | = = B — -
L aufgefihe PIM-Synchronisisrung | Passwon | SMIME-Anwendung Sicherhet | Softwareaktualisierungen fir drahtiose Gerate
3 |'|.',(:r.
@ Verwaten von Richilinien zur VPN | valP | WF |
Anwendungssteuerung fur
nicht aufgefihns .
anweadungen Regel Wert Beschreibung
@ Ersiellen emer Mindestidnge fir starke DH-Schidssel bei r Legen Sie die Mindestiange fir DH-
PGP Schiissel in Bi fest, die zur Verwendung
in \Weters
| Sofwarsinn Sgraton Dighale Signatur bel PGR-Nachrichtzn = Legen S fest ob alle ausgehenden BGR-
Bl Policy erzwingen Machrichten digtal signien VWeders
@ Erstellen amer T-Richtiine A
¥ T i aE Verschiisselung von PGP-Nachrchien - Legen Sie fest. ob alle ausgehanden PGP-
Vierwalen von T-Richtinien
erzwingen Nachrichien verschiissel Welsre
Zulissige Verschiisselungsverfahren fir " Legt inhalts-Chiffrierschilssel fest, dee
PGP [ ags @se-sn a5 BlackBerry-Gergl zum Vieiere
c ™ aEs (192-Bit)
[E Wi-Fi-Kon figuration
B Adminstratorbenutzer I aes (128-81)
@ Erstellen anss %
Administratorpenuizers [T casT(128-B1)
@ “erwaken von Benutzern ™ Triple ES
Mindestiinge fur starke RSA-Schiissei bei [ Legen Sie die Windestiange fir RSA-
PGP Schiissel in Bi fest, die zur Verweandung
(B A n Weiera
- gl Y Mindestiinge fir starke DSA-Schibsselbel [ Legen Sk die indsstiangs fir DS4-
® auttragspanenstziungen PGP Sl:ir.!jus;el in B fest, die zur Verwendung
festiegen it it
@ verteiungsensteiungan fir M — Adresse des PGP Universal Servers Geben Se die URL eines PGP Universal o
Richtiinien festiegen Servers e, den e Unternehmen zum
@ Verteiungseinstelungan fir Weiere
Anwendungen festiegen Anmeldungsverfanren fir PGP Universal r ﬂ Legen Sie die Methode fest, mit der
@ Vertsiungseinstelungen fir die BlackBerry-Gerdte. auf denen das PGP
BlackBarry Device Softwane Weitere
® :’TS“EG?."-_ i PGP Universal Cache-Tmeout fiar r Geben S die maxmale Daver in Stunden
R T Richtinien fest, die die Richtinien fir die VWeitere
Anwendungen der BlackBerry
Device Software lestiegen Kedus mi zugelassener PGP- '1 Gt den am wenigsien eingeschrankien
@ Berstsislungsaufirage ﬂ Verschiisselng fur Anlagen Wodus zum Abrufen von mi PGP j
— - - e == -
[ | [ [ e [ verbauenswirdige Sites | Geschistrter Modus: Inaktiv 0% -

BES Express Richtlinien

Richtlinen zu PGP

Richtlinen zu PIM

BES Express Richtlinien



5 s reewomeen

File Edit View VM Team Windows Help
(yy Android SO Froya X | Windows 7 Professionall Master X | g Mobie Test 2 ® |fv Fedorai3 X g TestLinux ais Desktop X EE;SESIDDB X
GI_\"IE,: f{mjaegerteserver. maegertest.local: 3443/webconsole fappMain, il ]/ zertikatfehier |42 X [ o~
o = - »
W4 M g BlackBerry ® Administration Service l | T - E) - #m ~ - hSeite + [ Exiras ~
ATV LT - 2 2 T = IT saroeiten [Defawlt]
@ Verwaten .l {Defanit)
Standardrichtinien zur
Anwendungssteverung Verwalten von IT-Richilinien
@ Erstellen ene
A ndungssteuerungsnchiin Sk kbnnen M-Richtinien umbensnnan, eine Liste von Benutzern mit bestimren T-Richtinien anzeigen, Benutzern und Gruppen M-Richtinien
t aufgefihre Zuweisen, IT-Richtiinien bearbean, IT-Richtinien bschen und visles mehr |
3 |'|.',(:r.
@ Verwalen von Richtlinien zuf
e el ek e e e T = e o
nicht sufgefine Richtinieninfor | definiert | BlackBerry App Waorld Bluetooth Browser |
® é‘"""i"’-‘“"gm E-Mai-NachrichtenGbermitilung | Global | Kabelpebundene Softwareupdales Kamera Mur Gerft PGP-Anwendung
rsielien ener
PRL-Synchroniserung Passwort | SMME-Anwendung | Sicherheit | Spftwareakiualisierungen fir drahtiose Gerate |
| Softwarekon figurationan VPN | Vol i WiFi |
[ Policy i g |
@ Erstellen amer T-Richtiine
Werwalen von M-Richtinien = i
Kennwort-Tmeout festiegen I Gibt den Zeftraum in Minuten an, in dem der N
Benutzer des BlackBerry-Gerdts VWeitere.
Maximale Kennwortversuche festiegen I Legt die Anzahi der Kennwortversuche {falsche |
:_F Kennworieingaben ) fest, die auf VWeitare |
i i
=] E:r:: Jr:f:miﬁm Kennworteingabe unterdricken | -vl Setzen Sie diese Regel auf “Ja”, um das I
@ Erstellen anes Anzeigen der im Bildschirm mit dem Weders
Adminstratoroenutzers Maximaler Kennwortverauf I Legt die maximale Anzahi der vorherigen
@ Verwaken von Benutzermn Kennworter fest mit denen das Welere

Challenge-interval I Wenn Ske fiir die T-Richtinienregel "Langfristiges

Timeput akdivieren” den Vieitere

Unzulgssige Kennworter I Geben Sie sine Ligte mit durch Kommata

getrennien Zeichenfolgenwerten fir Weiere

| B &ngeschiossene Gerate
El Beretstelungsauftrags
@ auttragsplanensizlungen "
festiegen =] Ale sy
@ vVerieiungsenstsiungan fir M ——%7) Abbrechen und zuriick zur Ansicht
Richtiinien festiegen
@ Verteiungseinstelungan fir hi & 18813010 Recaarch 1 PR TRy T Lk
Anwendungen festiegen x
® Wereiungseinstelungen fir die
BlackBerry Device Software
festiegen |
@ Verteiungseinstelungen fir
Anwendungen der BlackBerry
D & Software festagen
@ Berstsislungsaufirage |
poganpp—— - —— e R g [ e St A -
tig [ | [ [ e [ verbauenswirdige Sites | Geschistrter Modus: Inaktiv 4,

hem

To dir:cﬁnput to l_hl_s VM, move the mouse pui_nt!r_inside or press Ctrl=G.

BES Express Richtlinien
Richtlinen zum Passwort



File Edit View VM Team Windows

Help

sule el DTEEQ DEE &3

Eyy Android SDK Froyo X [& Windows 7 Professionall Master 3 | fu Mobie Test 2 & TestLinux als Deskfop

ATV T

System Administrator

Aomelgen | Stadseis | Hille

Verwaken von
Standardrichtinien zur
I Anwendungssteuerung
@ Erstellen ener
Anwendungssteuerungsnichiin
e fir nicht aufgefihrte
Anwendungen
@ verwalten von Richtlinien zus
Anwendungssteusrung fur
nicht aufgefinre
anwendungen
@ Ersiellen emer
Softwarekon figuration
@ Verwaten von
Softwarekonfigurationen
& Policy
@ Erstellen amer T-Richtiine
@ Werwalen von M-Richtinien
@ Erstallen einer M-
Richtfinienregel
@ verwahen von M-
Richtiinienregein
[ Wi-Fi-Konfiguration
Bl saminstratorbenutzer
@ Erstellen anes

PIM-Synchronisierung | Passwort | SJIIIME.Anwnnﬂung| Sicherhait | Seftwareakiualisierungen fur drahtiose Gerate |

v [

Beschreibung

I Legen Sie die Mindestidnge fir RSA-Schiissel in

Bit fest, die zur Verwendung in Weiters

Mindestiinge fur starke RSA-Schiissesi bei S/

Mindestidnge fur starke DH-Schilssed bel SIMME | Legen Se die Mindestiange fur DH-Schiissel in
Bit fest. die zur Verwendung in Wetere
Windestings fir starke ECC-Schiissel bei SINME I Lagen Si die Mindestisnge fur ECC-Schiissel in
B fest, die zur Verwendung in Wettere
Digitale Signatur bei S/MIME-Nachrichien I vi Legen Sie fesi, ob alle ausgehenden S/MME-
erzwingen Meidungen dber eine digitale Wedere .
erschiisselung von S/HME-Hachrichien I vi Legen Sie fesi, ob alle susgehenden S/AMIME-
erzwingen Meidungen verschiissel VWeiers. .
Zuldssige inhaks-Chiffrierschiissel fir SAMIME Inhals-Chiffrierschiiissel fest, die da
seese e ' I AEs (2se-8t) E:g:,lﬂe:ry-(}srdl zum Weilere. S
™ aes (152-8it)
" aEs (126-81)

[T casT(128-61)

Adminstraiorbenutzerns r RC2 (128-Bit)
@ Werwaken von Benutzemn
[T Triple DES
™ ez g4sn)
[El Angeschiossene Gerate [T Rc2 (40-Bi)
[ Beretstelungsaufrags Mindestiinge fir starke DSA-Schiisse! bei SMME |—‘ Legen Sie die Mindestiange fir DSA-Schilssel in
@ il ahan BA fest, die zur Verwendung in Weiere
® V:&sf:_swmmgeﬂ s | E-Mab.adrosse des Entrust Messagng Servers [~ Geben Sie die E-Mak-Adresse fir den Entrust
Ricl'mril: fes.negeﬂ (EMS) Messaging Server (EWS) lhres VWeitare. .
Werteilungseinstelungen fir Modus mi zugelassenar S/MME-Verschilisssung I -I Gibt den am wenigsten eingeschrankten Modus
Anwendungen fesflegen fir Anlagen 2um Abrufen von mit SMIME VWetters.
@ VieiiAiignanatatungnn e o SIMINE - erlaubte verfigbare [ = Geben Sie die Verschilsselungstypen an, die
?l\!jkEtl’"ﬁ Device Software Werschiisselungstypen fiir SAMIME -.geschitzte Nachrichten Weters
estiegen
@® ._re,m:;,_l,,ue,“lc,unw, Kir SMIME-Modi "Wetere Alle” und “Senden” | vl Legt den Modus fest, den ein BlackBerry-Gerat
Anwendungen der BlackBerry wverwenden kann, um den Waters
Device Software festiagen
@ Beratsislungsauirags B piciin

To direct input to this VM, move the mouse poinﬁnside or press Ctrl+ G,

BES Express Richtlinien

Richtlinen zu S/MIME Anwendungen




|4 SBS2008 - ViMware Workstation

ule cah DT DEE &%

f Home % 5y Android SO

File Edit View VM Team Windows Help

AL e g
@ verwaten von
Stapdardrichtinien zur
Anwendungssteuenung
@ Erziellen enar
anwendungssteusrungsnchilini
e fir nicht aufgefihre
Anwendungen
Verwalien von Richifinien zur
Anwendungssteserung fir
nicht aufgefihre
Anwendungen
@ Erstellen ener
Softwarekon figuration
Verwalien von
Sofwarekon figurationen
& Poliey
@ Erstelien enar T-Richtiini
@ Verwalen von T-Richtinien
® Erstelien ener T-
Richtiinienragsi
@ Verwaten von IT.
Richtfinienragein
[E] wi-Fi-Kon figuration
[El Adminisiratorbenutzer
Ersiellen asines
Admnstratorbenutzers
@ verwalen von Benutzern

[E] Angeschiossene Gerdte
[El Beretstetungsauftrage
® Auftragsplaneinstelengen
festiegen
@ Verteiungsenstelungen fiar M-
Richtiinien festiggen
@ veneiungsensielungan fir
Anwendungen festiepen
@ Verziungseinstsiungsn fir die
BlackBerry Device Software
festiegen
Vernengseinstaiungsn fir
anwendungen der BlackBerry
Device Software festiagen
@ Beretstelungsauftrage

dows 7 Professionall Master 3¢

(TS ST LI Y | FEEEWUIL

i Mobie Test2 X

& Fedora 13

DT =S ST | T L

&1 TestLinux ais Desktop

LAl (5 sBS2008

Eystermn Adminisirator
Startseite | Hille

aeItie

VPN | VolP | WiFi

Downloads von
Drittanbéeeteranwendungen nicht zulassen
Beim Einselzen in das Holsler sperren

“erwendung des serielen Anschiusses
durch Drittanbieteranw endungen
Iulassen

Inhatsschutzstirke

Externe “erondungen zulassen
Spli-Ppe-Verbindungen zulassen
3DES Transport Crypto deakiivieren
IP-Modem deakfivieren

GPS deaktivieren

Externen Speicher deaktivieren
USE-Massenspeicher deakivieran

Wi
Datelsystem
_,J Erfordériches Kennwortmuster

Hiir

Wl|Te direct input to this VM, move the mouse pointer inside or press CtriG.
| Lk sk —

1 JJJJJ]JJJ

|
1 i e o ]

=

Legen Sie fest, ob en Benutzer
Anwendungen (von RIM oder
anderweltig Weters

Legt fest, ob das BlackBerry-Gerdl zur
Sichernzd beim Einsetzen in das Holster
VWaders

Legt fest, ob die
Drittanbieteranwendungen auf dem
BlackBerry-Gerdt den Wedere

Legt fest, ob der inhaksschuiz aktiviert
werden soll Wahlen Sie hierzu den
Waitere..

Legt fest, ob Anwendungen externe
Verbindungen (z. B. zu WAP, SMS oder
anderen VWeitare.

Legt fest, ob Anwendungen gieichzeiig
interne und externe Verbindungen
Weaters

Legt fest, ob verhindert werden soll
dass das BlackBerry-Gerat den Triple
VWedters

Legt fest, obr die P-Modemfunktion auf
den pweiigen BlackBerry-Gerdten
Weiere

Legt fest, ob auf dem BlackBerry-Gerat
GPS eingeschaliet ist.

Wenn Sie diese Veilere .

Legt fest, ob verhindert werden soll
dass die Funktion fir den arwegerbaren
Weiare .

Legt fest, ob verhindert werden soll
dass die USB-Wassenspeicharfunition
pder Wailers

Legt die Verschiissengssiufe fir das
Dateisystem fest, die das VWelsre

Legt die zulssige Struktur fir das

= e e

Vo [ Verrauenswixdige Sites | Geschitater Modus: Inakt

[# 100% -

aERLE [ | & l.

BES Express Richtlinien
Richtlinen zur Sicherheit

BES Express Richtlinien
Richtlinen zur Softwareaktualisierung
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f Home % 5y Android SDK Frovo

File Edit View VM Team Windows Help

sule cal DOE0 OEE B85

X & Windows 7 Professionall Master 3 | MobieTest2 X Ju Fedora1l X Testlinux sis Desktop

U @ () BladBery® Adminstraton
AW e g
Verwatten von
Stapdardrichiinien zur
Anwendungssteuenung
Q Erziellen enar
anwendungssteusrungsnchilini
e fir nicht aufgefihre
Anwendungen
Verwalien von Richifinien zur
Anwendungssteserung fir
nicht aufgefihre
Anwendungen
@ Erstellen ener
Softwarekon figuration
@ verwaten von
Softwarekonfigurationen
& Poliey
@ Erstelien ensr T-Richtinis
@ Verwalen von IT-Richtinien
® Erstelien ener T-
Richtiinienragsi
@ Verwaten von IT.
Richtfinienragein
[E] wi-Fi-Kon figuration
[El Adminisiratorbenutzer
@ Erstellen eines
Admnstratorbenutzers
@ verwalen von Benutzern

[E] Angeschiossene Gerdte
[El Beretstetungsauftrage
® Auftragsplaneinstelengen
festiegen
Verteiungsenstelungen fiar M-
Richtiinien festiggen
@ veneungseinsielungen fir
Anwendungen festiepen
@ verehungseinsielungen fir die
BlackBerry Device Software
festiegen
Vernengseinstaiungsn fir
anwendungen der BlackBerry
Device Software festiagen
@ Beretstelungsauttrage

Service I | B - i v b Selte v (3 Extras -
A Iyeres z g Ut X a1 L —

B

Verwalten von IT-Richtlinien

ciien (Default)

Sie kinnen [M-Richtinen umbenennen, eine Liste von Benvtzern mi bestimmien T-Richtinien anzeigen, Benutzern und Gruppen T-Richtinien
Zuvweiser), IT-R bearbeiten, IT- Bschen und vieles mehr.

smmmwmn|m|mmsmmm|nm|mm|mwm
| ungen ir drahtiose Gerste

S lia.

PH-Synchronserung | Passwort | SIMME.

VPN | voP WF||

g
Zeben Sie den Standardbenutzernamen sin, der
vom BlackBerry-Gerat zum Anmeiden \Weters
Geben Sie das Standardbenutzerkennwort gin,
das vom BlackBerry-Gerdl zum Weilere

WPR-Benuizername

WVPN-Benutzerkennwort

LS} Alle speichern
W33 Abbrechen und zuriick zur Ansicht

i

2 Biemente) Bid htips: /jmiaegerteserver mpaegertest.local: 3443 webconsolejas. | [ | |

To direct input to this VM, move the mouse pointer inside or press Ctrl«G.

|7 Vertrauenswirdige Sites | Geschiltzter Modus: Inaktiv
aEReL =

il &

=

BES Express Richtlinien
Richtlinen zu VPN



|4 5852008 - VMware Workstation

f Home 3 5y Android roya

File Edit View VM Team Windows Help

sulle cap DOBO DEE &6

® | & Windows 7 Professionall Master 3 | fu Mobie Test 2

& Fedora 13 X g TestLinux ais Desktop

w o @ sovsery® Admnistraton

1_—‘“"“ I

AW e g
Verwatten von
Standardnchtinien zur
Anwendungssteuenung
@ Erziellen enar
I Anwendungssteserungsnichiling
e fir nicht aufgefihre
Anwendungen
Verwalien von Richifinien zur
Anwendungssteserung fir
nicht aufgefihre
Anwendungen
@ Erstellen ener
Softwarekon figuration
@ verwaten von
Softwarekonfigurationen
& Poliey
@ Erstelien ensr T-Richtinis
@ Verwalen von IT-Richtinien
® Erstelien ener T-
Richtiinienragsi
@ Verwaten von IT.
Richtfinienragein
[E] wi-Fi-Kon figuration
[El Adminisiratorbenutzer
@ Erstellen sines
Admnstratorbenutzers
@ Verwalen von Benutzem

[E] Angeschiossene Gerdte
[El Beretstetungsauftrage
® Auftragsplaneinstelengen
festiegen
Verteiungsenstelungen fiar M-
Richtiinien festiggen
@ veneungseinsielungen fir
Anwendungen festiepen
@ verehungseinsielungen fir die
BlackBerry Device Software
festiegen
Verelngseinstaiungan fir
anwendungen der BlackBerry
Device Software festiagen
@ Beretstedungsauftrags

e

[ oticy = venwaiizn von (T-Richtlinie & bearbelien (Defauit)

Verwalten von IT-Richtlinien

Sie kinnen [M-Richtinen umbenennen, eine Liste von Benvtzern mi bestimmien T-Richtinien anzeigen, Benutzern und Gruppen T-Richtinien
zuweisen, IT-Richllinien bearbeiben, T-Richtinien Bschen und vieles mehr.

E-Mai-Hachrichtenbermttung |G=nw| Kabelgebundena Softwarsupdatss |nm|mm|mnnwmm
PI-Synchronisierung Passwort | SIMME. g | Sich | Softwareaktualisisrungen fir drahtiose Gerste
VPN | VoIP | Wi |
SIP-Benuizer-ID I Zeben Sie die SP-Benuizer-ID ein, die ein Wi-Fi-
fahiges BlackBerry-Gerdt zum Welere
SIP-Benutzerkennwert |— Geben Sie das SIP-Benutzerkennwort ein, €8s ein
WiFi-fihiges BlackBerry-Gerst Vieilere
SIP-Benuizeranzeigenamea I Benuizeranzeigename, der beim Senden der SIP-

Adresse des Benulzers verwendet Weilere. .

LS) Alle speichern
‘3 Abbrechen und zuriick zur Ansicht

Ei

To direct input to this VM, move the mouse pointer inside or press Ctrl«G.

BES Express Richtlinien
Richtlinen zu VolP
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File Edit View VM Team Windows Help

sule cap DO DEE 35

X |&@ Windows 7 Professionall Master 3 | fu Mobie Test 2 & Fedora 83 X TestLinux sis Desktop

G - [

AW e g
Verwatten von
Standardnchtinien zur
Anwendungssteuenung
@ Erziellen enar
Anwendungssteserungsnichiling
e fir nicht aufgefihre
Anwendungen
Verwalien von Richifinien zur
Anwendungssteserung fir
nicht aufgefihre
Anwendungen
@ Erstellen ener
Softwarekon figuration
@ verwaten von
Softwarekonfigurationen
& Poliey
@ Erstelien ensr T-Richtinis
@ Verwalen von IT-Richtinien
@ Erstelien ener T-
Richtiinienragsi
@ Verwaten von IT.
Richtfinienragein
[E] wi-Fi-Kon figuration
[El Adminisiratorbenutzer
Ersiellen asines
Admnstratorbenutzers
@ verwalen von Benutzern

[E] Angeschiossene Gerdte
[El Beretstetungsauftrage
® Auftragsplaneinstelengen
festiegen
Verteiungsenstelungen fiar M-
Richtiinien festiggen
@ veneungseinsielungen fir
Anwendungen festiepen
@ Yertelungsenstelungen fir die
BlackBerry Device Software
festizgen
Verelngseinstaiungan fir
anwendungen der BlackBerry
Device Software festiagan
@ Beretstedungsauftrags

0 @ @ Blad@emy® Admnistraton Service

:I” oy = Vel v T T-Riattlinie

Verwalten von IT-Richtlinien

e besrbelten (Default)

Sie kinnen [M-Richtinen umbenennen, eine Liste von Benvtzern mi bestimmien T-Richtinien anzeigen, Benutzern und Gruppen T-Richtinien
zuweisen, IT-Richllinien bearbeiben, T-Richtinien Bschen und vieles mehr.

Richtinieninft z

E-Mai-HachrichenGbermtiung | Giabal | Kateipebundene Softwareupdstes | Kamers
PR-Synchronserung

VPN vnpim-‘ul

mm|mnwm¢m

| P X

ungen fur drantiose Gerste

Passwor | SMME

|...

ng

Setzen S diese Regel auf “Ja”, um die
Verwendung des WiFi-Netzwerks auf dem
Weeere.

WiFi deakdivieren

LS] Alle speichem
G Abbrechen und zuriick zur Ansich

Ei

To direct input to this VM, move the mouse pointer inside or press Ctrl«G.

BES Express Richtlinien
Richtlinen zu WiFi
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@ ersteten siner T-Richiini
Vierwaten von T-Richiinien
@ erstelon ainer IT-Richtinenregal
@ verwaten von T-Richliskenregain
[E] wi-Fe-Konfiguration
[E] Admnsératorbenutzor

[ Angeschibssens Gerale
[ Bervtstemungsaufirage
[E] Drahtose Axtivierung

e und Kom;

[ Topologie der BlackBarmy-Lisung

[E Mens Enrchiung
|

Verwalten vion IT.-Rchilinien

Sie konnen T-Richinien umbenannen, sine Liste von B

Richtinken loschen und visles mabr.

IT-Ri anzeigen, Benutzern und Gruppen IT- Fuwessen, IT- | baart L M-

[

EBsa PASEWDIT SacUrmy

Madhim Password Secunty

Advanced Securty

Medium Szcurnty with Mo 3rd Party &ppications

Advanced Securty with No Jrd Panty Apphcations

ndnedua-Linbie Devices

D IT-Standasdrichtine umfasst s@miiche T-Richfinienregein, e sul dem BiackBerry Emerpras
Server fesigelegt snd
ARnlich wie die [T-Standardrichiinig arfordan e Basis-Kennworsicharnal ain Sass-FKanmnw o,
das Benutzer verwenden kbnnen, wim sich beim BlackBerry-Cerdl anrumelden. Banulzer missen
ihre Kennwirter regeimallig andern, Die T-Richtinie endhat ein fesigelegies Kennworl-Tmeout
Zur Sparmung des BlackSerry-Gerats.
Ahnbch wie die T-Standardrichiinie erforden die Richlinie sur mmnnml Bif
komplexes Kennwort, das Benutzer verwenden idnnen, um sich beim B
anzumeiden. Senuizer missen ire Kennworter regeimallig andern. Diese T-Richtine enihat
&inen maximalen Kennwortveriaul und deaklivier die BluetaothE-Technologie aul dem
BackBerny-Gerat
Ahnbch wie die T-Standardrichiinie erfordert de arhbhie Kennwostsicherhet ein knmplxes
Kenmwest, das Benutzer hiufig ndern missen, sin Kennworl-Timeout 2ur Sperrung des.
Baci@erry-Gersts und snen maximalen Kennwortveriauf. Diese M-Richtinis schrankt Blustooth-
Tachnalopie auf dem BlackSerry-Gardt en, sktwviert starken Inhaksschutz. deaktiviert USE-
Massenspeicher und erforder, dass das ElackBerry-Geril exierne Daisiaysiems verschilasel
Al'mh:l! wie die mitlers Kennwortsicherhet erfordert dis metiere Kennworsicherhet ohne

gan oin a3 Benutzer haufg Sndem missen, &n
smmurmnum einan maximalen Kennworiverisul. Dese T-Richiinie hinder Benutzes
daran, festzulegen, dass. e BiaciBerry-Gerste von anderen Bluetoothi-fihigen Gerdten
erkannt werden kianen, und deaktiviert die Funktion der BlackBarry-Gerdte Zum Heruntariacen

won Dritanbisteranwendungen.
»&hnh:ﬂ wie die erhihie Kennworisicherhe® erfordert die erhohle Kennwortsicherbeit ohne
ain , das Benutzer haufg andem missen, en

KQMWM-'I'IMMEMI' Sperrung des BlackBerry-Gersls und enen maximalen Kannworvaraul.
Diese M-Richtinie beschrankt Buelooth-Technologe auf dem BlackBerry-Gerdt, aktiviert starken
Inhakrsschulz, deaktiviert USE-Wassenspeicher, erforder, dass das BlackBerry-Gerat externe
Dalemysteme verschiisssl und deaitiviert die Funklion 2um Herunbariaden von
Drittanbeieranwendungen.

Ahnich win die Standard-T-Richtine verfindert die [T-Richtinie fir lllwlhrlll‘.'hl
Gerdlehafung, dass BlaciBerry-G tzer in Socisl Nel auf
Terminplanerdsten auf ihren BlackBerry-Gerdien sugreifen Dlr\lhu'hnuu: komnen Banutzer auf
andere Kalender- und E-Mad-Nachrichtendienate zugreifen, die BackBerry Dowice Softwane wnter
Werwendung uniar Update. aktuakiamren, Anrule bei geaperrian
Geraten durchfiibren sowis Texte ausscheiden, kopieren und enfigen. Es wird verhindert, dass.
Benutzer win enem E-Mai-h BN Enen anderen senden,

BlackBerry Enterprise Server

Die Richtlinen




"2 BlackBerry.

Policy
® Erstetien ener M-Richifine
@ ‘Varwalten von [T-Richtinen
® Erstetien enar T-Richtinenregel
® vervwatan von T-Richlinenrsgeln
& WiF-Konfiguraton

[# Asmmistratorbenutzer

[ Angeschiossens Gerste
[# Beredsichungsauftrage
Drahtiees Akivierung

| [ Topologie der BlackBerry-Losung

| [ Meme Einrichtung

A r'-v-| .qu|nummm

| BlscaBerTy App World | BlackBarmy Messanger

| BlackBerry Unet m.m|m|mm|m

wunrm|n-unp| Dienstausachieichket

E-Mal-NachrichtenGbermitiung

Hur Deskiop | Hur Gert | POS.Anwendung

| Ve Acdes

mmm| Shi-Anwendungs-TookE

fir

‘Sprachsystsm far Unternehmen - Cisnttunkiion Standort-basieris Dienste | TCP
Wert
Buetooth deaktivieren
Kopplung deaktnieren
Headse! Profile deaktivieran
Hands Free Profie deaktivieren
Serial Port Profile deaktivieran
Erkennbaren Modus deakiivieren

Ausgehende Anrute zulnssen

Aremabe

tragung &n
Deskop-Konneltividt deaktivieren
Drantiose Umgehung deakbivieren
Kennw o Tar die Unterstitzung von Buetooth erforderich
Kennwort far den erbennbaren Modus erforderich
Verschiisselsng erforderich

Datandbertragung deakthisren

LED-Verbindungsanzeigs erforderich [

DFl-Netzwerkverbindung deakiivieren I

CHAP-A i Fir Verbindung erzwing

Agvanced Audio Distribution Profie deaktivieren

NN EEE EBEEEESD

BlackBerry Enterprise Server

Einstellungen zu Bluetooth

e

Legen , ob die Unterstiitzung der Bluetooth-
Technologie auf dem \Welsre

Legen Sk fest, ob werhindart werden soll, dass an
Blustooth-fahiges VWeiiens

Legen Sie fesl, ob verhindert wearden soll dass sin
Blugtooth-Tahiges Vettere

Legen Sk fost, ob werhindert werden soll, dess en
Blustooth-fahiges \Weilers

Lagen Sie fest, ob verhindert werden soll dass ain
Bluetooth-fahges Weders

Legen Sie fest, ob verhindert werden soll dass en
Benutzer des Vielere.

Legen Sie fest. ob der Benutzer ein Buetooth-fihiges.
BlackBerry-Gerat fur Weilsrs

Lagen S= fest, ob verhindert werden soll, dass das
BlackBerry-Gierat Wedere

Legen Sie fest, ob dns BlackBerry-Geral Bluetoath-
Technologie fir die Weisre

Legen S fest, 0b ein Blsstooth-fahiges BackBery-Gerat
énc drahbiose Weiters

Lagt feat, ob das BlackSerry-Geral erfordert, dass
Benutzar das Werere

Legt fest, ob das BlaciBerry-Gerat erfordert, dass.
Benulzer das Welere.

Leqgt feat, ob ein Hlustoath-fahiges BlackSarmy-Gerdt
Blusinoth-Verschilsselung Veiere

Lagen Sie fest, ob Buetosth-fihige BlackBerry-Gerdte
Dateien mi anderen VWetare.

Legen Sie fest, ob die LED-Anzeige binken muss, wean
das BlackBerry-Gerst mil Welsre

Legen Ske fest, ob ein Bisetooth-fahiges BiackBerry-Gerat
das Bluelooth Dialup Veere

Legen S fesl, ob fur ene sericle Blustooth-\Verbindung 2u
einem Deskiop eine Weliera.

Legen Sie fest, ob e Buetooth-fahiges BlackBerry-Gerat
das Blustooth Weders



lle Banuizersuche

® Ersizien siner T-Richtine
Werwafan von T-Richtinen

@ Ersislan siner M- Richlinknregel

@ wverwalten van T-Richifimenregein

WiF -¥on figuration

[E] Adminisiraiorbenutzer

[l Angeschizsazns Gerste
Bereistelungsaufirigs
[E Drantiose aktivierung

| [ Topokgie der BackBerry-Lasung
] Men= Einrichiung

Richtinien i:chan und visies mehr.

ToGs | E-ua |mmm ﬁm-|| Gerate T |0nb-|| Instant Messagng

Kabeigebuntens SoRwarsupdaies | Kamera | WIS biegraban Service ‘Mur Desitop | Nur Gerdt | PG | Pl Synchr

pmum| Frofi fiir Zertifremungssicle RM Value-Added Applcatons | SMME-Anwendung | Si-Anwendungs-Tooke | Sichere E-MalkFunkion

Schemel | SmanDalihg | Sofwarssltusisisrungen fr drahiose Gersle |

| MOS-Browsafmame

Standort-basierte Dienste m|mnwum mmlm|mmuu!w|w‘nmm|M||

Werl

Geben Sie den Namen &in, dér aul dém Slarthidschrm des
BinckBerry-Gerits fir Wedere

Lagt Test, ob dia Ausfuhrung von JavaScrpt auf dem
BlackBerry-Gerat verhinden Veiers

Legen Sie fest, ob das Browsersymbol internet Browsng
Service (BS)" auf dem Velara

Legen Sie fesl, ob JavaSeripl standsrdmaLig im BlsckBerry
Browser akivert Vetere

Legen Sie fesl, ab Formstvoriagen standardmdig im
BiackBsrry Browsar akfivier Weiters

Legen Sie fest, ob HTML-Tabelien standardmaliy m
BlackSerry Browsar aktiviart Warere

Legen Sie feal, ob der Browser-Sirungsmanager im

Javascript in Broweer deaklivieren
B5-Browser zulossen

Javaseripl im MDS-Browser sktivert
Formatvoriagen im WOS-Browesr akiiviert
HTML-Tabelien im MDS-Browser aktenert

MOE-BrowserB5H aktiviert

M E & E A E

BiaciBerry Browser akiiviert Wertere

E-UAL heruntanadan Geben Sie dis UAL siner Wabsane &in, die Ubar Zusatzichs
Bilder Weilers

Themen-URL herunterisden Geben Sie die UAL emer Webseite ein, die iber zusdtziche
Thesmen VWeders

Mezlodien-URL herunterisden Geben Sie die UAL einer Wsbsefle #in, die Ober zusdlriche
Kingetane Webere

AL e Sy e Legen Sk fest, ob das Enstedan von Intervalen fir die

Synchronisierung far VWsiare

Legen Sie fest, ob der WDS-Browser iber en separntes
Symboel auf der Siartseds Wedera.

Legt eine Liste won Webadressen fesi, die das BlackBerry-
Gerat aber den Wedere

Legt fest, ob Symbole 1ir Dienste Zum Herunberiaden von
Anwendungen auf dem Welsre

Legt fest, ob der Hotspol-Browser auf emem Wi-Fi-fdhigen
BiaciBermy-Garal VWaderna,

E &

Separates Symbol fir MDS-Browser verwenden
MOS-Browsserdominen
Dianate Zum Herumeriadan vn Anwendungen arinishen

Motspot-Browser zulassen

2] A%e spawcnemn

BlackBerry Enterprise Server
Einstellungen zum Browser

Schnelie Benutzersache

Verwaltung der Hi rmy-Losung

® Erstelien einer [T-Richt
@ verwsten von T-fic
(B Eratellen giner IT-Richtinianragel
@ Verwaten von M-Richsinienregel
Bl wi-Fikenfiguration

[ Admistratarbenitzer

[F angeschivasene Gerdte
[F] Beretsielungsautirige
[E] Drahicse Aktvierung

P aitan van IT-Richilinien echilinie bearbeiten (Dafsult)
Verwalten von IT-Richtlinien
e konnen T-Richtinien umbeneanen, sine Liste von Benutzern mt bestimmben T-Richtinen anzeigen, d Gruppen MT-Richinien T T

Fachtiinan lgachan und visles mehr

Center m#m|m|mmm|wm

‘BlsckBarry Smar Card Resder | EisckBerry Lnde’ | Bluetoath | Browser ||:mumugne.nl| Datum und Uhrzef | Desitop  DiensisusschieSichksi

Documents To Go E-Mnd-HachnchtenGbenmitiung | Externe Anzeige | Firewal | GerteOT-Anwendung | Geratehife | Gibal | Instant Messagig
Kabelgsbundene Saftwareupdsies | Kamera | MOS ntegrabion Service Hur Desitap | Husr Gerst ! PGP, g | g
Passwort | Profl i Zerbfizierungastede | R Vawe-Added Appications | SIMME. | Sil Tooki | Sichere E-Mai-Funibon

Softwareakivabsierungen fur drahbose Gerdbe | Speicherbereinigung | Fir

m|wnﬁng|

Standort-basicrte Dienste |m|nm«-m.|1*h-|m|v-uwwuu;w W'I'I.S-Nmm:hﬂl Zertfiatsynchronisierung

| Beschranken des Chak Pushcast Players aul Wi-F|

| 1 dan Chaik Py

| Host-URL flr den Chaik Pushcast Payer

Start des Chak Pushcast Players eriauben

Logen Sie fest, ob der Benutzer eines BlackBerry-Cerits die
Anwendung Chak Weilers

Roaming far Chak Pushcast Player erauben Legt fest, ob ein Benutzer des Chalk Pushcast Players
wihrend ces Roamngs auf Wedern

Legt Tesl, ob ain Benuzer des Chak Pushcas! Players aul
enem Weflers

Legt de mmomale Datengrafie (n MB ) von inhaten fest. die
laber das Wellers

Legen Sie fest, ab fir den Chak Pushcast Player ene

n automabeche Viekers

Legt de UAL des Chalk Pushcast Software-Servemosts
fest, mik dem des Chak Welere.

Legen Sie den Siandardverbindungstyp fesd, Gber den der
Chak Pushcast Player Viaters.

Payer

JKEine Beschraniung

(Wenn Wi-Fi-fahig verwenden
Automatische Updabe-Aufforderung fir Chak Pushcast Player  Nur Wi-Fi verwenden
Zulasss -

Standardverbndungsiyp fir den Chalk Pushcast Payer

[

2] 4te speichem
g Abbrechen wnd zurick zur Ansichi

BlackBerry Enterprise Server
Einstellungen zu Chalk Pushcast




BlackBerry Enterprise Server

Einstellung zu Datum und Uhrzeit

Systern Admimistratd
Aomeiden | Siacsmits | il

[E Benutzer

[# Grugpe
o]

[=1 Palicy
@ Erstelien sner M-Richiline
@ Verwaten von F-Richtinen
@ Erstelien giner M-Richtinieniregel
@ verwaten ven IT-Riehtinenregain
Wi-Fi-Kon figurabon

[ Admnistratorbenutzer

[E Angeschiossene Gerite
[ Bereitstetungsaufirigs
[E] Orahbizes tktivierung

i e
[E] Topalogie der Blaci@ermy-Lbsung

[E Wieine Einrichiung

Verwalten von IT-Richtlinien

Sie konnen M-Richtinen umbenannen, @ine Lste von Benutzem mit bestmmtan T-Richtinien anzeigen, Benutzern und Gruppen M-Richtinien Zuwesan, [T-Richtinien bearbefen, M-
Richtimien iBschen und vieles mahr,

* Ricnitiniennformatonen |_A~uul| |Apnlﬂl=nclntar Bonutzer-Feednack | mmm_'[_;m«rymww | secBarry Messenger

BlackBerry Smart Card Asnder mw|m|m|mm|mwm|mmm|m

D ToGo | EdMai metung | Externa Anzeige an-l] GersteOT-Anwendung | Gerdtshife GlnhulJ nstant Messaging
Passworl |  Profifir Zeifizierungastele | AN Vahis-Addsd Appications I SIMME-Anwendung | SH-Anwendungs-Tooke Sichers E-Mad-Funklion
__m._m_ | Smart Diafing | s ﬂ"“l_“-__ _«-:___“- prach fidr w“_ —Chentfunktion

Standort basierte Dienste |m|mm|w|w|mmuulw|m~m|wﬂ|

Zertifikatsynchronserung

B 2]

Timeout des Desitopkennwon-Caches Legt die Lange n Minuten fest, & diz BlacaBerry Desitop
Saftware dos Wedsre
Deskiop-Add ng zuslassen Legl fesi, ob die BlackBerry Deskiop Softwars dem

Benutzer das Konfigurieren Vialers

Legt fest, ob dw BlackBerry Deskiop Software Benutzen
das Wechsedn von Weiere

Legt fest, ob das Media Manages-Programm des SlackBerry
Desidop Manager zur Waierns

Legt fest, ob der Link ‘Nach Aktuniisierungen suchen’ ouf
der Slariseile das Weisre

Legt dia Ziel-URL Thr den Link Mach Alduakserungen
suchen’ suf der \Watere

Legl fest, ob de BlackBerry Media Sync-Anwendung zur
Verfigung sishen Wetsre.,

Legt fesi, ob Updstes der BlackBermy-Gansteso frwane von
extern pehosteten Weders

Legl feal, ob de serielie E-Mail-Synchronisalion mi
persbakichen Ordnem Welare.

Legt fest, ob der Benutzer verschiussehe
Sicherungsdateisn erstelien \Weders

Legt feat, ob BlackBerry Deskinp Sofware

Stntstion formationen an RIM senden VWeters

Goratewechsel Gber den Desitop ermbglchen
Media Manager deaklivieren

Link "Hach Aktualzierungen suchen” denitivieren

[ A E

URL 10r "Nach Aktushaierungen suchen” dberschreden
Uedia-Synchronisiersng deakdivieren

Softwareserver extermar Gerdite erlauben
Synchreniserung des persbnichen Ordners erauben
Werschlussete Sicheningsdateien ersteden

BlaciSerry Desitop Software-Slalistiven erauben

Bl & & E E B E

Anwendung P-lodem zuinssen Legen Sie fest ob der Benutzer enes BlackBerry-Gerdls
e integriane VWellere
gen fir das Anw or Legt fest, ob der Benutzer dazu pezwungan werden sol,
erzwingen dos Wedere

™1 Ake soeichem

BlackBerry Enterprise Server

Einstellung zum Desktop

BlackBerry Enterprise Server

Einstellungen zur Dienstausschliellichkeit



Anma|den

Verwalten von IT-Richtlinien

FEUT Sie anmen IT.Richtinien umbenennen, sne Lisle von Benutzes mil bestimmien T-Richtinien anzeigen, Benutzerm und Grupoen T-Richiinien riweisen, T-Richiinien baarbeban, M.
FRichtinien laschen und vieles mehr.

pa Rechmignntormatanen | Allgemein | Applcalion Center | Benutzer-Fesdback | Berutzarde finier, | BlackBerry ARg Word | BlaciBarry Messenger
gi‘g'?“‘“ ot [Ty BinckBerry Srmant Cara Renger | uctsaryunte | euemotn | Browser | chakpushcost | Onmundunvzsr | Deskiop | Dienstmusschisticaket
‘erwenfien van IT-Rackinien

@ Ersicten eincr MT-Richilnienregel Documents ToGo | E-MaikNachrichianibermeiling Extarne Anzeige |anu| CerdlelOT-Anwendung | Geratshile |m | Falant Uessagng

@ erwalien von M-Richinienregein !

5] vaFi-Kanbguration Kabegebundene Softwareupdsies | Kamers | WOS iegrafon Service | NurDeskiop | Nor Gerdt | PGPAnwendung | PAl-Synchronierung
E Admnistratorbenutzer | "P““““ul. o = |— sy = T g |— 7 N
CEN, | - | o | e L ipipansy
T —— [ T | TS o | Toeon [ vew | usi | P | W o | WA | Zermatsymchronsarung

[E Bereastetungsaufirage
Drantioss Akthvisrung

Documents To Go deakiviensn 3 Lagl fest, ob Benutzer Dwleien oder Andagen mi der
Anwendung Documents To Go™ Welsrs
Erweitert= Funktionsmends von Documents To Go ausbienden E Legt fest, ab die erweitertzn Funltionen von DataViz
: Documenis To Ga”, die aut Widers
K won D To Go Ei Legt fest, ob Banulzer de Anwendung Decuments To Go™

ol Dtz Weiters

L) Ade speichen
€3 Abbrechen und sunick 2ur Ansicht

BlackBerry Enterprise Server
Einstellung zu Documents to go

n Administratorn
Staitssile | Hills

Schnelle Benutzersuche Richtinian loschen und vieies mehr
gen | A center | .Festback  Benulzerdefniert | BlaciBerry &po Work | BlackBerry Messenger
BiackBerry Smart Card Aleader |nmm¢-|w |nnmw mw|mmm|m| Banssauss chielachiet
TaGo E-Mail & : |mm|mu|wm|m|aw
Instant i Jmmluusmmm mm_mm&lmm
PRL-Synchronisiering lﬁuunﬂl Profl fir Zertifzienungesiste [ R Vake-Added Appicatons | S/AMME-Anwend ] M Tookt
ek Sichers E-MabFunkbon | Sicherhod | Smart Dinlng | Softw fr Gerite | Specherberemigung
@ Erstoien einer M-Aichiinearegel Sprachsystem fur Unternehmen - Clientlunklian | Standort-basierls Dienste | TP | TLS-Anwendung | Telefon | wu| Visual Voice Mal | Vo
Verwallen van IT-Ricktinienregein — . . =l - L | ||
[E] WhEkKonfiguration WTLS-Anwendung [wﬂ Zarikatsynchronisierung ]

[3] Administratorbenutzar

Garate Hacr ynchr E] Legt fest, ob das BlackBerry-Gerat Funkiionen zur
drahbiosen Weillsrs.
[E Angeschiossene Geriite
B Bwelslemnns::nr!;u Anzeigen von Anlngen E] Legt fesd, ab die Benutzer unierstitzte Anlagen n
Eo by e 2 Machrichten und Weilers.
Ha Geben Sie enen Haflungsausschiuss en, der am Anfang
allar vom Banutzer Welers
[E] Topoingie der SlackBarry-Losung
A4
Zeitraum zum Beibehaten von Nachrichten Gibt den maximalen Zedraum in Tagen an, fir den
Nachnchben m Weilers
[ ueine Einrichiung Zefiraum zum ¥ fer W Giri den maximalen Zedraum in Tagen an, fir den
4 gespaicherte Nachrichten im VWedsre
Gesamigrale der natven Anlagen vom Gersl Gl die Gesamtgrale (in Byle) aller nativen Anlsgen an, e
vom Vefiere
Grale der nativen Anlage vom Gardl Gitl die maximale Grisla (in Byte) siner ginzeinan Anlags
on, die vom WWeiane
dutomatischen Download von Anlagen rulassen E Diese Regel sl ab BlackBerry Enterprise Server Version
5.0.0 cbaglet
Legt Wichere
Watherieen und &ntworten auf native verschilsseds Lotus | E! Legt fest, ob das Wedlerieten und Antworlen auf vom
Fotes-Nachnchien deaktreren Benutzer des Wetsre
Timeout fur mit Lobes Motes verschiussete Kenmworier Gipt den maximalen Zetraum (in Mnwten) an, fir den das
BlackBarry-Garal das Welsre
Maximale Grifie nativer &nfagen fir Nachrichten an ein Giot die maximale Grode (in KB einer ginzeinen Anlage an,
Handheld die aul das Wedere
Rich Conterd far E-Mails deakliviersn j Gitrl an, ob der BlackBerry Enterprise Server E-Mai
= Nachrichten an das Wedsrs
anfordern von eingebettebem inhali EI Gitri an, ob das BlackBerry-Gerdt Nachrichien mi
: ingabetintem inhalt senden Waders
Manuelles Herunberiaden exiemer Bider deakeren E Gisl &n, ob der Benulzer des BlackBerry-Gerdls inhals mil
einem URL-Verwes Wetere
Senden von Formulanen deaklivieran E! Legt fesl, ob der Benuizer des BlackBerry-Gerdls in E-Mais
eingebetiots Weters
L R PSR SR P R L — §nnk Gmt kAR C SRR i mkaabbnn MR s aima

BlackBerry Enterprise Server
Einstellung zur E-Mail Nachrichtenibermittiung
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T Euchssink TSy ¢ poaroeten (Defauli)

Werwalten von IT-Richtinien

Sie kénnen T-Richtinien umbenennen, ene Liste von Benuizemn mi bestimmien T-Richtinen anzeigen, Benutzem und Gruppen M-Richsinien zuwetsen, M-Richtinien bearbeden, M-
Richtinien ischen und vieles mehr

Richonennformatonen | Algemen | Appicaton Conter | Benutzer-Fassback | Benutzerdetnert | BlaciSeny App Wied | BlaciSeny Messenger
| oo | BackBerry Smari CordReoder | BiackBery Unce' | Bluetoath | Browser | chakPushosst | Dstumund Urzet | Desiion | Densisusschiebichkat
walien von IT-Richifinken
B Erateten sner T-Aichtinianegal DncamenisToGo |  E-MabNachrichieaibermiiung | Exterme Anzeige | Frewst | GeriieT-Anwenung | Gerdiehite | Giotel | istan iessagng
@ verwanen von IT-Richiinanregel £
[ wi-Fe-Konfigurabon Kanelgebundens Sollwarsupdates | Kamera | WIS intagration Servies | Nur Deskiop Hur Garat | PGAAnwendung | P Syncrroniserung
B asministratorbanitoer
hsu-nrtl Prafi fur Zer | RM Vake-Added SIMME-Anwendung | SM-Anwendungs-Tookt | Sichers E-Mak-Funidion
Sichernet | Smar Dising Softwarenkunksierungen fur drantiose Gerate Speiconr fur L
(3] Beretstoiingsaunnags
(3 Oranticse Akivderung

, wann aul der exiernen Anreige
Bemachrichigungen angazeigl werden Weksre,
Gaban Sie an, ob auf der externen Anzeige der Taxt einer
Banachrichtgung Vel

[ Topclogie der BlackSemy-Losung |

2] 4te speichern

[ Meine Ennchbung ]y Abbrechen un zurick zur Ansicht

BlackBerry Enterprise Server
Einstellung zur externen Anzeige

tam Administrator
Abmeigen | Snmoeiis | Hilks

WVerwalten von IT-Richtlinien

Sie kBnnan T-Richtisen umbensnnen, sine Liate von mi L T-Rk BRzeigen, und Gruppen IT. L isen, IT- 1, -
Fachtinien Bachen und viskes mehr

Richtinieninformabanen m!mmlwm Benutzerdefiiert | Biciflery AppWorid | BlackBerry Messenger
e e naf:;:;:r‘;g;r Documents To Go Mﬂm I—Emuuarm—| Firewall  Garate-0T-A | Clotal | g
[ Wi-Fi-Kontiguration Kabelgabundens Somwardupdstes | Kemers | WOSElegretion Servics | Mur Desitop | mrm| PGR.AnWeAdUNg | PM-Synchronissenng
AT Passwaort Praf fir Zarlizierungsstele | Rl Value-Added Applcstions | SAUME-Anwendung | S-Anwendungs-Toolkt | Sichere E-ai-Funian
Senernee | SmartDising far #e | Spechertercngung | farl ci
g s T Standort-basierte Dienste m|m.m|r¢m|m|mmu[w|mm|m| Zerttiatsynchrontsierung
Beretstelungasufirdge - i '
Drahtiose Aktivierung

ufa Legt fead, ob dia Firawal
Anfufe blockert, Weilsrs

= 3 Legen Sie fesl, ob die Firewal des BlackBerry-Gerals
[ Topologee der BiackBerry-Losung susgehende Anrate Wetere

(=] 4 speichem
[E Meine Ennichiung £7) Abbrechen und 2urGek s Arsicht

& BlacikSarry-Gerdls eingehands

BlackBerry Enterprise Server
Einstellung zur Firewall




System Administrator
Anmelgen | Staitwsie | Hille

'nngeman| Apglication Center | BenutzerFeedback | Benutzerdefmiert | BlackBerry Apg Workd | BischBarry Wessenger

9 |mmm Gerdle-T-Anwendung  Gerélenite Guu|nmuum

|m|mwmm|mm|wm|mm|m

Profi fur Zertizierungsstels | AN Vakae-Adsed A | SE g | SM Tookt | Sichare E-Mai-Funition
H Fokey Sicherhet | Smart Diaing | Softwarenkunlisisrungen fur drahtcse Gezate | | fir e
@ Erateten einer F-Richtinie Standart suskrte Denste | TP | TLS-Anwendung | Tekfon | VPN | VisualVoceMai | VP | WILS-Anwendung | Wi |
@ Verwaken von T-Richilnen | | |

@ Ersteten ener T-Richtinenreges = |
@ Werwaten von T-Richtinienre gen S ]
Wi-Fr-Konfigurazon

[ Administratorbenutzer Wert

Eigentimeninformationen sperren E Legt fest, ok die Benutzer die angegebenen Felder m

) Bidachirm Fr Wedsre

T-Fichtinienbenachrichfigung IE‘ Legt fest, ob lber T-Richtinienar
[ Angeschlossens Gerils ) fir den Banulzer des Wedere
Bereitstelungsaufirage Beim Senden bestitigen Geben Sk die Nachricht em, mit der die Banutzer des
Drahtiose Aktivierung BlackBerry-Gerdls Weisre

informationan i - Geban Sie dk im BlackBenry-Geral fastzulegendan

Eigentimeninfarmationen ein. Wetens

Topalogie der BlackBenry-Lbsung

Eigentiimernamen festiegen Geben Sie den im BlockBerry-Geral festzulegenden
Eigentimemamean in_ \erwendan Vietars

| Weine Einrichtung MMS denktroeren Legt fest, ob verhindert werden sof, dass der Benutzer des |
BlackBerry-Gerdls Weilere
Sprac Viiahien Legt fest, ob verhinderi werden sof, dass der Benuizer des

EiackBerry-Gerdts \Welsie
Legt fest, ob verhinderi werden acl, dass der Benuizer dea
BlackBerry-Gerals Wetsre

Legt fesl, ab die Funktion 2um Auf2eichnen von
Sprachnotizen auf dem VWenrere

Glegichzeftiges Telefoniersn und Aktiieren van Daten Legl fest, ab gin BlackBarry-Gerdl Dalenyerbindungen
wihrend sines VWelers..

Kodiak FTT deakiivieran

[ & El &

Aufzeichnen von Sprachnotizen desktiviaren

(5] ate spsicter
-~

BlackBerry Enterprise Server
Allgemeine Einstellungen

System Adminisirator
Abma]

caitan (Default)

Verwalten von IT-Richtlinien

Sie kinnen T-Raxchtinen wmbenennen, eine Lisie von Benuizern mi bestimmben T-Rchiinen anzeigen, Benwizern und Gruppen M-Richtinen zuwesen, [T-Richfinien bearbeten, M-
Richtinian Bachen und visisa mahi.

[ Banutzer
3 Grippe
[ Rolie
Emm | _‘.; | m|m-rma|amumm|anﬁmmww_mmuw
@® Erstetien ciner T-Rchline
Dienstausschisfichkei
© Verwen von T s Bt Wil B sl Ml Do il s
@ Ersielien ener T-Rxhtinenregel Documants To Go | E-Maik-Nachrchtenibermitiung Exterme Anzeige | Firewal | Gerste-l0T-Anwendung | Gerétehife  Global | Instant Meszagng
Vararakan von IT-Rachtinenragein
[ Wi Kanfiguration Kabeligebundene Sofwareusdstcs | Kamera | MDS hiegration Service WufDesitop | MurGerdt | PGP-An PM-Synchronisierung
B Admininaomeiid puuwnn'[ Profi fir Zerifzenungastele | FOM Valie-Added [ SMME-Anwend | smea gsTookt | Sinere EMakFunkion
I, Scherhelt | Smart Daing J Softwaresitusisierungen fur drahbose Gerste  Speicherbersmigung flr Uinter c
Bl Ansesohiissens Gordle | Standortbasiers Dnste | TCP | TiS-Anweadung | Teion | v | visusivoceusar | vop | wiisanwentung | wri | Zenfasynchronsienng
[ Beretstelungsaufirage
[# Dramtioss Akiivierung Beschreibung

ILegl fest, ob dar Zugrifl des Banulzers aul die

Gardtedagnaseanwendung des Weders
E-Mai-Agresse fir Diagnosabenicht festiegen s Gaten Sie die Zed-E-Mal-Adresse fUr den Dagnosabencht

| [ Tepologie der BlackBerry-Lbsung | ein | #in, Hier kanmen sine Wsters

Pr-Adrease fir Dagnoseberichi festiegen Geben Sie dic Zek-PH-Adresse far den Diagnosetencht ein

M ==
Liging Einrichtu
= - [2] Ate speichern

€3 Abbrechen und zurick 2ur Ansicht

o |-

BlackBerry Enterprise Server
Konfiguraton der Gerate-IOT-Anwendung

BlackBerry Enterprise Server
Einstellungen zur Geratehilfe



“2* BlackBerry.

Policy

@ Erstelon ginor M-FRichtinie

@ Verwalen van IT.Richtinien

@ Ersteben siner T_Rachiinienre

8 Verwaten von T-Ricktinienregen
Wi-Fi-Konfiguration
Adminisiralorbenalrar

[l Angeschiossene Gerdte
[ Bercistelungsautirage
[Z] Drahtose Akivierung

Topulagie der BlaciBerry-Lasung

| [E Mene Ennchiung

Verwalten von IT-Richtinizn

Sie kinmen IT-Richiinien umbensnnen, sine Lists von Benutzem mé bestimeten T-Ricktinian anzeigen, Benutzern und Gruppen T-Ricktinien zuweisan, T-Richtinisn besrbeten, M-
Richtimien liachen wnd vieks mehr

[ |_,_| m|m¥m_w|wmm|umw
Documarta To Ge | E-lakNachrchienibermttiung | Exerna Anzege | Frowall | Gerbte-0T-Anwendung ]m]cm Istant Hessaging
Fiabeipsbundens 5o M areupdatss
MM| Profi fir Zettifizisrungssiete
Sicherhet | SmartDaing |
Standari-basierls Disnase mﬂ|mmw|mm|m|mmmm|mmmm'm| Zertifkatsyrchronisierung

mmsmu|ump|mmn|“ | sy 2
Rl Value-Added A

Softwar

eschreibung

Legt fest, ob e Tewfonfunkionen des BackBerry-Gerats
fir Banutzer \Verers

Legt fest, b der Benutzer den im Listerumtang des
BackBerry-Gerals Weders

|_'| dule peicherm
) Abnrechen und zurlck 2ur Ansicht

BlackBerry Enterprise Server

Globale Einstellungen

BlackBerry.

[ Benutzer
[ Grupee
Rolke

[E Softwars
=

@ Ersicien ener (T-Richiinie
@ Verwaken von IT-Richiknien
Ersiefien ener T-Richiinignregsl
@ verwaken von T-Richtinicrregeln
[E] Wi-Fi-Kon figuration
[ sdminstratartenutzer

[ Angeschingsane Gerdte
[ Beretstetungsaufirage
Drahtisse Akthisnung

[E Topoiogee der BlacaBerry-Losung

Mena Enrichtung |

stem Administrator
| Siscamite |

Hilfe

arsmtinn von (T-Ricnthnien = | T-Richtiinee Searbaiten (Defaait
Werwalten von IT-Richtlinken

Sie kbnnen T-Richiinien umbenennen, ene Lisde von Benutzern mit b
Richtinien oschen und vieles mehr,

IT-Richifnien zuweisen, M-Richtinien bearbeden, M-

wnd Gruppen IT-|

Ducuments To Go |_E-'|m-ummnnrm: | Exome Anzegs | Frewal | Gerdte-0T-Anwendung | Gerstahite [ahul |hmmuum

Kabelgebundane Softwarsupdates Kameta | MOS hiegrabion Serviee Hur Desitop | Nur Gerdt | PGP g PM-Synchroniss
CPusswort | PrOM frZertfzersigssiole | M Vale-Added Appicatons | SMME-Anwending | SM-Anwendungs-Tookt | Sichare E-HakFunizon
Scherhel | Swan Dag | vgen fise Gerdte Speicherbersingung J m ae Lot =
mmmu]m]nmm[num|m|mvmun[m-wnf Twe |z —

Daieiiberiragungstypen nichi ertlauben

Legen Sie die Dateitypen fead, die der BlackBerry-
Gerditebenutzer beider Weders

Ligt fest. ob ain Banutzer ene instant Messaging-
Kanversation in edner ielers

Legt fest, ob ein Benutzer sne instant Messaging-
Konwarsaton im Vetere

Legt fesl, ob die Adressbuchsuche beim Hinzuligen gings
Waoninkis deakiiviert Weders

Legl g maimaie Debeirofa Tesl, dis von ainem BlackBamy
Chent fiir sinen VWekers

Legt fest, ob der Zusammenarbeds-Cient auf dem
BackBarry-Geral grafiachs Valers

Legl fesl, ob ein Benut2er won einém BlackBerry-Geral
Hachrichten an mehrere Wedere

Legt fest, ob Banutzer Zusammenarbails-Clients sine
automatsche Anmelung \Welers

Legt fest. ob das Offlme-Messaging mi Entorprae
Messenger deakilvierl werden Weiers.

Sendan siner Konversation par E-WMoll deaktviaren [

Speichern einer Konversation deaifiviersn

filF Enterpriae d

E B E

Maximale Groge fir Datendbartragung (MEF

Emoticons deakdivieren

WVersenden von Nachrichien deaklivieren

Apsmeldung

Otfine-Messaging fur Enterprise Uessenger deakiivieren

El & & E

2] ake speichem

) Abbrechen und zurick zur Ansichi

BlackBerry Enterprise Server
Konfiguration des Instant Messaging



= Bl'.aCkBEffy System Administrator

Aomalosn | Slameie | Hlls

Potiey = Versatis T-Ricelinen = TT-Ridelinie Seasbaiian (Defailt)

Werwalten von IT-Richifinien

Sie konnen T-Richinien umbenennen, ene Lisie von Benutzern mié . aazegen, urd Gruppen T-Richtinien zuwesen, M-Richiinien bearbeten, M-
Richtinien loschen und visies mehs:

Rishfirenntormatonen | - l Appication Center | BerutzerFeedback | Benutzerdefnirt | BlockBerry AppWord | BlackBerry Messenger
@ Ersieden siner T-Richiinis e am——— g E E T ] = R T ISR . — et
e Binciarry Smart Card Reader | BckSarry Unke! I Busiootr | Browaer | Chak Pushcast l Datum und Unrzed | Desitop | Dienstausschielicniben
® crateton sner T-Aich repel ToGo | E-Maid g | Externe Anzeige | Firawal | Gerte 0T | | T
@ Werwahen von T-Richtinienregain | endung GerZlehifs Glnal | lstant Usssagng

[l Wi-FiKon guration | Kabeigen Saft dat | Kamera [ 1405 Integrasion Service Hur Deskiop | llurﬂ-'lt| POR-Anwendung PUL-Synchronisiening
[E sdministratortenutzer I
. | Passwort Profi fir Zedtfizierungastelle | FUM Value-Added A | SMME. | SM.Anwendunga-Tooke | Sichene E.UakFunition
Sicherhet | ‘Smart Dising | Softwar i fiir Gerite Speicherbersingung Sprachsystem fir Unternehmen — Chenthunkdion

[ reE——— Standort-baseerte Dianste ]m] mmg"l Teiafon "m"]’mh'wmn- [m] WILS-Anwengung | wn']' Zertmkatsyrchronisiarung
[ Beretstelungsaufirage

Oning-Lacan von Softwane ulsssen E Lagt feas, ob & Benutzer de BlackBerry Device Softwars

mit der Fusnkiian far Welsre
Sicherung von Daten verschibsssker Diensie B Legt fest, ob de Sicherungs funition fir Daten

werschiusseiter Dinste sut dem Visters

[:' Alle speichern
€3 Abbrechen und Tunick Tur Ansicht

BlackBerry Enterprise Server
Kabelgebundene Softwareupgrades regelt, ob und wie Nutzer das BlackBerry US aktualisieren durfen.

Abmeigen | Sncsie | Hi

-'-: B[ackaerry‘ Syatam Administrator

i wen | T-Riomtimies > (T-Rioriiinie besoeiten [Defaul)
Verwatten van IT-Richtlinien
Sie kimnen T-Richtinen umbenennen, eine Lisie von Benutzem mi - anzeigen, wnd Gruppen IT-Richtinien zuweisen, IT-fcniinien bearbeden, M-
RICHIINIEN I05CNEN U Vi TanT
I Polcy | | Aspdcafin Cemer | BenutrerFeedback | Senusecefied | SaciferyAppiWord | Sacifery Messenger
35’33:&",?"?5{.2'&" Srast Car ¥ Unde! | Browser | chakPushcast | DamundUhbezet | Desioe | DeesisusschicBichiet
@ Eruteiien siner T Suchiiniencege ToGo l i E I Frawat [ e | lmJ e
Verwaten won {T-Richtinienre gein I e el e =1 R el D=l SEe st AR il lssinentnieel] LEsiverpil Besmhninsni=sl
[ WHF-Konfiguraton Kabekebuncene Softwareupdates | Kamera |  MOS integraton Service ] MurDesiws | urGert | PGP | sy 9
[ Administratorbenutzer
Passworl | Frof Fir Zertfizierungsstele | R Valus-Added | SMME | =M Toold | Sichare E-MalFunition
Sichethet | Smart Dialng | \gen fir Gerdte Speicherbersnigung | far =
T m——— Standort-basierte Dienste [m]m~mu|7ﬁmlmlmmu|m_m |m‘;_|

[E] Berstsisiungsaurigs
[ Cramtiose Akivisrung

Fobokamera deakinneren z' Legt fasl, ob dee Funkbon 2um Aufnefimen von Standbiderm
it der Kamera aof Visdere
Videokamera deaitriersn 3 Legt fest, ob die Funkbon zum Autnehmen von Videos mi der

Kamers aut dem VWetore

] A speichern

‘3 Abbieched und rurick 2ur Ansichit

[E iigine Einnchiung

BlackBerry Enterprise Server
Einstellungen zur Kamera



System Administrator

SSS——

Verwalten von IT-Richilinien

Sie kbnnen T-Richtinien umbenennen, ene Liste von i . anzeigen, Benutzern und Gruppen [T-Richiinien zuwesen, M-Richtinien bearbeien, -

Richtinian kachen und viglas mefr.

A mationsn 1 | Benuizerdatner 7
] Pokcy ] wiger ] Centar ~Feedback T ]— BlackBerry App World ]— BlackBanry Messanger

® Erstebon smer M-Richtinie
@ ‘erwalen von TT-Richiinien
@ Erstesen emer T-Ri iennegel TaGa E-Mai.
@ Verwaten von T-Richtinienregein
[&] WeFiKonfiguration
Agmnistratorbenutzer

| |mm|m|m&um|mk|m|mw
Kavelgebundene Softwareupdates ||¢-—- msmyms:m| Nusr Deskiop |mm| PGP-Anwendung | PAI-Synchronisierung

Passwon | Profi fr | Al Valus-Added | SMILE.-Afw endung | S-4nwendungs-Toak | Sichere E-Maik-Funktion
_ Schorhnit | Smart Diasing | Softwareaktuslisierunge fir drafituse Gerdte | [ Sprach tiir ~ Clisnthunktion
[CETrre——— Standon-basierie Denste | TCP | TLS-Anwendung | Tekfon | VPN | VisualVaice tai | voP | wiLs-a g | W |

[¥] Berenstelungsaufirige
[ Drahtiose Aktvierang

MDS Runtime dealinieren [
Nedrigsie zuldssige Sicherhedsversion von MDS ntegraion
Service

Zertifkat fur SackBermy MDS iMegraton Service Gbarprd tan

Aktrogrung mi o ¥ MDS
Senvica deaktiviersn

Benulzerinkierts Akdivisrung mil BlackBerry MDS intagration
Service deakdivieren

Erkennung durch Benutzer Zulassen
Zugrift auf mehrene Domdnen zulassen |

enzveert fir
Anwendungsnachrichien
Warts Granzwart fir
Anwendunganachrichen
Zugriff suf Gersledsten fir WOS Runtime 430 und friher
eriaucen

g EH EE

]

Gigt an, ob BlackBerry UDS Runbme auf dem BlackBerry-
Garl dealtivien Velkere .

Girt die nedrigste Sicherheftswersion far BlackBerry UDS
Integration Service VieRens

Lagt Yest, ob die BlackBemy WDS Runtime Version 1.1 oder
hher das Zerkifiad Weiters

Diese Regel =t ab BlackBerry Enferprise Server Yersion
405 pbaalkt

Legt Vietere

Legt fest, ab verhinden werden sol, dass der Benuizer des
BlociBermy-Gerats Wenere

Legt fest, ob vernindert werden sol, dass der Benuizer
BiackBairy MDS Welere

Liegt fest, ob dem Benutzer die insinliation von BaciBerry
MDS Wedere

Legt den Warteschingen-Grenzwert fir shgehands
Anwendungsnachrichben Vedsre

Lagt den wart fir

Anw endungsnachrichben Welsie

Geben Sie an_ ob BlaciBerry MOS Auntime Version 4 3.0 wnd
friher aut Wetere

o Al ananess

BlackBerry Enterprise Server
Der MDS Integration Service



System Administrator
Abmeigen | Siasfesils | Hitls

|mm|w|w&ﬂ' o | coul
Jw| mmsmlnurmmwfwm|mm

|' Al Vaiue-Agded Applcalions ] S/MME-Anwendung ': SH-Anwendungs-Tookn

@ Erstefen ener M-Richiine

@ verwalten von T-Richiinen Meidung Geben Sie gine Nachricht ein, die dem Benutzer bei jedem
(B Erstaten ener T-Rickiinenrege Start der BlackBarry Wedara
® verwaten von IT-Richtinenregein Zurm Laden von anreigen Legl fest, ob der Banutzer des BlackBerry-Gerdts in der

]

Wi-FiKonfiguration
[ Admnistratorbenistzer

BlackBerry Deskiop \Wenere

Anzahl bis rzwingene Abualsiening Legt fest, wie aft der Benutzer sines BlackSerry-Gerdls die
L : Autforderung zum Wetere

Legt fesl, ob anstelie gines impors def verschabensn und

gelaschien Objekbe Weiers

Legi fest, ob die BlackBerry Deaitop Software oder das

BlackBerry-Gerdt Vorrang \Wetters

Nachrichiensynehronisirung siat Impen

Bei Nachrichienkonfiikt hai Malboox Worrang

Drahtizsan Kalender desktivieren B Legt fest. ob die drantioss Kalendarsyncnronserung
(BlackBerry Wireless Wedere
Automatische Sicherung mogiich [ Lugt fest. ob die Option Zur sutomatschen Sicherung von

B & B E

Dalen und Visksrs..
[&] Topalogie der BlackBarry-Lbsurg Hii ool dut salowmtischion Sichiovas Legt (in Tagen) fest, wie oft dos BlackBerry-Gerat eine
L sutomabeche Sicherung Visere
Legt fest, ob all= Daten in die automatischen Sicherungen
sinbezogen werden Viaters
Leg! fest, ob das BlackBerry-Gersl bed der automafschen
Sicharung seiner Daten Vieters
Legt fesl, ob synehranisierte Anwendungsdaten [fir dis

Ausomatische Sicherung kann alle Dateien umiassen

] Mene Einrichtung Automatische Sicherung kann Nachsichlen susschielen

Automatische Sicherung kann Synchronisierung

[ & & A

susschieden Synchronisierung mi Wetere
\Webink anzeigen I Legt fest, ob der Benvizer des BlackBerry-Gerdts in der
BiackBerry Desklop Weilers
Weeblink-URL | Geben S die URL fur das Weblink-Symbol ein, folls es suf
L ! der BiackBerry Waksre.
Wiebink-Bezeichnung Geben Se die Bezeichnung fir das Webink-Symbal gin
| Tals 8 i der Vietare .
Audnmatische Signatur | Diese Regel ist ab BlackBerry Enterprisa Sarver Versian
4.1.2 obaolat
Die Wetare

In Ladestafion Machrichien weberiefen Legt fest ob das SlsckBerry.Gerst wedsrhin Machrichben

empfangen sol, wenn Wedere

Legt fast, ob sine Kopia aker vom BlackBary-

Geriilebenudzer gesendeten Vistere

Nachricht fir erzwungens Akiuaksiensng Gaben S die MaChrCh! e, die BRGEZMGE wird, wenn gas
BlackBerry-Gerdt Vellers

& &

=] micht

BlackBerry Enterprise Server
Optionen, die nur den Desktop betreffen



BlackBerry.

@ Erstatien siner M-Richtini

@ Verwastan von lT-Richtinien
@ Ersbelien sines T
@ verwatan van I7-

Garite

[ Angeschiossene Gesate
[H Bersitstelungsaufirige
Drahtioss Aktivierung

]" BiackBermy Apa Viorld I BackBerry Messenger

Bia Sman C ;m|m|mmm|MMum|m|m

uumr-ﬁa|uumwumum mm|rm|am4nmnmm|m|m|mmm

Knneigabundens Softwareupdais ||c-“| 1MDS infegration Service |||urnuuw |N|rG=|1"t mnwm| Pl-Synchronisierung

Passworl | Profi fir Zedifeerungsstele | RM Valus-Added Appicatons | SIMME-Anwendung | SM-Anwendungs TookR | Sichere E-Mai-Funiton

m|wm'w. i

far

fiir Cli

Kennwort erforderich

Peerdo.Pear-Nachrichien rulassen

Lengih (L des Kennwaorts)
Deaktrerung des Kennworts durch Benutzer zulassen
Maximales Sicherheis-Timeout
Maoamales Kennwortaber
Timeout-Andarung durch Banutzer zulassan
Kennwortmuster prafen
Langfristiyes Timeout aifhqieren
SMS mulassen
Bee-Emplanger zulsssen
Startzede-Adresse
Startsede-Adresse st schreibgeschitzt
ViAP-Kanfiguration aktivieren

Standard-Browserkont -UID

[0 E| | E

& &

9

Legt feat, ob ein Kennwort fir das BlackBerry-Gerat
erforderiich ist

Setzen Wattere

Legl fest, ob der Benuizer PR-Hachrichien vom
BlackBerry-Gerdi senden Wedere

Legi die erforderfiche Mindestiings in Zeichen fir das
Waethera.

Legt fast, ob der Benidzer die Anforderung fir s
BackBerry-Garatakennwon Vellers .

Legt die maximaie Zeit in Minuten fest, die der Benutzer
eines Wailers

Geben Sie die Anzahl der Tage ein, nach denen das.
BiackBerry-Geribakennwort Veiers

Lagt fest, ob der Banutzer des BlackBerry-Gerats das
Sicherhels-Taneout auf Wedsre

Lagt &in Zeichenmusier fest, mt dem das BlackBarry-
Geratskennworn Visiers

Legt fesl, ob das BlackBerry-Gerdl nach einem
wordefinierien Zeiraum gesperrd VWednre

Legl fest, ob das BlackBerry-Geral das Varsendan von
SMS-Nachrichben Wekere

Leg! fesl, ob der Benutzer beim Verfassen von
Machrichten aut dem VWalers

Geben Sie die URL fiir die Starizeile des BlackBerry-
Gerdtebrowasars Wetsre

Legt fest, ob der Benutzer des BlackBerry-Gerits die
URL-Adreses der Welsrs

Legt fest, ob der Benutzer dos Symbal fir den WAP-
Browser auf dem \Wedsre

Geben Sie ene eindeutige UID fir den Service-
Datensatz "Brovwssrkant” en, der Welsre

[ Ade speichern
€3 Aubrechen und rurick zur Ansicht

BlackBerry Enterprise Server
Einstellungen, die nur die Gerate betreffen




| ¥ Ao Viorid | BiachBerry Messenger

[num|em-|mw|m.nmmm

n-m|n-m-mu

E|5=ruu
Bo
Enﬂa
B Softw
Bl pokey

@ Ersteten sner T-Richtinie
® ‘erwaiten von [T-Richiinien
® Ersieten siner IT-Richtinienregsl
@ verwaiten von M-Richéinienregeh
[ wiFi-Konfiguration

[ Administralorbenutzer

Angeschibssens Gerdle
E Berefstetungsautirige
[ Drahtiose Aktivierung

[E Topologie der BlsckBermy-Losung

Oocoments ToGo |  EMakNechrchiendbermiting | Exterme Anzege | Firewal mmlmlm instant Messagng
. ]' I J u%wu ]uraullm.n.nwmw| Flll.syndm

| SM-Anwendunga-Tooke | Sichere E-Mad-Funkian

fiar starke DH-Schid bei PGP

Digilasle Signalut bei PGP-Nachrichien sfzwingen

Werschilaseiung von PGR-Nachrichlen erzwingen

BCC-Adresss fur PGP-Nachrichian
Werschid tahren #ir PGP
far starke RSA-Schia bei PGP
Fir starke D54, ¥ i PGP

Adrasss des PGF Universal Servers

A tir PGP
PGP Universal Cache-Tmeout fir Rachtinien

Medus mi PGP. i o fir Aniagen

PGF - ariaubrte verfiighare Verschiisseiungatypan

PGP-Modi “Waders ale” und “Senden”

[ s |

Legen Sie de Undestiange fur DH-Schirssel n Bi fest,
g zZur Verwendung in Wetere

Legen Sis fesl, ob alle ausgehenden PGA-Nachrichien
dhgetad signiert Wadere

Legen Sie feal, ob ake susgehendsn PGA-Nachrichien
werschiisset \eders

Gavan Sie di E-Mal-Adresss en, dm vom BlackBerry-
Ger#l als BOC-Empfénger zu Wedere

Legt Rhats-Chetfrierschiisse! fest, die das BlackSerry-
Garst zum Wailera..

Legen Sie die Mindestiange fir RSA-Schissel n Bit fest,
i Zur Verwendung in Wadere

Legen Sie die Mindesliinge fir DSA-Schibsss| n BR fesl,
e zur Verwendung n Wedsre

Geben Sie die URL eines PGP Universal Servers ein, den
Iir Unternefimen zum Vekere

Legen Sie e Wethode fest. mi der BlackBerry-Gerate,
auf denen das PGP Weilsre.

Geben Sie die maximale Dauer in Stunden fesd, die de
Richtimien flr die WWaRare...

Gitl dem am wenigsten singeschrinklen Modus zum
Abrafen van mt PGP Weiters

Gaben Sie die Verschibsselungatypen an, de iir PGR-
geschitzte Machrichben Wedsre

Legt den Modus fest, den ein BlackBermy-Gerat
werwenden kann, um den Wedsre

LE] Ade spechem

£ Abbrechen und zuriick zur Ansich

BlackBerry Enterprise Server

Konfiguration von PGP




Achmiin i Srator
=]

Fotizy > Verwalte T-Richsinian > IT-Risntiinis seurseitan (Defaul)

Verwakten von T-Richtinien

Sie kinnen T-Richtinien umbenennen, ene Liste von Benwizern mit besbmmien M-Richlimen anzeigen, Benutzern und Gruppen [T-Rich , IT-Ri , M-
Richtinien laschen und vieles mehr.

g:_.lrsbeleu' einer IT-Rictiinie BinckBerry Sman Card Read | BigckBiery Unite! | Bluetooth | A | Chak P | Dwture wd Uik | o | o il
etwallen von IT-Fachtinien
@ Ersteten einer T-Rchtinienrege| D To Go | E-llab | Exteme Anzeigs | Firewal | Gerfie-I0T-Anw i Garienth | Caobal | g
@ ‘Werwalten von M-Richtinenregen { Bsaaqgir
[ Wi-FiKonFguraon Habslgebundens Softwareupdates | Kamera | MDS integration Service  Hur Deskiop | Mur Gerdl | PGR-Anwendisng | PIM.Synchronisierung
. Mm| Pratt fir Zerliterungsstele | RM Vous-Added A | SIMME- | o Toolkt | Sichers E-HakFunkton
CO | | it i
B Apsachbsssna Oarlis Standart basiert= Dienste |rcri TLs-Anwengung | Tekton |wu| Visual Vaice Mai | veP | wis g var-| i

[ Bereistelungsaufirsge
[ Drahtose Akiivierung

Gesamis drahliose Synchronssnung deakihieren Legen Sie fest, ob die drahtiose Synchroamirung fir ale
Pilt-Datenbanken Vistere

Legen Sie fest, ob die drahtiose Synchronisierung der
Agressbuchdstanbank Vislers

Legen Sie fesl, ob die drahiose Synchroniirung dar
Kalendendabenbank Wetere

Legen Sie fest, ob die drahtiose Synchronisierung der
Notizendalenbank VWaiere

Legen Sie fest ob dis drahtiose Synchronisirung der
Aufgabendatenbank Viztere

Legan Sie fest. ob die drahtiose Synchronisierung von PM-
Daten wahrend einer Welsre,

Crahtiose Adressensynchronisierung deaktvieran |

Drahtiose K: isierung

Drahtose Notizensynchronisierung dealisiaren

Drahtiose Aufgabensynchranisisrung deastivieren

Drahtioses Wasseniaden deaktivieren

IS EEHEEDED

Deahlinse LE win PN i deaktivieren Lagen Sia fesl, ob dis drahfiose Synchronisierung der PIN-
Hachrichsendatenbank \Wefiers

Crahtioss Sy ung ven SMS Legen Sie fest. ob dic drahfiose Synchronmierung der SMS-
Nachrichtendatenbank Weilere

Drahtioss Synch g von Fprotokoben Legen Sie fest, ob die drahfiose Synchronsierung der

deaitvieren Datenonmk mit Werere

Enterprise-Akiivierungsvorgang deskiivieren Legt fest. ob der Enferprse-Aidaicrungsvongang auf der
Startsete angezeigt Wedare

Drahtioss Gar-Sy rung Legt fest, 0b die drahiioss Synchroniserung der

daakin/igren Hachrictitendabenbank far den Weileie

2] Abie spechem
1) ABDrachen Lnd Zunack Zur Ansicht

BlackBerry Enterprise Server
Einstellungen zur PIM Synchronisierung

Verwalten von [T-Richtlinien

Sie kdnnen M-Richfinien smbenennen, eine Liste von Benutzern mi bestmmien T-Richtinien anzeigen, Benutzern und Gruppen M-Richtimen zuweisen, M-Richbinien bearbeien, M-
[Richtinien Eschen und vieles mehr

=

E

B

m“ "Richesinininformationan Algamein Applation Canter | Benutzer-Festback | Banutzerdaniert | BaCckSary App Work | ‘BlsckBarry Wagsanger
E‘r’::_'::“a:'l‘o’fn':;‘;“'r; ElackBerry Smarl Card Rsader | BlackBerry Unie' | Blustoath | B!wl Chalk Pusheast | Detum und Uhrzet ||Ju|np| Dienstaussehietiichkes
@ Ersteten eiver IT-Richbinienregel Documents Ta Go E-UaiNachrichtenidermetiung me J_ﬁ'ﬂull Berite-IOT-Anwendung | Gerstenife | Giobal | instant Messagng
@ Werwalen von T-Richiine regei (SRR AR ] IS T b e it S e A i st IRl i S e
[E] Wi Fi-Konfiguration Kaelgebundene Sottwareupdates [ Kamera | DS riegration Service ] Hur Desitop |l|ura-||| PGP P

[ Admnistratortenitzer |

Passwort | Profl fir Zer | M Vale-Added | SMWE g | SM-Anwandungs-Tookk Sichere E-Mal-Funklion
CON, | e s e _| |l =

Angeschipssene Gerate
[E Beraistelungasutirige
[2] Drahtioss skiivienang

Kennwan-Timeout festkegen I Gibt den Zadrausm n Wnuten an, in gam der Banutzer des
BlbckBarry-Gerdis Wekare
" Haxmale Kennwortversusche festiegen Legl die Anrahi der Kennwortversuche (falsche
Topalagie def BlackBerry-Lbsung ! Kennworteingaben) fest, die auf eiers
Kennwortemgabe unferdricken E Setzen Se diese Regel auf “Ja”, um das Anzeigen der im
Bidschinm mt dem VWsders
Haomaler Kennwortveriaut T Legt die maocimake Anzahl der vorharigen Kennwdrer Test,
Mens Emrichtung mil denan das Weilere.
Nobrut- i L Geben Sie die Nachrichlankonbo-Adresse &in, an die sing
Hachricht gesendet Weiere.
Chalenge-intervall ‘Wenn Sie fir die T-Richtinienrege| “Langfrstiges Tmeout
1 midhvieren” den Wedere
Unzuldssipe Kennwibrier T Geben Sie eine Liste mE durch Koemmata getrennten
Zeichenfoigenwertan fdr Vistera,

Abe spaichem
€3 Abbrechen und zunick Tur Ansicht

BlackBerry Enterprise Server
Konfiguration des Passworts



System Administrator

dar s | Hills

Schne

Policy
@ Ersteten siner T-Ricktinie
@ verwaten van T-Richiinien
@ Ersbefan einer M-Richiiniennegel
@ Verwaten von T-Richtinienregen
[E] WiFeKonfiguraton

@ Adminatratorbenutzer

watant | Kasel

lr Untematimen -

I Kamera | VDS agration Servce | Nur Deskiop | Mur Gerat | POA-Anwendung
PlLSynchronisierung  Fasswort Pmﬁlmrmrﬁuemngnmla| REI Vakse_ddded Applcations | SMME-dnwendung | SM.Anwendungs Tookd
e r....,_.._.._...._..._._._...,__|,..i_.,h._;n r‘lﬂ;ﬂ] e

Frofiname fir Zestdizisrungssialie

Zerifimenangsstebentyp

Host der Zenfizierun gestehe

Anschiuss der Zecbfizierungssielie

Zertitknts-0 der REA-Zertifizierngsstele

Kennung der ASA-Zustndigied

tage fir
Serusseiwgortnmus

Seniisselinge

Vierzd bes
Zerifkatablaurzed

Kompansnten des algemeinen Namens

Export vos privaten Schifsesh erisuben

Benutzerdefnarte Zedrfinerungsvoriage fur Microsafi-

Zertifisenungssieban
Distrgusned Name-Xomponaren

=] 48 speichem

"% Lhkemrhen und menick e Ansictl

BlackBerry Enterprise Server
Das Profil fur die Zertifizierungsstelle

U] Benutzernams
[T Garate-pm
[T Lokase £-Wab-adrasse

=l

Legen Ske den Anzesgenamen fir das Profl der
Zertifirisrungsalele Tasl VWelers

Legen Sie fesl, ob daa Zerlifizerungsstetengrofi die
Anmeidung sutomatisch Yistere
Legt den Typ der Zerifizierungssicle fest

‘Wann S diese Regel nicht Wedsre .
Legen Sie den Host der Zerlifizerungssbele o das Profi
einschiellich des Weders

Legt den Anschiuss der Zerbfimienangsstele fiar das Profi
fast.

Der giilige VWeiters
Legen Sie de endeutige Kennung (I0) des Zerifiats der
Zertitmarungsstede Waolere

Lepen Skt sindeutige Kannung Test, 3 der Domdne der
Vigilens.

Legen Sie eine Zertfizierungsvoriage fir Se Microsof-
Zerbifmenungssiele Weiere

Legt den Algorinmus fest, den das BeckBerry-Genst zum
‘Ganereden eines Weilers..

Legldie Linge des Schiissels fesl, der vom BlackBerry.
Gerdt erstelt wird Weisre

Legt in Stunden fest, wic mnge dic Anmeidung verzogert
werden dasf Neve Weters

Liegt Test, wie viale Tage vor Ablaul eines Zertifkals dsg
BlackBerry-Geral dis Welers

Legt fest, welche der g Hame
(DN} des Zerfifikaty 1/ edere

Legen Sie fesl, ob verhindarl werden soll dass der
Benutzer die mt dem Weiere

Legtene ierte Zertifren fage fir die
Wicroaoft Vietere

Legt die anderen Komponensen test, de im Distingusned
Nams (DN} des Welere_
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Anmsiden
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® Ersteten sinsr T-Fichiinie
@ Verwalen van TT-Richtinien
@ Erstelen siner T-Aichiinienrege:
Werwalten van T-Richtinienregein
B Wi-FiKonfiguraton
[E Adminisirsiorbenuizer

[ Angeschizssanz Gerdte
[ Berststelungsaufirage
[] Drahbiose Akiivierung

gie dar BlackBerry-Lasung
Meine Enrichiung |

édnmammpe | Frewal I|

Kamern DS ntegrabon Servce:

R Value-Added Appacatons deaktivieren

E-Commerce Optimization Engine deakiivieren
BlackBery Wislet deakivieren

Lotus Connections deaktivieren

Letus Connections Dogear-Server

Lotus Connechons-Frofie-Server

Latus Connections Communitiss-Server
Lotus Coanectians Blogs-Server

Letus Cennactions Acthilies-Sarver

Zugriff suf Terminplanerdaten fir Social Networking-

Ll 1

Thép for BlackBeny Appacabon Zuassen

BiackBesry Social Nebwark-Anwentusngs-Presy URL fis
Lotus Quickr

Bearbeten der BlackBerry Social Network-Anwendungs-
Proscy-URL fior Lofus: Cuickr zulassen

Quickr aktivieran

BlackBenry Social Metwork-Anwendungs-Prosy-URL fir
Lidus Connactions

Bearbeden der BlackBarry Social Netw ork-An wansungs-
Preocy-URL fir Lofus: Conneclions zulsssen

Connections sibvieren

eBay far BlackBerry-Smariphones deakiivisren
Hochinden von Videos out YouTube verhindem

BlackBenry-Fodcasis nichd rulsssan

Feeas-Anwendungen deakiivieren

BlackBerry Enterprise Server

RIM Value-added Apps

Die Funidion “Wederempterien® im BlackBerry-Cient fur Lotus |

Die Funklion "Weileremgfehlen” im BlsckBerry-Clent fir Lolus |

El & | | El BE

Bl b1 B B R B

 PMSynchronisierung ] Pauwut[ Profi fir Zertifcierngssiele ]nﬁwmma- g | S
Sichers E-Mai-Funktion Sicharhat Smart Ding | Softwar fir Gerdt Speichamarsnigung
far ~Ck

I Standort-basierie Denste | TCP | TLS-Amwendmg | Telfon | VP | veualVoceusi | VaP

BlackBerry Enterprise Server

Einstellungen rund um S/MIME

Legt fest ob vernindert werden s, dass Value-Added-
Anwendungen von R auf Viebare

Legt fest. ob verhinderl werden acl, daas ge E-Commerce
Optmizalion Engine W etere

Legt fest, ob verhinder! werden sol, dass BlackBerry Walel
ouf dem Voders

Legt fest ob verhinder! warden sol, daas BM Lotus
Connections aufl dem Veisrs

L=gt die Adresss des Servers fest, der als Host for B
Lotus Connections. VWekere

Legt die Adresse des Servers fest, der als Host fir BM
Lotus Connections Webare

Legt die Adresss das Servers fest, der als Hos! for BM
Letus Connzchons VWeesre

Legt die Adresse des Servers fest, der als Host fur BM
Lotus Connections Blogs Wekere

Legt dis Adresss das Servers Tesl der sl Hosl far BM
Lotus Connactions are

Legt fest. ob verhindert werden sal, dass Social
Nedworking-Anwendungen auf Wetere

Legt fest, ob die Thvo-Anwendung fir das BlackSerry-
Gara akliviar sain Wakare

Geben Sie die URL 8es Servers &n, der den BackBerry
Social Wedere

Geben Sis an, ob Sie es sinem Benutzer erisuben michien
die BlackBerry Socml Wedere

Geben Sie an, ob te Funiton “Veterempfehien™ m
BlackBesry-Chant fUr Lotus Wedere

Geben Sie die URL des Servers e, auf dem der BlackBemy
Social Walens ..

Gaban Sie an, 0b sin Banutzer dazu barechigt sein aol, M
BlackBerry Socisl Weiers

Geben Sie an, ob die Funition "Welsremplehien™ im
BlackBerry-Chend fir Lobus Weisre

Lagt fest, ob ein BlackBerry Gersl eBay fr BlackBerny-
Smartphones ausfihren Vistere

Legt test ob Benutzer von sinam BackBarmy-Gerst Videos
Bul YouTube hochiaden Weltare

Legt fest ob ein Benuizer BlackBerry-Podcasis auf sinem
BlackBerry-Gerat Vedene

Legt fest. ob nuf einem BlackBery-Gerat Feeds-
Andehnmiinnan Aursatlin wandan Viatarn




System Administrator

Foficy > Vecmaiian van 17-Richtlizien » T-Rihilizia seaibelben (Defsult)

‘Verwalten von [T-Richilinien

Sie kbnnen [T-Richfinien umbenennen, sine Liste von Benuizern mi besbmmien T-Richtinien anzeigen, Benuizern und Gruppen M-Richfinien ruweisen, T-Richfinien bearbeden, IT-
Richtanien ipschen und vatles mehr

| | Center mma|mm|mwm|muum

Poicy

@ Erstelien snar [T-Richtinie E e . T 5 T t n

i e RO Beciery SmunCargReader | GwcheryUnte | Blostoom | Brawser | ChakPushcast | DmumungUnvzst | Desip |  Denstassschbsdicnbet

@ Erstolen ener T-Richiinkenneget TeGo | E-Mad | Externe Anzeige |Fm-.|| Gerdle0T-Anwendung  Gerdtehife | m| Insiant Messaging

@ Verwstan von M-Richbinienragein - - -

[5] WiFi-Konfiguration Knbeigenundene Softwarsapantes | Kamern | MDS ntegration Servce | MarDeshiop | Nar Gerst | PGR-Amwemung PM-Synchronmening

[ Adminsiratarbenutzer : - I e sl

Fasgwort Brofil for Zarvlizirungasians A Valie-Added Appications | SMME-Anwendung | SIM-Anwendungs-Toolkit | Sichere £.Msi-Funbtion
Sicherhet | Smart Disiing | ungen file Gerdie | Speicherbersinigung | Sprachsysiem fir Unternehmen — Clientfunkfion

Gerate el : S—— % M- .- - =
Mpﬂhmw Standort-baserte Dianste ]— —I TLS-Anwendung I'Fﬂhn Twu Visual Voice Uall | Vo W;Lﬂmm—[ mT Zedtifkatsynchronisienung
[ Beretstniungsaufirage

[E Dramise Axtviarung
Si-Anrufsieverung i Lagt fest, ob verninden wenden aol, 08ss de SH-Kare
&nEn ausgehandan Weidsre
Standortabimage: fur Netzwerk deakiivieren Legt fest, ob verhindert werden sol, dnss die SM-Karie oder
[ Topologie der BlackBemy-Losung b das Netzwerk das VWekare
dnrufe von der SIM-Karle deakdivieren T B Legen Sie feai, ob verhinderi werden sol, dass die SM-

Karle ausgshends Anrufe Weiters

LZ] ~Be speichern
) Abbrechen und zunick zur Ansichi

BlackBerry Enterprise Server
SIM Anwendungs Toolkit

- v won IT-Rit

Sie konnen IT-Fichtinien umbenennen, eine Liste von Benuizern ma bestmmien M-Richtinen anzeigen, Benuizemn und Gruppen T-Rchiinen zuwesen, T-Richiines bearbeden, M-
Richibnian Bachan und vises mahr

Ersteten einer IT-Rachlinie 1 7

B .. SwckBerry Smart Card Readar | BlackBerry Unfe!  Blustootn | anwl Chak Pushcast | DaiumundUnrzst | Desdop | DienstausschieBlichked
@ Ersteten piner T-Rucniinienragsl Documents To Go | E-MatNochrichienibermitiung | Externe Anzeige | Firowal | Gerdte0T-Anwendung | Gersichife | Global | instant Wessaging
@ Verwalten van TRahiitienregek | : - — . y !
[ Wi-F-Konfigurnbon Katalgetuntens Softwarsupdates | Kamera | WOS nteoration Service ] Hur Dasitap | ur Gerat | PoRA | P
Apminigtratoranutzer -

B Passwort | Frof fr Zertizirungssiele | RM Value-Added Apslcatians | SMME-Anwendung | SM-Anwendungs-Tooka |munz.uul.ﬁmklm

Sichernedt Smart Dalng ungen fir Gerdte Speicherteremigung | fur —Ch

T Stangort baskrie Dengte | TCP | TLS-Arwendung | Teinfon |\|'H| Visisal Vioice Ml | Vol | WTLS-&nwendung |vm ZemMateynchronsenng |
[E Bervitstelungsaufirage |
[E] Drahtiose Akivisrung

Zartifkatsadreaspratung daakliviaren E Legt fest, ob dem Benutzer Warmungen angezegt wenden

. solen, wenn der Benutzer Weiters
£ £ Zefifiicat-Doma Legt den Doménennamen fir die E-Mal-Adressen fesi, die in
[E Topalogie der BlackBerry-Lisung Zerthiaten Vistere

(5] At speichem
£33 Abbrechen und Turick zur Ansichi

| [Z] Meine Enricung

BlackBerry Enterprise Server
Sichere E-Mail Funktion

BlackBerry Enterprise Server
Sicherheit

BlackBerry Enterprise Server
Smart Dialing



Syslem Administrator

Black8erry. s binpeiosempgi

e [Detault)

Verwalten von IT-Richtlinien

Sie kannen IT-Richtinien umbenennen, ene Liste von Benutzern mi bestmmien T-Rchtinien anzeigen, Benutzern und Gruppen M-Richtinien zuweisen, T-Richtinien bearbeken, IT-
[Richtinien echen und vieles mehr.

m“ Richginieninformationen Algemen |lnnlkminncanlnr| Benutrar-Feadbaci | ‘Banutzerdefiniert | BlackBerry App Workd | BlackBerry Wessanger
@ Erstslen sier T-Richiinienregel Documents ToGo | E-UakNachrichisnidermetiang | Externs Anzeige |m-u| Gerdte-ET-Anwendung | Garstehite | m| Instant Messagng
@ Werwaten von T-Richiinienregeh

T o e zer d | sne 3 ] Stk Tookt E-Wni-Funktion
Sichermel | Smart Disfing | Softwar ™ Gersle | | Eprachsyatem fir Uriernehmen - Clenthunklion

Applcabion Cenfer deakirvieren Legt fest, ob das BlackBerry Applcation Center auf dem
BlackBermy-Garat Ve kere
Legt Test, ok das Betrebsarverzaichnis im SackBanry

Topologie der BlackBerry-Lbsung Apphcation Center auf dem Wedens

Betrabarverzeichnis deakiivieran

L':J' Albe spgicherm
Meine Enrichiung a Abbrechen und zunick Tur Ansachi

BlackBerry Enterprise Server
App Center

BlackBerry Enterprise Server
Softwareaktualisierung

System Administrator

Schnelle Benutzersuche Boi e T -

nie embeinn (Default)

v von T

Sie koanan T-Richtingn umbanennen, ne Late von Benutzem me bestimeten T-Richtingn anzegen, Benvtzem und Gruppen M-Richtinien zuwiasen, M-Richeinien bearbeten. M-

Verwaltung der Blg
Richtinien Dachen und visies menr

=l Poter PRichlinen i farmalionen | Allgemein | Appicabion Center | Benut BlackBarry App Werkd | BlackBerry Wessenger
@ Erstalien.ener T-Rickiinie 5 T ey :
Smart Biustooth Chak Pushcasi Dintum hrzed Desidop Dienstausschiefichkes
@ erwaren von IT-Rechilinien i | i | e | | i |
@ Ersteien ener T-Richlinerregs! ToGo | E-Mad diong | Exteme Anzege | Firewad | GerdiedOT-2nwendung | Gertehife | Global | nsiant Messagng
@ Werwaken von T-Richiinienregen } i B | :
[E Wi-Fi-Konfiguration Kabelgebundens Softwareupdates | Eamara II:& Integration Service. Nur Deskiop [ Hur Gerat ] m
[E Admmistratorpenutzer .
Pasaw bt | Profl Fir Zenfizienngsatele | B Valis-Added Appboations | TE. F | ET 8- Tookn | M aik-Funktian

CUN = | =~ | siors s eomsets | s | S o
B Aipwsciilianias Suchia Seandart basierts Dienste |m|m~m|rme-|m mmmjw|m.s |wir-| Zer .
[Z] Beretstetungsaufirags

[ Drahtiose AMvierung

Gaben S dis maomale Leenaurzen fir BlackBary-Gardte in
Winulen ein, bevar Welere.

Maximals Leariaufzet far Speichartarainigungs funktion

Legen Sie fest, ob das BiackBerry-Gerat sine
Speicherbereinigung im Lesriaof Wetsre

im Leerlsu! Speicherberemigung erzwingen El
E Legen Sie fest, ob cas SckSerry-Gerat ging:
=]

| [E Tapcbgie der BlackBerry-Lbsung

Im Hoister Speicherbereinigung erzwingen
Speicherberginigung im Holster Waiare
Legen Sie fesi, cb das BackSerry-Gerat eina
Speicherberainigung beim Schlieden Welere .

Beim Schiwden Speicherbereinigung arzwingen
| [E Meine Einrichtung

l:l' Alle speichem
€3 Abbrechen und Furick zur Ansicht

BlackBerry Enterprise Server
Speicherbereinigung



System Administrator
Apmgigen | Stetsein | Hile

o [T-Richtlirsian > IT-Bichtinke baarseitnn (Delaalty
Verwalten von IT-Richilinien
Sia kninen IT-Richtinien umbenennan, sina Liste von Banutzem mt Bestmmten T-Richtinisn anzeigen. Benutzem und Gruppen IT- zuweisen, T bearbeten, IT-
B Canttrar Richinien BSchen und vales mehs
[E Gruppe
[ Rode
Bl software - - ’ B
e Rchtineninformatonen | Algemen | Appicaton Center | BemuzerFeedback | Benotzerdefnert | Backbemy AppWord | BuckBery essengar
@ Ersieden ner T-Richtine Disnaiausschisiichket
Werwaken von IT-Richiiinien TRy St et S BlackBerry Unite! | Bluatooth | an-ur| Chak Pushcast | Datum und Uhrzelt | Denkiog |
@ Ersietien aner [T-Richtimienragel | Ta Go | E-Mait | Exirme Anzeige | Flm-u| GerdleOT-Anwendung | Geratehille |mu| | Inatant Messaging
@ verwalen von T-Rishimenregein }
[ WiFianfguration Knbripeoundene Softwarcipdates | Knmera | MES ntegration Service J Hur Desstop | NurGerat | PGP-anwendung | PI-Synchronsierung
[ Administratoreniszes } ; !
| Pssswort | Profi fr Zerbfizerungssiele | RM Vale-Adged Applcati | SMME o | SM-Anwendungs-Tookt | Sichers E-Mai-Funktion
Sicherheil | Smart Dising | Saftwareakiuslserungen far drahliose Gerdte " |‘,.. ¥ fiar -l

Standort-saserte Dienste |wlmm Iw-lm |wu Visusal Vaice Mal |w-|wn.§_ _|'W'-'

chr

[ angeschioasene Gersle |
Berepslatungsauflrige
[E] Drahtiose Akfhienang Vet Beschreibung

Sprachsysiem fisr Uinbernehmen — Clentfunkion dealisieran Legt fest. ob das Sprachsystem fir Uniernehmen suf dem

E'I BinckBerry-Gerat zur Weitere
Unternanmens fremse Sprachansfe sbishnen B Diese Rege! st ab BlackBerry Enterprise Server Version
] Topengie der BlackBeery-Lisung 4.1.4_ obsolef.

Legt Werere

AUSZENENGE LErung spemen E Legen Sie fest ob ausgehende Anrute zur

Meine Einrichbang Unsamahimenasprachsystemistung W etsre,

DTHMF-Falbback deakiivieren El Legt fest ob das BlaciBarry-Gersi ein DTMF-dnrufformat fir

ausgehande Anrufe Weters
[£] Ase spaichem

€ Abbrachen und 2urck 2ur Ansicht

BlackBerry Enterprise Server
Sprachsystem fur Unternehmen

BlackBerry Enterprise Server
Standort-basierte Dienste

BlackBerry Enterprise Server
TCP



T-Rizntiimie tesroaicen Detaun]

Verwalten von [T-Richtlinien

Skt knnnen [T-Richiinien umbenannan, &ne Lste von Benutzern mit bestmmian T-Richtinan anzegen, Senutzern und Gruppen IT- Zuwesen, IT- -
Richilinien Bachen und vieles mehr.

® Ersteflen eiver IT-Richtink

[ Angeschlossens Gerite
[E] Berefstelungsau firige
[E] Drantinss Akthierung

Dienstousschielichiet
it et SuciSerry Smari Card Reacer | BackBerry Ut ] Bhntoo ] Browser | ChakPushcist | DuumundUnrzet | Deshop
@ Erstotien ener T-Richanenrege! D ToGo | E-Mab | Extemne Anzeige | Frewsl | Gerblel0T-Anwendung | Gerdlsnits | Gibal | hslant Messaging
@ Verwaken von T-Richtinenregein
[ Wi.FiKanfigustion Kabelgebundene Saftwareundates | Kamera | DS integration Service Hur Deskiog Wuar Gerat | e, sy ™
[ Administratorbenutzar T —— - -
|Pl|nrw| Profi fir Zeritcmrungssteie | R Value-Added A SME | sw Tookt | Sichere E-Mak-Funiton
| semernen | Smartpaing | o Gerate | k. vgung | - Chenthenition
|ww|1ﬂr TLE-Anwendung mlmlmmmlmlmﬂ ,|wﬂ| Zertifkatsy ung

‘Schiwache Chiffriarschilissel bei TLS deakthienen E Legan Sie Tesl, ob das BlackBerry.Geral dis
Verwendung von schwachen Weldsre
. Hicht verirauenswiirdige TLS-Verbindungen deaktivieren Legen Sie fest, ob dem BiackBerry-Gerat die
| [ Topoiogis der BlackBemy-Losung [=] Werwendung von Yerbndungen zu Vieters
Windestangs ir slarke RSA-Sohilsas bei TLS Lagan Sie g Mindestangs fir RSA-Schilasel in BR fesl,
L die da8 Welere
fiir starke Di- T beiTLS Legen Sie die Mindestéinge fir DH-Schiissed in Bit fest,
] Meine Einrichbung die day Wedere
I fur starke ECC- bei TLS I 1 Legen Sie g Mindestidnge fur ECC-Schlussel m Bt fest
e 8B Weilere.
Ungakge TLS-Verbndungen deaklivieren [=] Legen Sie fest, ob dss BlschBerry.Gerst die
Werwendung von Verbindungen zu Wekere
Emschrankung von TLS FPS-Chiftrerschiussein E Legt fest, ob das BlackBerry-Gerat emen Algorinmus me
TLS varwandan kann, Waters
MWindeatidnge fir slarke DEA-Schilssed bei TLS Legen Sie e Mindestidnge fir DSA-Schitssel in B Tesl,
die das Weilers
Kur Gerale-TLS E Legen Sie fesi, ob die BlackBerry Enterprise Solubon die
WVerwengung des Weners
Schwache Digaat bEi TLS E Ligt fest, ob die Verwendung von schiwachen Digest-
Akgorinmen durch gin Welsre
TLE Werhindy Ibei nichi Glber r HLegilsLubvemmezrdenlnl dass ein
Domanennamen BlackBerryGerat eine VWerere

2] e spaicharn
€3 Abbrechen und Zurick Zur Ansichl

BlackBerry Enterprise Server
TLS Anwendung

tem Adminisirator
Abmebden | Storbeiis | Hills

seseaien (Datault)

Verwalten von IT-Richtiinien

Sie kiknnen M-Richiinian umbenennan, eine Liste von Benulzesm mi beslimemien M-Richiinien anzeigen, Banutzem und Gruppen M-Richiinen ruweisen, M.Richiiinien bearbeiien, T
Ricttinian Bschen und visles mehr

[ Rols
gmm | e | Conter | Benutzer-Feadnack | Benutzerdefiniert | BlackBerry App Word | BlackBemy Wessanger
@ Ervicien ener [-Richtine BisckBery Smert Card Reader | BiackBerry Undel | Bueloolh | Browser | ChskPushcast | DahmundUbrzsl | Deskop | DenstevsschieSichied

@ verwstan von T-Richtinen

@ Erstelien ener T-Richiinsnregel mtkng | Edeme Anzege |rmn| | GersteloT-Anwendung | Gerttenite | Glabal | Instant Messagng
(@ erwaben von T-Richtinenregein
[E wiFrKonfiguration Kabelgebungdans Softwaraupdates | Kamera | WDSIntegraton Service | Mur Deskiop Mur Gerst | PGP o | PI-5y

@ admiaistratorbenutzer

Rl Valie-£dded Appications. SAUME-Anwendung Sil-Anwendungs-Tookkid | Sichere E-Mail- Funktian

i I cimmismser il oo stsbisoeinl| BsusiChnbiinndt "s i
e | i | oo vt ovin | e | e st -Gt
B Arigeiciiosaens Gerite Wm|m|mp Telefon mlvmvmulw|mmmmp|m|mmug
B Beretsteiungsautirage
[E Drantiose Atvisrng

Wedteredung susgehender Anrufe 1 Legt fest, ob ein BlackBerry-Gerdt ausgehende Anrufe

mithilfe des Formats Visiers

Topologie der BlackBerry-Lasung

5] ate speichern
) Abbrechen und zurick zur Angicht

BlackBerry Enterprise Server
Telefon



System Admi
I Sitwi

Spra fur Unter = |mmmm|m|mmmfmm|vpn|mumuu|m|
Hame: Q mmplm|mmmgl

VPN sitrigren El Legt fesl, ob dar VPM-Cient fir das BlackBerry-Gerll
eingeschabet Wweiere
PN-Anderungen suf Handheid ariauben 3 E Legt fest, cb Benuizer lie VPN-Richtinignregel sut dem
N BlackBerry-Gersl Weksre
PH-Hersielertyp [] Legt den Typ des VPACients fest. den der VPN-Clent des
- . BlackBerry-Gerats Weders
@ Ersteten sner T-Richtkiie 2
@ Verwaln vor T-Richien VPN Galeway-Adrasss Geben Sis e P-Adresss FOr dan VPH-Sarver im
D Ersteten st T-Richtinierinsgel “gepunkieten” (2. B, 10.0.0.0) Weisre
@ Verwalsn von T-Richtmanregen VPN-Gruppenname Geben Sie den Namen der VPH-Servergruppe en
[E Wi-Fi-Konfiguration
[ Admrstratorbenutzes Diese Aegel git ledigheh fir Vslsre
= . WPH-Gruppenkenmwor Gebien Sie das Kennwort der YWPN-Servergruppe ein
Disas Regel olt ledigheh Weitsre .
[ Angeschlossens Gerate VPN-Benutzemame Geben Sie den Standardbenutzernamen ¢in, der vom
[ Beretsseiungsaufrige BlackBerry-Gorat zum Anmeiden Wadern
B Drahfose Aktivienng WPN-Banulzerkennworn Geben S das Siandardbanulzerkannw o gin, 4as vom
BlackBerry-Gerdl zum Wetere
VPN DHS-Konfigurnbon B Legt die DNS-Konfiguraton des VPN fest
Vienn diese Ragei suf “Ja" gesetsl Weilters
VPN Prmarer DHS: Geben Sie die statmche Enstelung fur den pomaren DHS-
Sarvar im gepunktaten Visters.
VPN Sskundirer DNS Geben Sie de slatische Enstelung fis den sekunddnen
| DNS-Server im Weilers
VPN-Doménenname: Geben Sie das mierne Domanennamensuiio m FOON-
Farmal gin.

Hinwess: Wenn Sie Werers

VPN Xauln verwencen E[ Legt fest, o der Clent ing erwelare Aulhensfiziarung
CALUTH) besi der Wedlere

VPN Xauth-Typ [ B Legt den Typ der Benutzer fest,
dier vom Server varwendel Wedere.

VPN IKE DH-Grupge =l Legt dis DiffieHeliman Gruppe fest de zur Gensrisrung
des Schiisses Weders

VPN KE-Chiffrierschiissel T Z’ Legt den Hash zur Authaniifizierung flr den KE-
husisusch fest RM empliehll Wedere

PN IKE-Hash 3 Legt den zu verwendanden Hash-Nachrichben-
Authartifizierengacode (HMAC) fest. Wetane

VPN FF3 [ El Legt fesi, ob Perfect Forward Sacrecy (PFS, perfeide
Gehsimaltung bei Vizkere

VPN IPSEC-Chitfrierschiissel und Hash | Izl Legt den Chitfnierschiussel und Hosh fir PSec Securty
Assocations [SAs) Weiters

VPN Speichern des Kennworts rulsssen El Legt fasl, ob Benuizer VPN-Kennwirier sul dem
BlackBerry-Gerat speichern Wetere

VPN NAT Kesp Alve Goben Sk g Haufghet fir NAT "bsap Bikve™ sn

Deer gultige Wertebereich Vistere
WPH Kennwort bel Emgats pusgeblendet [ Tl Satzen Sie diese Regel auf “Jo", um gas Kennwort

BlackBerry Enterprise Server
VPN

System Administrator

Werwalten von IT-Richtlinkn

S kbnesen IT- | #ing Lste von mi R anzeigen, und Gruppen T-Richtinen zuwesen, T-Richtinien beorteten, M-
Richtimien BSchen und visies mahr

wmmmlwmm|m|mw|mwmn Desiton | Dienstausschiebichiet

@ Verwaten von T-Richinien

Erstelen swier T-Richtinienregel o ToGo | E-Mak | Externe Anzaige anl| Garste-I0T-Anwendung | Gerdtenire |Gm | Fistant Wpssaging

® Verwaken von T-Richtinienregein |
LT i W rssistssmaatese M s Iecimseancoiant] Mpecesa M Bebsersl Itcivineriol ikt ;
[ Admistratorbenutzar .......:..' . h;ﬂf& i i L l. .;~‘..‘;.... NS [ T | P Yra——rvy I S prerp e

2 [ ungen fir drantose Gerite | Spel mrny | fir o
Standostbasierte Deniste |1ﬂ>|1m.an-«umg|mem|m|\mmumuﬂ!m WILS-Anwendung | WFi | Zertiatsynchronisiering

[E Angeschiossens Gerate
[E Beretseetungsnufirage

[ Drahtiose Akwierung

Wisual Voice Mail saaktiveran E’ Lagt Test, ob vertanden werdan aol, dass dar Banulzer 68
BlackBerry-Gerdts Wekers
Benutzarn das Speichern von Machrichben ermigichen B Legt fesd, ob der VVI-Benutzer Voice Mai-Nachrichian
[ Topaingie cer BaciBemy-Losung apeicham oder Waters
Kennwort erfordenich E Legt fest, ob fUr gie Telrlonbenulzerschattsione (Tekphooe
User ntertace, Wefore
Kennwaortkompisxtas Legt &% Mindestiangs des Kennwors fest. Zur Verwendung

dieser Regel missen Websre

| Bl maing Enrichiung

1:' 4be speichem
‘3 Abbrechen und zurick zur Ansaii

BlackBerry Enterprise Server
Visual Voicemail



o | Eecsie | Hills

hnelle Benutz:

eiten (Default)

5 1won IT-Ri

Sie kbnnen T-Richiinien umbenennen, eine Liste won Benulzern mit bestimmben M-Richtinien anzeigen, Benutzern wnd Gruppen [M-Richiinen zuweisen, T-Fochiinen bearbeden, M-
Richtiinien Bschen und vieles mehr

Richlineninformatioren | Algemein ! Applcation Center | Benatzer-Feedback Iolnrlll:ﬂ'.lrl'initrll BlackBerry App Worid | BiackBerry Messenger
wmmm|mm|m|mw|mwlmwumﬂ W|W
Documents To Go | E-Muktachrichtendbermitng | Exiomi Anzaige |qu|i Gerats-0T- N |m- Instant Messapng

Richlimenregel
v won [T-Rchtnenregen

[E] W Fiken guratian Kabelpetundens Softwareapdales | Kamera | DS Plegrabon Service | Hur Desktcs | NorGerst | PaP. e
[E Adminsiratorbenaizer I e . | = e : | 1} o R
Sichertet | Smart Daing Softwarenktupiserungen fir drahtiose Gerate fiar Ch
[ Angwichinaina Osile wmm|m|mm|1ﬂm|mlmmm|wﬂim -.|WFi|

[E Berettatelungsaufirige
[E] Drahtiese Alsivierung

[ Mene Ernrichtung

(2] Ale speichern
Q Abbrechan und zurick Dur Anaichi

BlackBerry Enterprise Server
Benutzerdefiniert Richtlinen

System Administrator

Starisane | Hilty

Legt fest, ob &in BlackBerry-Gerdl, das dis Implementisrung
in en Weiere
[ Gruppe VoP-Anderungen fir GlackBerry-Gerst erauben = Legt fest, ob Benuizer alle VolF'SP-Ematelungen suf sinem
[*] Rate BlackBerry-Gerst Vietere
B Software SP Azam Geben Sie de Domane oder den Hostnamen fir die
=] g?‘l" - v gemainsame Verwendung der Vekere
it bl SP.Benulzer-D Gaben Sie e SP-Benutzer.ID &in, die i Wi-Fi-fihiges
@ Erstelen aner T.Richfinenregsl BiockBerry-Gerat zum \Welere
® Verwaiten von T-Richiinienregein SP-Banutzerkannwar Gaben Sk 888 SP-Banutzerkannwort 8, 888 ain Wi-Fi-
wi-Fi-Kon figurnton fihiges BlackBenry-Gerdl Viskere
(] administralorbenutzer SP-Servertyp Gibt cen Typ des SP-Prooryservers an
Legen Sie fir dese Regel den Werl 1" VWaiers
SP-Servername Geben Sie den Namen des SP-Proxyservers entweder m
[5] Angeschicssans Cardte penunkiaten (2 5. Wakare .
& Berefstefungaaulrage SP-Seérver-Par Geben Sie de Posftnummer auf dem SIP-Proxyserves gin, die
[ Drahiose Aktvierung das BlackBerry-Gerit Wedere
VP Diese Feged ist ab BlackBerry Enterprise Server Vension
406 pbsolel
M“W*‘“* oot LBsung Geben Welere
SP-Demnilzeran2sigename Benutzerandeigenams, der beim Senden der SIP-Adresse
des r3 verwendet Viekere
(2] Meme Enrictiung Diese Regel git Vefere
- SP-Server-Transport EI Gibt das SP-Transportprotokoll (UDP ader TCR) fir e
Netzwerk an
Wenn Sie Wekers
S Regatrenungs- Tmeout Gl das SP_Regitrierungs-Timeout in Minuten an
Der plitige Weriebereich Tir Wedere
SP ATP-lteden-Port Legt den ATP-Medien-Part fest
Dar gitige Wenebereich Tor disss Raged iat 1 Weitere
Lokaler SP_Port Legt den lokalen SP_Port fesi
Der gidtige Wenlsbersich Tr disss Reged ist 1 Weiters
SP-Authentifizierungs-T Legt dis I fest, die mf der SP-Registrierséelie oder dem
Prencysenver Weidors
ValP-Hotrunsmmar Lasgt die Molrufmummer fasl, S in Biram Netzw erk
verwendel wird
Venn S Wellers
Hallen von ValP-Anrufen aldivierén E] Legt fest, ob de Funkfion zum Hallen van Anrufen auf dem
BiackBermy-Gerst \ierere
Bedunerioge VoP-Anrufwensretunyg sitheren g Lept fest, ob diz Mbgichied Zur bedisneriosen
Anrufwederedung auf dem Weders
S S o R e LSRR it s e R e =L AR

BlackBerry Enterprise Server

VolP




(B Erstelen ensr T-Ricktinie

@ Yerwaken von [T-Richiinen

® Erstelen snar T-Richtinienregel
Werwaten von T-Richtinienregein

[E Angeschiossens Gerdte
[E] Beresteiungsautirige
[ Drahtose sktrierung

BlackBerry Enterprise Server

System Administrator

Anmmicen | Stetssits

Wi-Fi Handhald-Andarungsn Iuassen
Wi-Fi-Linksicherhait
WiFLS5D

WiFi StandardschiissstiD

Wi-Fi WEP-Schiassel |
Wi-Fi WEP-Schiassel 2
Wi-Fi WEP-Schlissel 3
Wi-Fi WEP-Schidssal 4

WiHFi Vornstalierter Schikssel

WiFi-Banutzername

Wi-Fi-Benuizerkennwort

'Wi-Fi DHCP-Kan figutation

WWiFi IP-shdresss

Wi-FSubnatzmaske

Wi-Fi Primarer DNS

Wi-Fi Sekundaner DNS

Wi-Fi Standard Cateway

Wi-Fi Mindestsicherhefissiufe m{ den EAR-TLS-

Wi-Fi Authentfizierungssebe aktivieren

Wi-Fl dealavieren

WiF bei Eingabe

Modus Nur WANT depktivieren
Modus “WAN bevarzugt” deakdivieren

Siasom e St sasiss dege

=l
=

] 1 &

= [ Sondsvsre Serwe | T | TisAnweng | Taion | VU | Veuivoce i | VP |
WILS-Anwandung | VFI | Zenikatyncheonsiersng |

Legt fesl, ab Benutzer alie Wi-Fi-Richtinienregen auf dem
BociBery-Geral Vistere

Gibt dan Sicherhenatyp fir den Zugrift auT das Wi-Fi-
Metzwerk an (Offen, WEP, Weders

Geben S den Netzwerknamen des WiFi-ietzwerks und
seine Zugrirfapunkie Welsrs

Geben Sw die Standard-WEP-SchiusselD en

Hinweis: Die WEP-SchiissalID Vieters

Geben Sie das Kennwort fir WEP-Gchilsse! 1 i foigendem
Format gin: Vabare

Geben Sie das Kennwor fiir WEP-Schidssel 2 in folgendem
Format en: Vietere

Geben Se das Kannwon T WEP-Schilssel 3 in folgendem
Format em: Wetere

Geben Sw das Kennwort fir WER-Schiissel 4 in folgendem
Format sn: Webere

Geben Sk den vorher verendarten Schikssel ein

Dhe Lnge dmser Zeichenfaige Wietere
Geban Sa den Benutzernamen fir dan EAP-PEAP- oder
EAP.LEAP-Sichermaila Fugriff Welesz

Geben S das Benutzerkennwort fir den EAPPEAP- oder
Welera...

Legt Tesl, ab DHCP fir dynamische Netzwerkkon figuration
warwendef werden VWorere

Geben Sie die P.bdraase im IP.bdresiormat en (2 5.
10.0.0.1), wenn DHCP auf Viekere

Geben Si die Subnatzmaske im gepenkieten Format (z. 8.
10.0.0.1) &in, wenn Weilere

Geben Sie den praviren DS m iP-Adress format (z. B
10.0.0.1) &in, wenn DHCP Wedens

Geben Tie den sekunddren DNS im gepunilelen Formal (2
B 10.0.0.1) en, wenn Wekere

Geben Sie das Standard-Gateway im P.Adressformal (2
B 10.0.0.1) en, wenn Weters

Lagt die Windestscherhedsstute fur private Schissel fesd,
die van Weisos

Setren Sie dese Aegel auf"Ja", um Handheld-Benutzem
de Verwendung des Werare

Selzen Sie dese Regel auf "Ja", um diz Verwendung des
Wi-Fi-Netzwerks auf dem Wetsre

Setzen Ske dese Regel auf "Ja", um das Kennwort
suszublenden, das der Viskers

Setzen Sie dese Regel auf “Jo°, um diz Verwendung des
Modus "Hur WANT i gan Welers

Setren Sie dese Regel auf “Ja”, um die Verwendung des
Modus “WAN beverzugt™ n Wedere

atmen Cis sans Doasiat-ias oo s diae  sndiso oy

BlackBerry Enterprise Server

WiFi



*2: BlackBerry.

@ Erstelien einer [T-Richiing
@ verwalen von IT-Richiinin
@ Erateten etnee M-Richfinenrege!
Verwaten von T-Richtinenregelh
[ Wi-Fi-Konfguration
[ adminstratorbenatzer

[ Angeschiessene Gerdte
Beretsialungsaufirige
[ Drantivse Akthierung

) AminEstrator

Verwalten won IT-Richtlinien

Sie kbninen T-Richtinen umbsenennen, eine Liste von Benutzern mi beabmmien M-Richiinien anzeigen, Benuirern und Gruppen M-Richbinien 2uwemen, M-Richbivien bearbelen, IT-
Richilnien Bechen und vielss mehr

S Gonl St | S | i e [ o it | Tt et v [ eomntion
Tnﬂu|'“'-' Exieme Anzege | Frewal w-mum‘m[m|mumm

mm|m|mmm]mmwm PaRA a

Plumrt| Prof Fur ZerbTimerngssts b A Vake-Added Apolcatons | SMME-ARWEndung | SM-ANWENGINGS-TookE | Sachare E-IBE-FUnkton

wlmm.| far Gardle einiquag | T =

VoP | WILS-Anwendung |m|mmmmmmn¢

TLS-Anwendung |mmn |wu| Visual Voice Mad

Zutalkge URL-Quele Geten Se die URL ein, von der sus. die BisckBarry Desking
Software zufakge Visdens
‘Banutzer kann cha ANG Legt fest, ob Senutzer die sulomatsche Genanarung der

Eulalisnummer aul dam VWeiers

(5] A speichem
) Abbrechen und zurick 2ur Ansicht

i & T 11 Femmarch ir loton Lorrtes

BlackBerry Enterprise Server
Zertifikatsynchronisierung

El Benutzer
@ Benutzar ersteben
1@ Verwalen van Benuizem

are

15

@) Ersielen eines IT.
@ WYermaten vo
WiFrKontiguration
[l Adminatratorbenatzer

[l Angeschiossens Gerdte
[ Bersisislungsaufirge

(5] Dramtiese Aktivierung

Teosloge der BlaciBarry.Lasung

System Administrator

Abmeigen | Siarssits

Hilts

caeien | System Administrator)

Verwalten ven Benutzem

‘Sie missen nach enem Zu veryabencen Senvizerionio suchan. Sie kinnen Banutzernformationsn akiualsenen, de Gruppen und Rolge gines Benutzerkonios Rinzufkgen pder
Bndarm und Benutzerksnben bachan.

Benulzerdaten Geruppen | Rollen

Vertigby Ml n

Adminstrator nur fir Benutzer - Scherhetsadmmistrator

Admimestrator nur fier Server

Enterprise-Administrator

Junior Helpdesk Administralor O Hinzufige
Sarr Haldesh Admnislrats (D At hinzutligen
Uberwachungs-AnZeigeadminstralos €) Entrernen
Ubarwachungs-Sy stamadminisirator (D #de entternen

(2] Ade spaichem
) Abbrechen und Turbck Tur Ansicht

BlackBerry Enterprise Server

Rollen



System Administrator
Bisapeedie | Hilfs

Werwalian von IT-Richtlinien

Sie bbnnen M-Richiinien umbenennen, sine Lisie von Benutzemn mifl besbmmen T-Richtinien anzeigen, Benuizern und Gruppen M-Richtinien ruweisen, M-Richtlinien bearbsien, M-
Richtinien ischen und vieles mehs

Richtineninfarmatonen Imm|mm¢w | BenutzerFesdback | Benutzerdefiniert m.qawwﬂu| BlackBerry Messenger
BlackBeny Smart Card Reader _Wm|mlmm[mw|mnm|m]mﬂm

@ Verwaken van

© Ersteden einer T-Bcntinenregel To Ga | E-Mail | Esterne Anzeige | Firwal | GerdleOT-Anwendung | Geralehite | Gisbal | Instant Messagng
@ Werwalten van T-Rchlininregeln " - ! -
[ Wi-Fi-Kan figuration Kabeigebundene Softwareupdstes | Kamera | MDS integration Service | MurDesidop | NurGerdt | PGR. | Pu-Sy
B sommistraiorbanutzer i !
Passwart | Profl fir Zedilierungssiells | AN Value-Added A | SMIE-Ar g Em Tookt | Sichese E-Mak-Funktion
_ Sicherhet | Smart Draing | Saftwareaktusisierungen fur draftizss Gerate | Speicherbereinigung | Sprachsystem fur Urtemehmen — Clienthanktion
] & T mmmm|m|mn|Tm|mmmm VeP | WTLS ,|lrm|u. wg |

[E Beresstelungsaufirage
Dratitiose Aklivierung

App World deakiivieren G Legen Sie fesl, ob die BlackBerry App World-Anwendung
Buf dem BackBermy-Gerat eders

Anwendungsenschrankungsnege! Legen Sie de Richtinien auf dem Bincierry-Gerat fest. die
dan Erwerb und das VWedsrna

Anwendungeeinschrinkungsisie Geben Sie sine durch Komma gebrennie Anwendungs-D.
Liste der auf der BlackBemy Wietere

Katggorieainachrankunpsrags! Lagen Sie de Richiinian fest, die auf sinem BlackBermy-Garst
dazy verwendst Wedsrs.

Kategorieeinschrankungsiste Geben Sie eme durch Komma getrennie Kategone-0-Liste
dur aut dar SlesckBermy VWistars

Anwendungsenwerb deakiviersn El Legl fest, ob ein BlackBerry.Gerdlebenuizer neue
Anwendungen auf der BlackBerry Visiere

Rechnungserstelung durch Mebtunkanbeter akivenen [ ] E Legt fest, ob en BackBerry-Oeratebenutzer Anwendungen

aur der BlackBarry App Welere

i_'i Abe spaichem
) Abbrechan und 2urick Zur Ansicht

BlackBerry Enterprise Server
App World

BlackBerry Enterprise Server
BlackBerry Messenger



BlackBerry.

Administrator
Sipriveas | Hille

(@) Eratelien siner M-Fichtinis
Werwahen von IT-Richtinien
@ Erststien einer T Richtiniensegel
® Verwaben van T-Richtinienregein
[E] woi-Fi-eonfigurasen

[E Administratarbenutzer

[E] Angeschiossene Gerdte
[ seretsiehingsaufrigs
[E] Drahiiose Aktivierung

[E] ueine Einnichtung |

Richtinien lschen und vieies mehr.

| Rchtinvennformatonen |mmw[mm|mmm[mmmm|mmum

!!hct&rr!mr‘tf.‘udllﬂd:rl BlackBerry Unts' | Blussocth |urm¢| Chak Pusncast | Datum und Uhrzed |nm| DienstausschiieLichker

Documents Te Go | £. el Hachrichiandbermitiing | Externe Anzege | Firewal | Gerte-1OT-Anwendung | Gertenite | Giobel
rstant Messaging | Kabeigebundone Softwareupdates | Kamera | MDS ntegration Service | MurDesdop | NurGerdt | PGRAnwendung
PUSynchroniserung | Fasswort | Frofi fir Zerfienungssiste l A Vahue-Added Appications | SMME-Anwendung | SH-Anwentungs Tookt
Sichere E-Mak-Funktion | Sicherhet ] Sman Dialng fur Gardhe Speicherberanigunyg

Sprachsy Unter e |mmm|m|m|7m|m|mmu voR

Z ot fior Vi
y-Timeout nach Vi
BlackBerry-Langzet-Tmeout

BiackBerry-Timeoul nach maklivital der Blustoaih-
Ubertragung

Timeout rach Entnanme der Smart Cand

Maximalg Anzahi an BlackBemy-Transakiionen
Maxmaier Euetootn-Bereich

BC-Tameout nach Vesbindungsabbau
Langeed-Taneaut fir PC

PC-Timeout nach inaktvitst ser Bustooth-Oberiragung
Maximale &nzahl von PC-Transakiicnen

Mgpomale Anzahl von PC-Kopplungen

Lbschen nller Schiussel nach Vertindungsabbou des
ShckBerry erzwingen

Zeitraum fir die Heversieleng sines Blsloolh.
‘erschiusseumgsschussels

Loschen oes Schiuasels noch PC-Standby erzwingen

it Semart Carg

Reader deaklivieren

BlackBerry Enterprise Server

Smart Card Reader

Unite

=

[

] Automatisches Heuverbinden aut BlackBerry
deaktivieran

[T mutomatisches Neuverbinden aut PC

BlackBerry Enterprise Server

Gaben S die maximal zulassice Heartbeat-Zek in
Sekunden an. In jedem Viskere

Geben S m Seiunden den maomal zulssigen Zetraum
N, in dem der Timeout Vietere

Geben Sie den maximal Zulssgen Zedraum in Stunden an.
nach dem das Vielens

Geben Sie dis maximal zulissige Dauer in Minulen an, dis
sing sichere Wedors

Geben Sk die maximal Zuidssge Daver in Sekunden an,
nach der nach Entnahme Websre

Legt de muomale Anzahd der Transakionen (suf Smartcard
bezogane Vorgdnge | Visiere

Geben S den maximalen Lestungsbereich als Wert
Twischen 30 % (kirzestar Weters

Geben Sie den maximal zullssigen Zedraum in Sekunden
an, nach dem der Computer Wedere

Geben Sié den maximal zullssigen Zedraum in Slundan an
nach dem der Computer Wefere

Geben Sk die maximal Tulssaige Daver in Miniten an, dis
ene sichere iieidene

Legh die maximale Anzahi der Transakionen {auf die
Smaricard berogene Wedsre

Geben Sie die maamale Anzahl von Computern an, dw mt
dam BlackBarry Smarn Veilere

Legt fest, ob das verbundens Bincidiermy-Gerat senen
Schilsss] fdr sichere Velare...

Legt einen Zeiraumin Stunden fesl nach dam der
BinchkBerry Smart Card Reader Wetere

Legt fest, ob der Computer samsn SchiGssel fur sichere
Kopplung enifemen und Visbere

Verhindern Sie, doss von zuvor verbundenen BlackBerry-
Gerlen und Computam VWelere .




[ Gruppe

[ Roie

[ serware

[ Poicy
Erslzlien sner MT-Richiinie
@ Verwaten von M-Richthnien
Ersteben miner M-Richiinienrege

Varwalsn von M-Richtinenregen
Wi-Fi-Konfiguration
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e
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[E Drantiose Aldivisrung

(B Benutzer ersbalien
@ Verwalen von Benutzem

@ Gruppe erstelen
@ Verawalen von Gruppen

Policy

Ersleden ener T-Rachiinie

@ Verwalien von T-Richtinicr
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Anwendungen
@ Hmzutigen oder Aktusksieren von Anwendungen
@ Verwalen von dnwendungen

@ Server & igen
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Verwalten von Rolien
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dmmestrator nur fur Benutzer
Agdminsatrator Aur s Server
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KA nur SySIemPessourcen varyatan

@ Verwahan von Rolen

] Software Eiiterprise. Admnislatnr Berechlgungen wie Sichert fr voe Rollen Aur Le
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Wi-Fi-Konfiguration
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NVearwallen von Gruppen
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Gruppe hinzufigen und aus dieser Bachen, E-Malk-Nachnichilen an alle Benulzer der Gruppe senden und vieles mahr.

[ Beoutzer
ﬂ Banutzer erstoben
@ erwaten von Benutzem

Bl Grupes
3 - Admnisirataren Vorkan igurests Gruppe fiir Admnisiratoren des BlackBerry® Adminisirabon Services
R o L Benuszer des BiackSerry Web Deskiop Wanagers \ Gruppe fir BisctSerry@.Gers e el s e o R I
@ Ersterer eimer fode Marager zugreiten
® verwaten ven Roten Helpdesi-MEarbeder Workonfigungrie Grupee fir Junior Helpdesk-Admnistratoren
[ software
1 Anwandus apiyvight 18 1357-7011 FiEseevea In Motior: Lumiect At Fnchie vorbenaten

@ Hinzuligen oder Akdusisisren van e £ 0.3
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