PUTERWOCHE

Link: https://www.computerwoche.de/a/wie-sie-datenverluste-verhindern,2500779
Millionenverluste durch Datenlecks
Wie Sie Datenverluste verhindern

Datum: 30.11.2011
Autor(en):Klaus Manhart

Die Kosten, die Unternehmen durch Datenverluste entstehen, waren noch nie so hoch wie heute: 7,2 Millionen US-Dollar - umgerechnet rund 5,3
Millionen Euro - Schaden richtete im vergangenen Jahr ein Datenleck durchschnittlich an. Das entspricht einer Summe von 157 Euro, die Unternehmen
fir jeden verlorengegangenen Datensatz zahlen mussten. Den Risiken beugt ein ganzheitlicher Praventionsansatz vor, zeigt eine Studie von Ernst &
Young.

Unternehmen entstehen zunehmend hohe Verluste durch
Datenlecks - Datenklau ist ein wichtiger Risikofaktor.
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In der IT-Landschaft entstehen stéandig neue Risiken. Die kontinuierlich steigende Zahl der Ubertragungsmethoden, Speicherméglichkeiten auf kleinstem Raum und die
Unlbersichtlichkeit der Verteilung erhéhen die Gefahr von Datenverlusten. Auch die Tatsache, dass sensible Daten einen betrachtlichen Wert darstellen und in einer
immer gréReren Zahl vorhanden sind, erhoht das Risiko, dass diese entwendet werden.

Kein Wunder, dass groBe Datenpannen quer durch alle Branchen und Unternehmensgréfen auftreten, so die aktuelle Verdffentlichung Data loss prevention - Keeping
your sensitive data out of the public domain! der Beratungsgesellschaft Ernst & Young GmbH. "Datenlecks muss besser vorbeugt werden, denn digitale
Informationen sind ein wertvolles Unternehmensgut”, sagt Olaf Riedel, Partner bei Ernst & Young. "Das Schlimme ist: Viele Datenverluste werden noch nicht einmal
bemerkt. Eine wirkungsvolle Pravention gelingt also nur durch die Entwicklung einer perfekt abgestimmten Strategie und der Installation vielschichtiger Kontrollen",.

Zur Entwicklung einer Strategie und der Einfuhrung von Kontrollmechanismen hat Ernst & Young einen ganzheitlichen Praventionsansatz entwickelt, der auf vier
Grundsaulen beruht: Datenkontrolle, Datenschutziiberwachung, Support der Informationssicherheitsprozesse und die technologische Unterstiitzung der
Datenschutzprogramms.

Ganzheitliche Pravention verhindert Lecks

Flr eine zuverlassige Kontrolle der Daten muss ein Unternehmen zunachst identifizieren, Gber welche sensiblen Daten es verflgt, wo diese gespeichert und wie sie
Gbermittelt werden. Wichtig ist vor allem die Uberpriifung der Speicherungsstruktur. Gerade eine unstrukturierte Datenspeicherung férdert unvorhergesehene
Datenpannen.

Auch die Definition von festen Datenrichtlinien und Standards ist fir den Datenschutz unabdingbar. Beispielsweise muss festgelegt werden, wie sensible Daten im
Internet oder in E-Mails Ubermittelt werden. Durch die Entwicklung fester Prinzipien kann ein Unternehmen seine Anforderungen an die Datensicherheit stark erhéhen.

Das Management der Daten, die das Unternehmen verlassen, erfordert ebenfalls zuverlassige UberwachungsmaBnahmen. Zu diesen gehéren etwa das Monitoring des
Netzwerks oder der Einsatz von Testdaten. Da sich Technologien standig andern und die Risiken branchenspezifisch sind, ist vor allem ein regelmagiges und individuelles
Update des Sicherheitskonzepts notwendig.

Ein weiterer Schlissel zur effektiven Sicherung der Daten ist die Nutzung spezieller Tools, die das Datenverlust-Praventionsprogramm unterstiutzen: Durch den Einsatz
netzwerkbasierter Scanning-Tools oder anderer IT-Instrumente werden der Datenfluss und die Datennutzung an einzelnen Punkten im Unternehmen gezielt Uberwacht
und kontrolliert. Durch diese MaBnahmen wird verhindert, dass sensible Daten das Unternehmen verlassen kdnnen.

"Bertiicksichtigt ein Unternehmen bei seinem Praventionskonzept die MaBnahmen Datenkontrolle, Datenschutziiberwachung, Support der Informationssicherheitsprozesse
und technologische Unterstiitzung des Programms, senkt es das Risiko erheblich, dass Daten unkontrolliert verloren gehen, und es bereitet sich effektiv auf zukinftige
neue Risiken vor", sagt Olaf Riedel.

Links im Artikel:

1 http://ey.mobi/Publication/vwLUAssets/Keeping_your_sensitive_data_out_of the_public_domain/%24FILE/Data_loss_prevention_Keeping_your_sensitive_dat



IDG Tech Media GmbH

Alle Rechte vorbehalten. Jegliche Vervi ing oder Weiterverbreitung in jedem Medium in Teilen oder als Ganzes bedarf der schriftlichen Zusllmmung der IDG Tech Med\a GmbH dpa-Texte und Bilder sind urheberrechtlich geschiitzt und dirfen weder reproduziert noch
wiederverwendet oder fir gewerbliche Zwecke verwendet werden. Fir den Fall, dass auf dieser Webseite unzutreffende Informationen Fehler enthalten sein sollten, kommt eine Haftung nur bei grober Fahrlassigkeit des
Verlages oder seiner Mitarbeiter in Betracht. Die Redaktion tibernimmt keine Haftung fiir unverlangt eingesandte Manuskripte, Fotos und lustrationen. Fir Inhaite externer Senen auf die von dieser Webseite aus gelinkt wird, ibernimmt die IDG Tech Media GmbH keine

Verantwortung.



	Millionenverluste durch Datenlecks
	Wie Sie Datenverluste verhindern
	Datum:30.11.2011 Autor(en):Klaus Manhart
	Ganzheitliche Prävention verhindert Lecks
	Links im Artikel:



