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Bei Diskussionen um die Sicherheit in der Cloud stehen bisher primar die Netzwerke im
Vordergrund. Zu Unrecht, meint HP-Manager Arved Graf von Stackelberg: Es sei dringend
nétig, sich auch um die Sicherheit der Anwendungen zu kiimmern.

Hande weg vom
Code: Wer seine
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Arved Graf von Stackelberg, Country Manager D-A-CH Fortify bei HP, weill von einer interessanten
Geschichte zu berichten, die illustriert, wie Internet-Gangster heutzutage an Geld kommen: Uber eine
Cross-Site-Scripting!-Attacke (XSS) waren Hacker in das Computersystem einer Bank gelangt. Dort
haben sie in Anwendungen, die mit Kunden kommunizieren, Code eingefligt, der Login und Passworter
abgriff. Die wurden allerdings nicht dazu genutzt, direkt an die Gelder auf den Konten zu kommen - das
ware viel zu auffallig gewesen und daher schnell bemerkt worden. Sie dienten vielmehr weiteren Hacks
sowie so genannten Brute Force2-Attacken.

Am Ende einer ganzen Kette von Aktionen gelang es den Angreifern schlie8lich, sich eines "Send
Message"-Buttons zu beméchtigen. Uber den wurden vermeintliche Kaufempfehlungen der Bank fiir
eine Penny-Stock-Aktie3 verschickt, mit der sich die Gangster zuvor reichlich eingedeckt hatten.
Durch die "Empfehlung" der Bank stieg der Wert der Aktie innerhalb klrzester Zeit so massiv, dass die
Angreifer nur wenige Stunden spater die Aktie mit hohem Profit verkaufen konnten. Die Bank, berichtet
von Stackelberg, habe diesen Angriff erst drei Jahre spater und nur durch Zufall entdeckt.



Wie lassen sich Daten und Anwendungen, auf die Mitarbeiter, Kunden und Partner Uber das Internet
zugreifen kdnnen, sichern? Bisherige Technologien zum Schutz von Daten sind praktisch ausgereizt,
meint HP-Manager von Stackelberg: "Die Investitionen in Firewalls und Antivirenprogramme sind in den
vergangenen Jahren massiv gestiegen. Dennoch hat auch die Zahl der Angriffe auf Firmennetze massiv
zugenommen". Traditionelle SchutzmaBnahmen seien zwar wichtig, so von Stackelberg, I16sten aber das
Sicherheitsproblem in der Cloud nicht.

In die Unternehmenssoftware brechen Hacker nicht Gber das Netz ein, sondern direkt mit Methoden
wie Cross Site Scripting, SQL-Injection oder Information Leakage and Improper Error Handling * -
um nur drei einer ganzen Reihe von Méglichkeiten® zu nennen.

Sicherung der Netze ist weitgehend ausgereizt

Insofern empfiehlt es sich laut von Stackelberg, nicht nur auf die Netzsicherheit zu fokussieren, sondern
auch die Anwendungen madglichst sicher zu machen. Die Netzsicherheit sei im Wesentlichen auf dem
neusten Stand, konstatiert der HP-Manager, fur Anwendungssicherheit hingegen gelte das noch lange
nicht.

Auf den Servern in Unternehmen und zunehmend auch in der Cloud® liegen Anwendungen, die zu
einem Grolsteil in einer Zeit entwickelt wurden, als es noch gar keine flachendeckende Kommunikation
Uber das Internet gab. Dabei handelt es sich zu einem guten Teil um Individualentwicklungen. Hinzu
kommen Unternehmensanwendungen und Open-Source-Lésungen’, die oft angepasst und
weiterentwickelt wurden.

Sicherheit in der Anwendungsprogrammierung ist kein neues Thema. Im Gegenteil: Die klassischen
Methoden, mit denen Hacker von ausen in Anwendungen eindringen kdnnen, um sie fremdzusteuern
oder zweckzuentfremden, sind bereits seit Jahren bekannt. "Aber mit Cloud Computing stellt sich das
Thema neu", gibt von Stackelberg zu bedenken. "Systembedingt kommunizieren alle Anwendungen in
der Cloud nach auBen." Unsichere Anwendungen® seien daher zunehmend das Einfallstor fir
Angreifer, die in den Unternehmen systematisch auf Datenklau aus seien.

Der HP-Manager empfiehlt deshalb Unternehmen, sich starker als bisher dem Thema
Applikationssicherheit zuzuwenden. "Wir hoffen, dass die Unternehmen auch an dieser Stelle
aufwachen", so von Stackelberg. Ein héherer Schutz fur unternehmenskritische Daten in der Cloud sei
vor allem durch sichere Anwendungen gewahrleistet.

HP bietet mit dem Application Security Center® eine ganze Reihe von Werkzeugen und Methoden
an, um den Code von Anwendungen sicherer zu machen. Grundsatzlich gilt: Je eher man mit der Code-
Kontrolle beginnt, desto ist hdher die Erfolgsquote, und desto niedriger sind die Kosten.

Programmfehler, Hinterturchen, bewusste Liicken

Im Wesentlichen arbeiten die Tools beim Aufsplren von Schad- und Fehler-Code nach drei Szenarien:
Sie suchen zunachst nach schlichten Programmfehlern, forschen aber auch nach (leichtsinnig)
eingefligten Hintertlirchen, die etwa flr spatere Wartungsarbeiten offengehalten werden. SchlieSlich
gibt es auch boswillig erzeugte Licken, die Angreifern Tur und Tor 6ffnen sollen. "Insgesamt haben wir
400.000 Kategorien, nach denen wir arbeiten", erlautert von Stackelberg. "Wir schauen uns die
Anwendungen an und prufen, was man im schlimmsten Fall aus schlecht geschriebenem Code machen
kdénnte."



Im Idealfall finden solche Source-Code-Analysen (SCA) bei der Programmierung neuen Codes oder bei
Arbeiten an Release-Wechseln taglich statt, um die jeweils aktuellste Arbeit auf mdégliche Fehler und
Einfallstore fir Angreifer zu bewerten. Die Entwickler erhalten dann Ubersichten Uber die gefundenen
Fehler und Tipps, wie sie diese Problemzonen behandeln sollen.

Rund 90 Prozent aller Schwachstellen werden bei dieser statischen Source-Code-Analyse aufgestdbert.
Allerdings sind darunter auch Schwachstellen, die allenfalls theoretisch Probleme bereiten, in der Praxis
aber nicht. Diese im Grunde falschen Alarme ("False Positives")'? werden jedoch in Kauf genommen,
um zu verhindern, dass echte Probleme beim Review Ubersehen werden ("False Negatives").

Weitere 30 Prozent mdglicher Licken werden nach Fertigstellung des Codes bei so genannten
Penetration Tests mit dem Program Trace Analyzer (PTA) und dem Real Time Analyzer (RTA)
aufgespurt. Dabei probieren beide Tools im Grunde immer wieder, mit bekannten Methoden in die
Anwendungen "einzubrechen". Gelingt das, wird das Wissen dazu genutzt, diese Fehler zu beheben und
potenzielle Einfallstore zu verschlieRen.

Viele der hierbei gefundenen Fehler sind mit den Schwachstellen identisch, die schon bei der Source-
Code-Analyse gefunden werden - hier gibt es rund 20 Prozent Ubereinstimmung. Demnach mag es
unsinnig erscheinen, fertigen Code mit PTA und RTA uUberhaupt noch zu Uberprifen. Das ist es aber
nicht: Zum einen stébern die Tools so genannte logische Fehler auf, die bei einer statischen Analyse
nicht zu erkennen sind. Zudem werden hier die vielen False Positives bewertet: Handelt es sich dabei
um echte Probleme, die es zu behandeln gilt? Und schlie3lich sind PTA und RTA die Werkzeuge der
Wahl, wenn es um die Uberpriifung bereits fertiger Programme geht. "In der Regel fangen wir bei
unseren Uberpriifungen ja nicht bei Null an", beschreibt von Stackelberg typische Szenarien, wie HP sie
in den Unternehmen vorfindet. Viele Anwendungen sind seit Jahren im Einsatz, weisen aber trotzdem
Sicherheitslicken auf. Mit den Analyseprogrammen ist es maoglich, auch diese Applikationen - sogar im
laufenden Betrieb - auf Fehler zu prifen, die Sicherheitsprobleme hervorrufen kénnten.

Offene Flanken auch in fertigen Programmen erkennen

In der Summe finden die Testverfahren in aller Regel eine Vielzahl von Fehlern. Laut von Stackelberg
lassen sich Durchschnittswerte hier nicht benennen, in der Spitze seien eine Million Fehler bei 1,5
Millionen Zeilen Code allerdings durchaus maéglich. Auch in kleineren Dimensionen heil3t das: Es sind
auf jeden Fall zu viele, um sie alle auf einen Schlag zu beheben.

Das bedeutet: Bei der Applikationssicherheit missen Prioritdten gesetzt werden. Dem HP-Experten
zufolge ist dafur ein strategischer Ansatz fur das Risiko-Management erforderlich. Demnach gilt es fur
Unternehmen zunachst zu Uberlegen, welche Daten in den Anwendungen tatsachlich schitzenswert
sind und welche nicht. Danach wird das Risiko bewertet, dass diese Daten Ziel von Angriffen werden
kénnen. AnschlieBend werden nach den Reviews und Penetration Tests vorrangig diese Probleme in
Angriff genommen, bevor man sich - wenn Uberhaupt - auch an Aufgaben mit niedriger Prioritat macht.

Mit einer guten Risiko-Management-Strategie!! verbunden st ein verniinftiges Change
Management!2: "Im Grund genommen ist das Managen der notwendigen Verdnderungen unsere
Hauptaufgabe, wenn wir in die Unternehmen gehen", betont von Stackelberg. Die Produkte flr die
Applikationssicherheit wirden dort sofort akzeptiert, weil sie weitgehend selbsterklarend seien. "Aber
wir mussen dafur sorgen, dass sich die Entwickler und die Verantwortlichen in den Unternehmen dieses
Themas Uberhaupt annehmen und sich bewusst werden, wie wichtig Applikationssicherheit ist - und
welche Auswirkungen sie auf die bisherigen Ablaufe bei der Anwendungsentwicklung hat."



Nach Angaben des HP-Experten gilt es zum einen, Regeln fir mdglichst fehlerfreie Programmierung
aufzustellen, zum anderen muss gewahrleistet sein, dass die regelmaRigen Tests und die Fixes der
gefundenen Fehler die Release-Zyklen nicht durcheinanderbringen. In konkreten Projekten, so von
Strackelberg, sei man zudem sehr damit beschaftigt, neue Rollen zu definieren: etwa Security Leads,
die sich grundsatzlich um die Anwendungssicherheit kimmern, oder Auditoren, die sich mit der Code-
Kontrolle beschaftigen, beziehungsweise Koordinatoren, die fur die Priorisierungen verantwortlich sind.
All das minde in ein ganzheitliches Maturity-Modell fur Applikationssicherheit, der Software Security
Assurance (SSA)!3 von Fortifyl4. "Hier lernen die Unternehmen, sich selbst einzuordnen und zu
ermitteln, was genau die Mitarbeiter tun muassen, um die Anwendungen sicher zu gestalten."

Mehr zum Thema

e Warum Software-Anwendungen sicher sein missen - und was Sie dafiir tun
kénnen?'>

e Wie sicher ist Ihre SaaS-Software? 1°

¢ Eine Checkliste fiir den Schutz digitaler Informationen !’

e Eine Checkliste fiir die Sicherheit von Standard-Software 18

e Security and Cloud Services!?

Einen 100-prozentigen Schutz vor Angriffen bietet das jedoch nicht, tatsachlich ist dieser nicht maéglich
- weder bei Unternehmen, die ihre Daten in der eigenen Organisation vorhalten, noch bei Firmen, die
auf Public Clouds setzen. "Unserer Erfahrung nach ist die Anwendungssicherheit aber der beste Ansatz,
um den Sicherheitsproblemen wirksam zu begegnen", meint HP-Experte von Stackelberg. "Das wird die
Sicherheit in der Cloud deutlich erhéhen."
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