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Die Zahl der gemeldeten Fdlle von Online-Betriigereien ist in den vergangenen Monaten
stabil geblieben. Leichte Zuwachse gab es bei der durchschnittlichen Schadenshohe.

Jeder sechste deutsche Internet-Nutzer ist innerhalb der vergangenen zwdlf Monate Opfer eines Online-
Betrugs geworden. Das stellt das VeriSign! Betrugs-Barometer fest, fiir das zweimal jahrlich Internet-
Nutzer in Deutschland befragt werden. Die Zahl von Fallen sei damit gegenluber den Vorjahren stabil
geblieben, heifldt es in der Untersuchung.

Leicht angewachsen ist dagegen die durchschnittliche Schadenssumme, die sich von 179 auf 183 Euro
pro Opfer erhéht hat. Das entspricht einem Anstieg von allerdings gerade einmal zwei Prozent. Der
Schaden halt sich auch deshalb in Grenzen, weil immerhin jedes flnfte Opfer (21 Prozent) den
gestohlenen Beitrag vollstandig erstattet bekam. Im Jahr zuvor konnten sich nur 17 Prozent Uber eine
Erstattung freuen. Ein Drittel der Befragten, 37 Prozent, rechnet dagegen nicht damit, ihr Geld Gberhaupt
zurickbekommen zu kénnen.

"Der hodhere finanzielle Schaden", heilt es bei Verisign, "hangt damit zusammen, dass Kaufer in
Deutschland unvorsichtiger werden, wenn sie vertrauliche Informationen im Internet? (ibermitteln”.
Zwar geben 77 Prozent der Befragten an, dass sie bei Transaktionen oder der Weitergabe persénlicher
Informationen Websites mit erhéhter Sicherheit verwenden. Mehr als drei Viertel achten also auf sichere
Authentifizierung® und erkennbare Priifmerkmale wie zum Beispiel Sicherheitssiegel®.

Allerdings ist hier der Trend leicht rlGcklaufig (minus vier Prozent). Das weise darauf hin, so Verisign, dass
Internetnutzer mit ihren Daten online immer unvorsichtiger umgehen.

Das Mittelalter achtet am meisten auf Sicherheit

Das groBte Sicherheitsbewusstsein haben der Umfrage zufolge Internet-Nutzer aus der Altersgruppe der
35- bis 44-jahrigen; 85 Prozent prufen die Sicherheitsangaben einer Website, bevor sie diese nutzen.
Dazu passt auch, dass die Internetnutzer dieser Altersgruppe in den letzten zwdlf Monaten am wenigsten
anfallig fur Online-ldentitatsdiebstahl waren. In dieser Altersklasse lag die Zahl der Betrugsopfer bei nur
elf Prozent.

Grundsatzlich gilt, dass Nutzer, die bei Transaktionen® mit sensiblen Daten nur Websites mit erhéhter
Sicherheit verwenden, seltener finanziell geschadigt werden.

"Das aktuelle VeriSign-Betrugsbarometer zeigt eine klare Beziehung zwischen dem Wissen Uber Online-
Sicherheit und den finanziellen Verlusten durch Online-ldentitatsbetrug", kommentiert Joachim Gebauer
von VeriSign das Ergebnis der Umfrage. Er ruft Verbraucher dazu auf, ihre Einstellungen zur Privatsphare
zu Uberprifen und auf Sicherheitszertifikate und Prifsymbole zu achten.



Unternehmen kdénnten sich im Feld der Anbieter profilieren, indem sie die Sicherheit ihrer Websites®
erhohten. So zeigten sie den Verbrauchern, dass sie fur ihre Sicherheit sorgen.

5 Tipps fur lhren Schutz

Zum Schutz vor bedenklichen Webseiten empfiehlt Verisign die folgenden funf Malnahmen.

1) Schutzen Sie lhren Computer. Installieren Sie auf lhrem Computer eine Firewall und eine Anti-
Virus-Software. Unterbrechen Sie die Verbindung zum Internet, wenn Sie sie nicht bendétigen. Richten Sie
auf Ihrem Notebook ein Passwort ein, um lhre persdnlichen Daten vor fremdem Zugriff zu schitzen.

2) Wahlen Sie ein sicheres Passwort. Andern Sie |hr Passwort regelméRig und wahlen Sie dafiir
eine Zeichenkombination’, die nicht leicht zu erraten ist. Geben Sie |hr Passwort nicht an Dritte
weiter.

3) Uberprifen Sie, ob die Website sicher ist. Bevor Sie vertrauliche Daten eingeben, sollten Sie
Uberprtfen, ob die URL mit https beginnt. Das "s" im Namen der Webseite steht fur "Sicher". Meiden Sie
eine Seite, wenn deutlich erkennbare Fehler in der Schreibweise zu finden sind und keine
Sicherheitsinformationen angezeigt werden. Verwenden Sie stets die neuesten Browser-Versionen, die
bei verschliisselten und gepriiften Verbindungen eine griin hinterlegte EV-SSL-Adressleiste® anzeigen.

4) Laden Sie keine E-Mail-Anhange herunter oder klicken Sie auf einen Link in einer E-Mail, deren
Absender Sie nicht kennen oder dem Sie nicht vertrauen. Stellen Sie keine personlichen Daten in
einer E-Mail zur Verfiigung.® Banken fragen in einer E-Mail nie nach Passwort, Benutzername, PIN
oder anderen sensiblen Daten. Nur Betriger wenden solche Tricks an.

5) Verwenden Sie ein sicheres Wi-Fi Netzwerk. Benutzen Sie ein Passwort, um Ihr Heim-Netzwerk
zu sichern. Vermeiden Sie Internetkaufe oder Banktransaktionen in offentlichen Netzwerken.
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