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Hacker starten gezielte Angriffe mit Excel-Dateien

Datum: 25.06.2010

Die Sicherheits-Experten von F-Secure rufen zur absoluten Vorsicht mit Excel-Dateien auf.
Anstatt PDF-Dokumente verwenden Cyberkriminelle diesmal XLS-Dateien.

Gezielte Angriffe sind nicht besonders neu. In der Vergangenheit haben Internet-Kriminelle jedoch
meist auf Security!-Licken im PDF-Format beziehungsweise dem Acrobat Reader gesetzt. Derzeit ist
laut F-Secure? eine neue Welle von gezielten Angriffen im Umlauf. Diesmal verwenden die bésartigen
Hacker allerdings Excel3-Dateien.

Die gezeigten Dateien enthalten entweder eine Liste mit Namen, finanzielle Inhalte oder eine
Ergebnistabelle der derzeit laufenden FulRball-Weltmeisterschaft. Bei Betrachten der Dateien wird im
Hintergrund eine HintertUr installiert. F-Secure warnt, dass die Dateien wie ganz normale, ungefahrliche
Dokumente aussehen. Administratoren durfte interessieren, dass die Hash-Summen (MD5) der Dateien
wie folgt lauten: 362d2011c222ael7f801e3c79e099ca7, 97a3d097c686b5348084f5b4df8396¢e,
d076187337b7a5c74401770e2e7af870, 8f51b0e60d4d4764c480af5ec3a9caly,
0c1733b4add4e053ea58d6fb547c8759. (wh/TecChannel.de?)
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