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Erpresser-Viren wieder im Umlauf

Datum: 01.12.2010

Laut Sicherheitsexperten ist derzeit eine neue Welle an Erpresser-Trojanern unterwegs.
Nutzer sollen zahlen, um Daten wieder zu entschliisseln.

GpCode ist bei Windows-Nutzern berichtigt und geflrchtet. Die Malware verschlisselt Daten und will
diese nur mittels Losegeld wieder freigeben. Kaspersky-Mitarbeiter Vitaly Kamluk hat eine neue
Variante - Trojan-Ransom.Win32.GpCode.ax - gefunden!. Diese funktioniert dhnlich, wie bisherige
Versionen. Bestimmte Daten werden mit RSA-1024 und AES-256 verschlUsselt. Diese geben die
Erpresser fur ein Loésegeld von 120 US-Dollar dann wieder frei.

Kaspersky hat noch eine andere Version eines Erpresser-Virus - Trojan-Ransom.Win32.Seftad.a -
entdeckt, die aber wesentlich weniger ausgekligelt ist. Diese Malware kopiert sich lediglich in den MBR
und startet den Rechner neu. Danach verlangt sie ein Losegeld von 100 Euro. Die Behauptung, dass
die Festplatte verschlisselt ist, ist aber nur ein Bluff. Das gilt auch fir die Lésegeldforderung. Anwender
kénnen den MBR mittels verschiedener Tools wieder herstellen. Ebenso ist es maéglich, die Webseite zu
besuchen und das Passwort aaaaaaciip benutzen. (jdo/TecChannel.de?)

Links im Artikel:

1 http://www.securelist.com/en/blog/333/GpCode_like_ Ransomware_Is_Back
2 https://www.tecchannel.de/

IDG Tech Media GmbH

Alle Rechte vorbehalten. Jegliche Vervielfaltigung oder Weiterverbreitung in jedem Medium in Teilen oder als Ganzes bedarf der schriftlichen Zustimmung der IDG
Tech Media GmbH. dpa-Texte und Bilder sind urheberrechtlich geschiitzt und dirfen weder reproduziert noch wiederverwendet oder flr gewerbliche Zwecke
verwendet werden. Flr den Fall, dass auf dieser Webseite unzutreffende Informationen veréffentlicht oder in Programmen oder Datenbanken Fehler enthalten sein
sollten, kommt eine Haftung nur bei grober Fahrlassigkeit des Verlages oder seiner Mitarbeiter in Betracht. Die Redaktion Ubernimmt keine Haftung flr unverlangt
eingesandte Manuskripte, Fotos und Illustrationen. Flr Inhalte externer Seiten, auf die von dieser Webseite aus gelinkt wird, ibernimmt die IDG Tech Media GmbH
keine Verantwortung



	Security
	Erpresser-Viren wieder im Umlauf
	Datum:01.12.2010
	Links im Artikel:


