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De-Mail erlaubt das Versenden von rechtsverbindlichen Dokumenten. Was genau das ist
und wie De-Mail diese Rechtssicherheit garantiert, zeigt der folgende Beitrag.

De-Mall

De-Mail ermdglicht den rechtssicheren Versand von Dokumenten Uber das Internet. Die ersten Anbieter
werden voraussichtlich im Marz 2012 starten.
Foto: BSI



Phishing!, Spoofing?, Spam?: Es gibt gute Griinde fiir falschungssichere E-Mail-Accounts. Nicht alle
haben mit der mangelnden Sicherheit normaler E-Mail-Adressen zu tun. Sichere Postfacher, deren
Absender eine geprifte Identitdt besitzen, waren auch deshalb zu begriBen, weil elektronische
Kommunikation einen immer gréBeren Anteil an der Gesamtkommunikation hat. Angebote, Vertrage,
Auftragsbestatigungen, Rechnungen, Mahnungen: All diese Schriftstliicke entstehen heutzutage fast
ausschlieBlich im Computer. Um sie bisher rechtsgultig zu versenden, ist es nétig, diese Schriftstlicke
auszudrucken und per Einschreiben auf dem Postweg zu versenden. Die Empfanger scannen diese
Dokumente oft genug anschlieBend ein, um sie im Dokumentenmanagementsystem digital
weiterverarbeiten und archivieren zu kénnen.

Diese Medienbriche erscheinen anachronistisch - besonders dann, wenn man die immensen Kosten
berlcksichtigt, die dabei entstehen. Beim Absender wird gedruckt, gefaltet, eingetiutet und zur Post
gebracht, was beim Empfanger wieder ausgepackt, gescannt, gebucht und archiviert wird. Arbeitszeit,
Druckkosten, Porto: Da kommt einiges zusammen, was man sich sparen kénnte.

Eine Studie der Europaischen Kommission hat Einsparungen von 72 Prozent beim Wechsel von der
herkdbmmlichen Papierrechnung zur elektronischen Rechnung ausgerechnet, berichtete 2009 die
Computerwoche®. In einer weiteren Untersuchung wurde ermittelt, dass eine per Post versendete
Rechnung im Durchschnitt mit 16,16 Euro zu Buche schlagt, wahrend der Gesamtprozess des
standardisierten Datenaustauschs ganze zwei Euro kostet.

So ist es logisch, dass Gesetzgeber und Branchenverbande daran arbeiten, den rechtssicheren,
elektronischen Versand von Dokumenten zu ermdglichen. Die Bundesregierung hat daftr im April 2011
das De-Mail-Gesetz beschlossen, das den sicheren, vertraulichen und nachweisbaren elektronischen
Versand von Dokumenten regelt. Das Gesetz ist eine nationale Umsetzung der europaischen
Dienstleistungsrichtlinie, die Behdrden verpflichtet, eine rechtssichere, elektronische Kommunikation
zuzulassen. Seitdem arbeiten verschiedene Provider daran, als Anbieter zugelassen zu werden und De-
Mail-Dienste anzubieten. Die ersten De-Mail-Provider werden voraussichtlich in der ersten Jahreshalfte
2012 ihre Dienste starten.

Was ist eigentlich rechtssichere Kommunikation?

Kurz gesagt, bedeutet rechtssichere Kommunikation, dass die Identitat von Absender und Empfanger
gepruft wird und bekannt ist und dass ein Dokument in einer integren Form nachweislich zugestellt
wird.

Im normalen Briefverkehr ist ein ausgedruckter und unterschriebener Brief ein Dokument im
Rechtssinne: Es ist signiert und Iasst sich nicht ohne weiteres verandern. Eine sichere Zustellung
erreicht man Uber das Einschreibe-Verfahren, bei dem der Zusteller sich vom Empfanger den Erhalt
eines Briefes schriftlich bestatigen lasst. Zudem kann der Absender Uber den Einlieferungsbeleg
nachweisen, dass er das Dokument zu einem bestimmten Datum abgeschickt hat.

Der Nachteil dieses Verfahrens: Man kann zwar nachweisen, dass man einen ein Brief verschickt hat,
der auch empfangen wurde. Aber einen Nachweis Uber den tatsachlichen Inhalt eines Schreibens gibt
es daruber nicht.

Diese Rechtsunsicherheit fuhrt bei deutschen Gerichten oft dazu, dass den Einschreibebelegen keine
Beweiskraft zugebilligt wird. "Der vom Empfanger unterzeichnete Empfangsbeleg begrindet die
Vermutung, dass zu dem im Rlckschein genannten Datum eine Sendung zugestellt wurde", heiSt es
dazu bei Wikipedia. Und weiter: "Ein voller Beweis des Zugangs eines Schriftstickes mit einem
bestimmten Inhalt ist nur mit einer Zustellung durch einen Gerichtsvollzieher moglich, § 132 BGB, die
jeder in Auftrag geben kann."



Neben den hohen Prozess- und Verbrauchskosten ist normale Post also auch rechtlich unsicher. Zeit,
sich den digitalen Darreichungsformen von Post zuzuwenden.

Was bei De-Mail ist rechtssicher?

E-Mail®> gehért zu den am héaufigsten genutzten Kommunikationsformen Gberhaupt. Im Jahr 2010
wurden weltweit rund 107 Billionen E-Mails verschickt, allerdings mit einem Spam-Anteil von fast 90
Prozent. Aber selbst, wenn man den Mull rausrechnet, bleiben noch rund 963 Milliarden "richtige" E-
Mails Ubrig. Obwohl E-Mails keine Rechtsverbindlichkeit besitzen, schreibt der Gesetzgeber fur den
geschaftlichen Mail-Verkehr vor, dass der Absender eine Signatur benutzen muss. Diese elektronische
Unterschrift muss unter anderem Angaben Uber die Firma und die Rechtsform des Unternehmens
enthalten, Ort des Firmensitzes sowie die Namen der vertretungsberechtigten Geschaftsflhrer.

Mit dem Mitte 2011 verabschiedeten De-Mail-Gesetz haben diese Signaturen am Fulende von E-Mails
aber nichts zu tun. Bei dem Gesetz geht es darum sicherzustellen, dass eine De-Mail® von einem
eindeutig bekannten und feststellbaren Absender stammt. Dafur ist es nétig, sich bei einem De-Mail-
Anbieter als natlrliche oder juristische Person zu registrieren und bei der Eréffnung eines
Benutzerkontos seine Identitat nachzuweisen. Dazu muss man samtliche Ausweisdaten wie Vor- und
Nachname, Meldeadresse und Geburtsdatum angeben. Bei juristischen Personen wie Unternehmen
werden zusatzlich auch die Namen der vertretungsberechtigten Personen erfasst.

Mit dieser Registrierung steht und fallt De-Mail; ware es mdglich, hier Identitaten zu falschen, wirde
das gesamte System zusammenbrechen. Daher greift man fur das Verifizieren von Identitaten auf
anerkannte Verfahren wie den elektronischen Personalausweis oder das Postident-Verfahren zurick.

De-Mail-Sender De-Mail- De-Mail- De-Mail-Empfanger
Hans.Meier@ Anbieter A Anbieter B Uwe.Schulz@
De-Mail-Anbieter-A.de : De-Mail-Anbieter-B.de
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1. Versenden der De-Mail mit Versandoption Ver- 3. Anbieter A itbermittelt die verschliisselte und vor
sand-und Eingangsbestatiqung tiber verschliissel- Veranderungen geschiitzte Nachricht an Anbieter B
ten Kanal an Anbieter A 4. Anbieter Bstellt die Nachricht dem Empfanger

2. Anbieter A stellt eine signierte Versandbestatigung Uwe Schulz zu

Anbieter B stellt fiir Hans Meier und Uwe Schulz
jeweils eine signierte Eingangsbestatiqung aus
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fiir Hans Meier aus

Sicherheit: Versand und Empfang erfolgen nur innerhalb des De-Mail-Verbundes aller De-Mail-Provider.
Foto: Bundesamt fur Sicherheit in der Informationstechnik



Ebenso wichtig wie die sichere Identifizierung von Absender und Empfanger ist die Sicherung des
Transportweges. Es ist nicht nur theoretisch denkbar, dass Mails auf dem Ubertragungsweg
abgefangen und umgeleitet und danach geandert an den urspringlichen Adressaten weitergeleitet
werden. Um das zu verhindern, setzt De-Mail auf die Verschllisselung der Daten beim Transport. Dafur
setzt De-Mail die so genannte Transport Layer Security (TLS)’ ein, frilher unter dem Namen SSL
bekannt. TLS sorgt dafiir, dass Daten bei der Ubertragung so verschlisselt werden, dass sie von Dritten
nicht gelesen und damit auch nicht verandert werden kdnnen.

Uber dieses Verfahren ist zwar der Transportweg der Daten gesichert, nicht aber die Daten selber. Eine
Ende-zu-Ende-Verschliisselung® von Dokumenten ist bei De-Mail nicht implementiert, so dass es auf
Providerseite prinzipiell moglich ist, eine De-Mail unbefugterweise zu lesen. Bundesregierung und
Provider argumentieren beim Verzicht auf die Verschllisselung der Dokumente unter anderem damit,
dass das De-Mail zu kompliziert machen wirde, um von Endnutzern angenommen zu werden.
Allerdings ist eine Ende-zu-Ende-Verschlisselung durch die Anwender mdglich, wenn sie dies
wunschen.

Zugangs- und Empfangsbestatigungen

Anders als bei traditionellen Einschreiben ist es bei De-Mail nicht nur méglich, Versand und Empfang
von Dokumenten rechtsverbindlich zu bestatigen. Auch der Inhalt der Dokumente kann
rechtsverbindlich dokumentiert werden. "Die Integritat", heillt es dazu beim Bundesamt fur Sicherheit
in der Informationstechnik (BSI) " wird bei den Nachrichten durch eine Prifsumme oder durch eine
qualifizierte elektronische Signatur gesichert. Diese integritatssichernden MalBnahmen werden direkt
nach dem Eingang der Nachrichten bei dem Diensteanbieter angebracht und an den Empfanger mit
Ubermittelt." Durch die Prifsummen lassen sich also versendete und erhaltene Dokumente elektronisch
vergleichen, ohne, dass man den Inhalt kennen muss. Abweichende Priafsummen heiSt dann: Das
versendete und das empfangene Dokument sind nicht vollstandig identisch. Wo genau die
Unterschiede liegen, muss anschlieend aber manuell geprift werden.

De-Mail-Absender De-Mail-Anbieter De-Mail-Anbieter De-Mail-Empfanger
des Absenders des Empfangers
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1. Erstellung der De-Mail 6.  Kurzzeitige, automatisierte Entschliisselung fiir
2. Aufbau eines verschlisselten Kanals und Versand Priifung (Spam, Viren, Integritat)
der De-Mail 7. Ablage der De-Mailim Postfach des Empfingers
3. Kurzzeitige, automatisierte Entschliisselung fiir 8. Entschlisselung der De-Mail und Ubermittlung
Priifung (Spam, Viren, De-Mail-Metadaten) iiber einen verschliisselten Kanal
4. Verschliisselung der De-Mail 9. Darstellung der De-Mail

=1

Aufbau eines verschliisselten Kanals und Ubermitt-
lung der De-Mail an den Anbieter des Empfangers

De-Mails sind auf ihrem Weg durch das Internet geschitzt
Foto: Bundesamt fUr Sicherheit in der Informationstechnik



So ist es via De-Mail mdglich, offene Dokumentenformate zu versenden, die man mit dem
Ursprungsprogramm nachtraglich verandern kénnte. Das geht zum Beispiel mit allen Word- oder Excel-
Dokumenten (die sich allerdings auch gegen Anderungen schitzen lassen), nicht aber mit
entsprechend codierten PDF-Dateien.

Um die Integritat der Uber sie verschickten Dokumente zusatzlich sicherzustellen, kénnen die De-Mail-
Provider so genannte Dokumentensafes anbieten. Eine Verpflichtung gibt das De-Mail-Gesetz dafur
aber nicht vor. In den "De-Safes" kdnnen die Kunden versandte und empfangene Dokumente ablegen.
"Vertraulichkeit, Integritat und standige VerflUgbarkeit der abgelegten Dokumente sind zu
gewahrleisten”, heist es dazu im Gesetzestext. Bietet ein Dienstleister diesen Service an, muss er die
abgelegten Daten verschlisseln. Auch hier liegen die Dokumente also dann in einer
rechtsverbindlichen, integren Form vor.

Mit diesen SicherheitsmaBnahmen gewahrleistet De-Mail den rechtsgultigen Versand von Dokumenten
besser, als das herkdémmliche Postdienste garantieren kénnen. Nicht nur die Ubermittlung, sondern
auch der (verschlisselte) Inhalt sind Uber technische Verfahren dokumentiert. Das wird mittelfristig
auch Auswirkungen auf den Schriftverkehr mit dem deutschen Rechtssystem haben. So hat
Justizministerin Sabine Leutheusser-Schnarrenberger Anfang Dezember 2011°
bekanntgegeben, dass ihr Ministerium an einem Gesetzentwurf zur EinflUhrung des elektronischen
Rechtsverkehrs und der elektronischen Fallbearbeitung an Gerichten arbeite. Mit dem Gesetz sollen die
Voraussetzungen fur vollelektronische Arbeitsablaufe in Strafverfahren geschaffen werden, heilst es in
einer Pressemitteilung des Ministeriums anlasslich des 6. Nationalen IT-Gipfels.
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