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Cyber-Kriminelle werden bald das DNS (Domain Name System) aufs Korn nehmen. Das
glaubt der Erfinder des Systems. Solche Attacken sind auch fiir fehlerfrei gewartete Server
und Infrastrukturen eine groBe Gefahr. Abhilfe konnen verbesserte DNS-Server bei
Internet-Providern schaffen.

Urgestein: Dr Paul
Mockapetris ist der Erfinder
des DNS (Domain Name
System) und gehoért zu den
Vatern der grundlegenden
Internet-Techniken.
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Dr. Paul Mockapetris ist der Erfinder des Dienstes zur Namensaufldsung im Internet (DNS, Doman
Name System) und inzwischen der leitende Wissenschaftler von Nominum?!. Nominums DNS-Produkte
arbeiten unter anderem auch im Produktivnetzwerk der Deutschen Telekom?2. Auf Nachfrage erklart
Mockapetris, dass ,,DNS ursprunglich kein fehlerhaftes Sicherheitskonzept” hat, sondern schlicht tber
keinerlei Sicherheitsmechanismen verfugt. Das System ist nicht konzipiert worden, um Angriffen stand
zu halten.

Daher ist Mockapetris auch nicht von der von ihm ,Kaminsky-Attacke3" genannten Cache-Poisoning-
Attacke Uberrascht. Er erwartet, dass die momentane Ruhephase - die auf die ersten, nach der
Veroffentlichung der Licke entdeckten Angriffe folgte - schon bald durch neue Angriffe abgel6st
werden kénnte. Der Experte rechnet mit den ersten DNS-Attacken, wenn den Cyber-Kriminellen*
keine Angriffe mehr auf Server und PCs mehr gelingen, weil die Systeme nach und nach auf den
aktuellen Patch-Stand gebracht werden. Noch gibt es genug dieser einfach zu attackierenden Systeme,
so dass komplexe DNS-Attacken aus Sicht der Angreifer nicht notwendig sind.

Sollte es zu Angriffen auf DNS kommen, geht Dr. Paul Mockapetris von einer Mischung aus Phishing®
und DNS-Attacken aus. Gegeniiber einer herkémmlichen Spam®-Attacke hat dieses Vorgehen erheblich
hoéhere Erfolgschancen, da die Phishing-Nachrichten als stimmige Antwort auf eine per DNS-Angriff
abgefangene E-Mail des Web-Nutzers formuliert werden kénnen.

Schutz vor diesen Attacken verspricht das seit Jahren diskutierte DNSSEC’. Diese neue DNS-Version
soll sicher stellen, dass keine gefalschten Daten ins System geschleust werden kénnen. Die DNSSEC-
EinfUhrung kommt jedoch nicht voran, Mockapetris rechnet nicht damit, dass vor 2012 mehr als 50
Prozent aller Internet-Provider DNSSEC-fahige Produkte im Einsatz haben.

Sofortige Abhilfe versprechen moderne DNS-Server wie die TRUE (Trusted Response and Universal
Enforcement) getaufte Architektur von Mockapetris’ Firma Nominum. TRUE soll schon heute gegen
Cache-Poisoning-Attacken schitzen und auch DDos (Distributed Denial of Service)-Angriffe auf den
DNS-Server verhindern. TRUE soll laut Mockapetris besser vor der Kaminsky-Attacke schutzen als
andere DNS-Server, da sich das System nicht nur auf die so genannten Source Port Randomization
verlasst. Diese wurde in alle DNS-Server als Folge der Entdeckung integriert, kdnne aber laut
Mockapetris bei einer schnellen Internetanbindung binnen finf bis zehn Stunden GUberwunden werden.
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