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Jahrlich vergibt die CW-Schwesterpublikation "InfoWorld" die "Best of Open Source
Software Awards". Hier sind die aktuellen Gewinner im Bereich Sicherheit.

Von Firewalls! (iber Intrusion Detection Systeme? (IDS) bis hin zu Gateway-Security - Experten aus
dem "InfoWorld Test Center3" haben sich einschlagige Open-Source?-Tools fiir Sicherheitsaufgaben
genauer angesehen. Folgende Produkte erhielten eine Auszeichnung:

Applikationssicherheit: AppArmor

In Bereich Application-Security® stehen mit "AppArmor®" und "SELinux’" zwei stark konkurrierende
Produkte zur Auswahl. Wahrend 2007 das in Red Hat® enthaltene SELinux das Rennen machte, hat in
diesem Jahr AppArmor die Nase vorn - nicht zuletzt aufgrund seiner Uberlegenheit in Sachen
Bedienkomfort. AppArmor schutzt Applikationen mit Hilfe so genannter Mandatory Access Controls
(MACs?). Dabei werden die Zugriffsrechte (Profile) vom darunter liegenden System und nicht vom
Nutzer erteilt oder entzogen, um zu verhindern, dass Programmierfehler oder Bugs in Anwendungen zu
bosartigen Zwecken ausgenutzt werden kénnen. Das Tool kommt nach wie vor im Bundle mit Suse
Linux und wird mittlerweile auch in den Linux-Distributionen Ubuntul® und Mandrivall genutzt.
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Penetration-Testing: Metasploit Framework

Metasploit'? hat sich im Umfeld der Angriffs- und Penetration-Toolkits zum De-Facto-Standard
gemausert. Der ausbaufahige Werkzeugkasten wird permanent aktualisiert, um in Sachen Server- und
Host-Schwachstellen stets auf dem neusten Stand zu sein. Damit ist das Framework das ideale Mittel,
um den Netzperimeter auf Sicherheitslicken abzuklopfen oder herauszufinden, inwieweit SQL- oder
Web-Server beziehungsweise Unix!3-, Linux'*- oder Windows!>-Hosts kompromittierbar sind. Wer
kritische Systeme zu schiitzen hat, sollte sie mittels Metasploit!® inspizieren, bevor es ein anderer tut.
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Windows Password Cracker: Ophcrack



Zwar gehort es in der Regel nicht zum Job eines Administrators, Passworter zu knacken - wenn aber mit
einem Mitarbeiter auch dessen Kennwort das Unternehmen verlasst, bleibt mitunter keine andere
Option. Der Windows-Passwort-Cracker "Ophcrack!’" basiert auf so genannten Rainbow Tables, sprich
Datenstrukturen, die eine schnelle Suche nach Hash-Werten ermdglichen, und rekonstruiert abhanden
gekommene, Kennwdrter mit beeindruckender Genauigkeit. Die Anwendung kann die Hash-Werte von
Passwortern direkt von einem Windows!8-System (XP oder Vista) laden. Als Live-Version lauft
Ophcrack direkt von der CD, was eine Installation unnétig macht. Das Open-Source!®-Tool l3sst sich
aber auch auf Linux/Unix und Mac 0S X?0 installieren. Ophcrack mag nicht zu den meist genutzten
Werkzeugen gehdren, kann aber mitunter die Rettung sein.
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Netz-Firewall: SmoothWall Express

Im Prinzip kann jeder Router mit "Permit-" oder "Deny"-, "Accept"- oder "Reject"-Regelsatz als Firewall
fungieren. "SmoothWall Express?l", das einen gehéarteten Linux-Kern, Intrusion-Detection-
Funktionalitat und ein IPSec-VPN (Virtual Private Network) kombiniert, geht weit dartiber hinaus. Zwar
ist das Produkt nicht so leistungsstark oder funktionsreich wie seine groflen kommerziellen SmoothWall-
Briider, l&sst sich aber leicht konfigurieren und erfiillt seine Aufgabe. Ubrigens: Wer bei Firewall-Regeln
Hilfe braucht, sollte einen Blick auf den Firewall Builder?? werfen. Die quelloffene Firewall-
Management-Software vereinfacht die Konfiguration von "iptables" (Netfilter)23 und Ciscos "PIX"-
Firewalls beziehungsweise dessen "Adaptive Security Appliances" (ASA), aber auch die Erstellung von
Zugriffskontrolllisten fur andere Cisco-Router mit GUI-Frontend.
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Intrusion Detection: Snort mit BASE

Snort?* ist ein gutes Tool, um unerwiinschte Aktivititen - etwa Port-Scans, heimliche Attacken,
Pufferiberlaufe oder andere boswillige Aktionen im Netz - zu erkennen. In einer neuen Betaversion
"SnortSP2>" (Snort Security Platform) bietet das Produkt ein Shell-basierendes Nutzer-Interface,
natives IPv6, MPLS- (Multiprotocol Label Switching) und GRE-Unterstlitzung (Generic Routing
Encapsulation) sowie ein multi-threaded Execution-Modul. In Kombination mit BASEZ2® (Basic Analysis
and Security Engine) erhalt man ein Web-gestitztes Frontend, das Snort-Alerts abfragen und
analysieren kann, sowie ein rollenbasierendes Authentifizierungssystem, mit dem sich der Nutzerzugriff
auf Snort-Daten kontrollieren lasst.

[Hinweis auf Bildergalerie: Die besten Open-Source-Tools fiir Security ] 93/

Security-Log-Analyse: Splunk

Wer "Splunk?’" nicht kennt, sollte sich das in Sachen Security-Log-Analyse unschlagbare Werkzeug
genauer ansehen. Mit Splunk lassen sich Warnmeldungen sowie Syslog- und SNMP-Daten grafisch
darstellen und Uber eine einfache, Browser-ahnliche Oberflache schnell durchsuchen. Das Tool hilft,
potenzielle Bedrohungen und gefahrliche Tendenzen zu identifizieren; es kann zudem Compliance-
Bemihungen unterstiitzen, indem es bei der Uberschreitung definierter Schwellwerte Alerts absetzt.
DarUber hinaus lassen sich mit Splunk aussagekraftige Berichte Uber die jeweiligen Befunde zu
erzeugen. Splunk ist zwar kein echtes Open-Source?8-Tool, jedoch in einer freien Community-
Version?? erhiltlich.
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Festplattenverschlisselung: TrueCrypt



TrueCrypt3? stellt nicht nur Open-Source3l-Wettbewerber, sondern sogar kommerzielle Pendants in
den Schatten: Der transparente On-the-fly-Disk-Encryptor, der Windows (XP und Vista), Linux und Mac
0S X unterstiitzt, kann eine virtuelle verschliisselte Festplatte3?2 innerhalb einer Datei kreieren oder
eine ganze Festplattenpartition beziehungsweise ein USB-Flash-Laufwerk chiffrieren. TrueCrypt bietet
zudem Pre-Boot-Authentifizierung fur Windows und kann verschlisselte Datentrager so verstecken,
dass sie unauffindbar sind. Ein Tool fur die wirklich Paranoiden also - und damit umso besser.
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Gateway-Sicherheit: Untangle Gateway

Wer auf der Suche nach einem Schutzpaket ist, dass alle genannten Aufgaben erflllt, sollte sich
"Untangle33" niher ansehen. Als virtuelle Appliance schiitzt das Gateway gegen Bedrohungen wie
Malware34, Spam3>, Phishing3® und unerwiinschte Inhalte, indem es Lésungen wie ClamAV3’, Snort,
SpamAssassin3®, OpenVPN3°, Netfilter/iptables*® sowie andere Open-Source-Programme mit
seiner eigenen Scan-Engine biindelt. Das auf einem Einzel-Server laufende Untangle*! umfasst
Updates der Applikationen, verschiedene Signaturen und Filter sowie Kategorielisten - und ein schdnes
Reporting. (kf)
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Attacken in seinem Netz auf die Spur kommen

mochte, ist mit Snort (plus BASE) bestens
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Festplattenverschliisselung
Wem die Sicherheit seiner Daten am Herzen

Drive | Volume Size | Encryption slgorithm | Type | & . , . . .
ST System partition 20068 AES System liegt, der kommt nicht umhin, sich mit dem
“F;
. . . .
R v - _— Thema Verschllisselung und einem auf diesem

Gebiet unschlagbaren Open-Source-Tool -
TrueCrypt - auseinanderzusetzen.
Foto: Info World

Gateway-Security

Wer nach einem umfassenden Paket zum
Schutz vor Malware, Spam, Phishing und
anderen Bedrohungen im Netz sucht, ist mit
der Untangle Gateway Platform bestens
geruUstet.

Foto: Info World
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Netz-Firewall

Wer auf der Suche nach einer perfekt
arbeitenden Netz-Firewall ohne Schnorkel ist,
kommt um SmoothWall Express kaum herum.
Foto: Info World

Intrusion Detection

Wer unerwunschten Aktionen oder heimlichen
Attacken in seinem Netz auf die Spur kommen
mochte, ist mit Snort (plus BASE) bestens
bedient.

Foto: Info World

_ Security-Log-Analyse

Splunk ist das momentan wohl beste,
quelloffene Tool fUr die Security-Log-Analyse.
Foto: Info World
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Gateway-Security

Wer nach einem umfassenden Paket zum
Schutz vor Malware, Spam, Phishing und
anderen Bedrohungen im Netz sucht, ist mit
der Untangle Gateway Platform bestens
geruUstet.

Foto: Info World
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Info World klrte auch dieses Jahr wieder die
besten quelloffenen Sicherheitsanwendungen.
Foto: Info World
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SmoothWall Express

' Wer

Penetration-Toolkit

Metasploit wurde in den letzten Jahren zur
Standardanwendung fur jeden, der sein Netz
auf Schwachstellen testen will.

Foto: Info World

Windows-Password-Cracker

Wer sich als Admin mit dem Problem
konfrontiert sieht, abhanden gekommene
Passworter zu rekonstruieren, findet in

Ophcrack einen nutzlichen Helfer.
Foto: Info World

Netz-Firewall

auf der Suche nach einer perfekt
arbeitenden Netz-Firewall ohne Schnoérkel ist,
kommt um SmoothWall Express kaum herum.
Foto: Info World
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Vi G, Bookmarks Tocka: Wadow fily Intrusion Detection
. . . . . Wer unerwinschten Aktionen oder heimlichen
Basic Analysis and Security Engine (BASE) Attacken in seinem Netz auf die Spur kommen
e mochte, ist mit Snort (plus BASE) bestens
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Festplattenverschliisselung
Wem die Sicherheit seiner Daten am Herzen

Size || Encryption slgorithm | Type i , i . .
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- Gebiet unschlagbaren Open-Source-Tool -
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Gateway-Security

Wer nach einem umfassenden Paket zum
Schutz vor Malware, Spam, Phishing und
anderen Bedrohungen im Netz sucht, ist mit
der Untangle Gateway Platform bestens
gerustet.

Foto: Info World
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Untangle Gateway Platform

InfoWorld Test Center

Info World kurte auch dieses Jahr wieder die
besten quelloffenen Sicherheitsanwendungen.
Foto: Info World
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- — '3 “=“* penetration-Toolkit
Metasploit wurde in den letzten Jahren zur
Standardanwendung fur jeden, der sein Netz
auf Schwachstellen testen will.
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Netz-Firewall
T Wer auf der Suche nach einer perfekt
incoming | oupoies | nternal | exiorelstcess | mbock | tmed sccoes | qoe | svnced | pop | isterfaces arbeitenden Netz-Firewall ohne Schnorkel ist,
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Intrusion Detection

Wer unerwiinschten Aktionen oder heimlichen

Attacken in seinem Netz auf die Spur kommen

mochte, ist mit Snort (plus BASE) bestens
bedient.
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Basic Analysis and Security Engine (BASE)

* Most recent Aleds: any profocal, TOP, UDP, ICMP
# Todays: alets unique. listing; (P e { ast

® Last 24 Hours: aleds unique, |Isting; IP s | dsl
® Last 72 Howrs: slerts unbqua, Nisting; IP s/ dst
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Festplattenverschliisselung
Wem die Sicherheit seiner Daten am Herzen

Drive | Volume Size | Encryption slgorithm | Type | & . , . . .
ST System partition 20068 AES System liegt, der kommt nicht umhin, sich mit dem
“F;
. . . .
R v - _— Thema Verschllisselung und einem auf diesem

Gebiet unschlagbaren Open-Source-Tool -
TrueCrypt - auseinanderzusetzen.
Foto: Info World

Gateway-Security

Wer nach einem umfassenden Paket zum
Schutz vor Malware, Spam, Phishing und
anderen Bedrohungen im Netz sucht, ist mit
der Untangle Gateway Platform bestens
geruUstet.

Foto: Info World
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InfoWorld Test Center

Info World kurte auch dieses Jahr wieder die
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Foto: Info World
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Standardanwendung flir jeden, der sein Netz
auf Schwachstellen testen will.
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Netz-Firewall

Wer auf der Suche nach einer perfekt
arbeitenden Netz-Firewall ohne Schnorkel ist,
kommt um SmoothWall Express kaum herum.
Foto: Info World

Intrusion Detection

Wer unerwunschten Aktionen oder heimlichen
Attacken in seinem Netz auf die Spur kommen
mochte, ist mit Snort (plus BASE) bestens
bedient.

Foto: Info World

_ Security-Log-Analyse

Splunk ist das momentan wohl beste,
quelloffene Tool fUr die Security-Log-Analyse.
Foto: Info World
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Gateway-Security

Wer nach einem umfassenden Paket zum
Schutz vor Malware, Spam, Phishing und
anderen Bedrohungen im Netz sucht, ist mit
der Untangle Gateway Platform bestens
geruUstet.

Foto: Info World

)

W omon | [ 5

InfoWorld Test Center

Info World klrte auch dieses Jahr wieder die
besten quelloffenen Sicherheitsanwendungen.
Foto: Info World
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SmoothWall Express

' Wer

Penetration-Toolkit

Metasploit wurde in den letzten Jahren zur
Standardanwendung fur jeden, der sein Netz
auf Schwachstellen testen will.

Foto: Info World

Windows-Password-Cracker

Wer sich als Admin mit dem Problem
konfrontiert sieht, abhanden gekommene
Passworter zu rekonstruieren, findet in

Ophcrack einen nutzlichen Helfer.
Foto: Info World

Netz-Firewall

auf der Suche nach einer perfekt
arbeitenden Netz-Firewall ohne Schnoérkel ist,
kommt um SmoothWall Express kaum herum.
Foto: Info World



s and Security Engine (BASE] - Mozllla

Vi G, Bookmarks Tocka: Wadow fily Intrusion Detection
. . . . . Wer unerwlnschten Aktionen oder heimlichen
Basic Analysis and Security Engine (BASE) Attacken in seinem Netz auf die Spur kommen
e mochte, ist mit Snort (plus BASE) bestens

# Last 34 Howrs- alets unsgque, |isting; IP sre / dwt
bedient.

® Last 72 Hours: aledds unique, [isting; IP s/ dsl
#® Moat recent 15 Uniqus Alaris
@ Last Socure Poris:any , TGP, UDP

& Luat Destimation Pos: any , TEP | D@ .

® Most tregruesi 5§ Aleris Searsh FOtO' Info World
& Moat Fraquan Soace Pone; sny , TCP | UDe Graph Alar data

* Wost Fracant Destination Perts: any | TP, LDF Graph slor debection iime

& Modl figuand 15 sddidiand: source, destination

Sansors: | Traffic Proflle by Proocol

Unique Aleris: 14 TGP (9%

el L]

Taal Mumber of Aleris: 84

h DR ()

— TP

| AP ()

Snort with BASE

PO cearsassnt T L ) ________ Security-Log-Analyse

o ' e 7 7 splunk st das momentan wohl beste,
quelloffene Tool flir die Security-Log-Analyse.
Foto: Info World

top values of dst for results in the past 3 months

=S ; ||“lll"l]lll“l"“““"ﬂ||||II]1IIIIE[I]IIIIIIIIIIII
e "
e X

-‘-un MEEMND AEX1TI08 453003 4S21TRO 45280047 AEREATS 452000

Festplattenverschliisselung
Wem die Sicherheit seiner Daten am Herzen

Size || Encryption slgorithm | Type i , i . .
=0 System parttion 20068 AES Systen liegt, der kommt nicht umhin, sich mit dem
“F;
G _ ) Thema Verschlisselung und einem auf diesem
“eH: ElAnchives\Backup.iso 139 M8 AES Marmal
- Gebiet unschlagbaren Open-Source-Tool -
i TrueCrypt - auseinanderzusetzen.
<t Foto: Info World
S .

2

‘Wipe Cache




Gateway-Security

Wer nach einem umfassenden Paket zum
Schutz vor Malware, Spam, Phishing und
anderen Bedrohungen im Netz sucht, ist mit
der Untangle Gateway Platform bestens
gerustet.

Foto: Info World

m Spom Blotker
e ngT e

(& P | | v veo

o] [

Untangle Gateway Platform

InfoWorld Test Center

Info World kurte auch dieses Jahr wieder die
besten quelloffenen Sicherheitsanwendungen.
Foto: Info World

InfoWorld ‘

0SS 3

AW
- — '3 =% penetration-Toolkit
Metasploit wurde in den letzten Jahren zur
Standardanwendung fur jeden, der sein Netz
auf Schwachstellen testen will.
SEARAL S e Foto: Info World

‘rk__ | &) mitprnzranssssss: « [y [ % |[ Gocgie i

I | @ Metasplon Framework Web Console 3.0 Bo= B = oo [k Page~ [ Tosk >

F Bwploits b Auddisies @ Paylcads BB Contole W Sessions 8 ibout

ICTRpSve TFTP Lo
This mosulé expioils & 1]

Metasploit Framework




Yy 8 d W QO @ & windows-Password-Cracker
it Dmwe oww e S iR M Wer  sich als Admin  mit dem Problem
Progress | Sialies | Preferences | konfrontiert sieht, abhanden gekommene
il V] UdHas | NTHah | WMPwd) | WMPwdZ | ™ passworter zu  rekonstruieren, findet in
e E T J106CFED ety
1ato 1EFB2030F, .. H i H
Agministrator  Sdd83a8da. . 33ec530403... GUESSMVE oo Guesshielll OphcraCk einen nUtZIIChen Helfer'
Phiippe BIDEI7976d... b31edBB19... MAISONZ Empty’ maison? .
Gusst 305047642 M2365M280 ZFIVIIP  SPRMWRA  ZIPilpSPIMALPd Foto: Info World
eaefddsa7... acS1662cd... TRI empty
ced0457 1e... dbi29418a.. W% empty W%
da7elbbcho. .. [
213aalof3a. .. 101d6862al ..
— _ArRdSEAdd  SA5RdeTeh

Netz-Firewall
o Wer auf der Suche nach einer perfekt
incoming | oupoies | nternal | exiorelstcess | mbock | tmed sccoes | qoe | svnced | pop | isterfaces arbeitenden Netz-Firewall ohne Schnorkel ist,
e P kommt um SmoothWall Express kaum herum.

Add 3 pew rube;
Priviodl m Extertual murce B fur febeirt l— FOtO' |nf0 W0r|d
Soure por or renge: User defend - Port
[rstraton Ii
Destnation port User datinod | Port e
Conrt |
[riablect =3 Md[
e B ik, S e mourom et well oo upes] s the destination porl

Intrusion Detection

Wer unerwiinschten Aktionen oder heimlichen

Attacken in seinem Netz auf die Spur kommen

mochte, ist mit Snort (plus BASE) bestens
bedient.

& Lot Soume Pora: "?;:.,GP'I-;WW

# Lot et Py e Foto: Info World

® Mosi Froguam Eource Pons: any , TCP | UDP Graph Alerl data
* Mot Fracrsn Dadtinaton Pote: any . TCP, LDR Graph slen setection tims:
* Most figuam 15 sddietass: source, destinstion

Basic Analysis and Security Engine (BASE)

* Most recent Aleds: any profocal, TOP, UDP, ICMP
# Todays: alets unique. listing; (P e { ast

® Last 24 Hours: aleds unique, |Isting; IP s | dsl
® Last 72 Howrs: slerts unbqua, Nisting; IP s/ dst
& Most recent 15 Unique Alerls

Bansons: 1 Traffic Frofile by Proloced
Unique Alerts: 14 TGP (98}
P =]
Total Mumbar of Alertsc 84
A LEF (%)
I

| IR ()

Snort with BASE



i PO .. L - ~_ Security-Log-Analyse

L S ' ~ Splunk ist das momentan wohl beste,
quelloffene Tool fir die Security-Log-Analyse.
Foto: Info World

top values of dst for results in the past 3 months

i

2

5
B

w e
PP

i
— ' ‘lllll]“ll“lllllllll“||||||ll]llllll[|]llllllltllll|

e ASSMND 42111150 452003 AS21TR0 45080041 ASIENTS A5 2 OGHOG AS

; = splunk

Festplattenverschliisselung
Wem die Sicherheit seiner Daten am Herzen

Drive | Volume Size | Encryption slgorithm | Type | & . , . . .
ST System partition 20068 AES System liegt, der kommt nicht umhin, sich mit dem
“F;
. . . .
R v - _— Thema Verschllisselung und einem auf diesem

Gebiet unschlagbaren Open-Source-Tool -
TrueCrypt - auseinanderzusetzen.
Foto: Info World

Gateway-Security

Wer nach einem umfassenden Paket zum
Schutz vor Malware, Spam, Phishing und
anderen Bedrohungen im Netz sucht, ist mit
der Untangle Gateway Platform bestens
geruUstet.

Foto: Info World

[ camee | [ W 5w

Untangle Gateway Platform




InfoWorld ‘

. 0SS 3

Metasploit Framework Web Console 10 - Windows Intemet Explorer

InfoWorld Test Center

Info World kirte auch dieses Jahr wieder die
besten quelloffenen Sicherheitsanwendungen.
Foto: Info World

Penetration-Toolkit

o - | mepnzonssssss

°i*ji&”':-'w.r F

bodr | i Metesplon Framework Wik Conacle 3.0 BB

Metasploit wurde in den letzten Jahren zur

v v | Page () Toes =

F Bwploits b Auddisies @ Paylcads BB Contole W Sessions 8 ibout

SEARCH

Standardanwendung flir jeden, der sein Netz
auf Schwachstellen testen will.
Foto: Info World

N d 0 W 0O @ Windows-Password-Cracker
: it s O .  Wer sich als Admin mit dem Problem
Progress. | Simities ] Prefererces | konfrontiert sieht, abhanden gekommene
_User U] WvHesh | NTHmsh | IMPwd1 | MPwdz | ™ passworter zu rekonstruieren, findet in
ISupendsar... J1DECFED emply
1ato 1EFB203E0F, .. H ' H
Adranistrator  Scd483a8da . 33ec530403... GUESSME [171}] Guessaaelll OphcraCk €imnen nUtZIIChen Helfer'
Philippe bIDE7A76d... b 1edER19.,. MAKSONZ emply’ maison2 .
Guest 3b5dazZEdZ... MZ3d5iZal... ZFZYIIP SPEMWPY 2V pSPihiWP4 FOtO' Info World
eaefddEre7... acl51662cd... THI emply i3
ce30A57 1e... dbi1Z29418a.. WE Bty S
da7elbbcho. .. ot
213aalofGa... 101d6E62A...
— _AeRdSTAAM 515 Fde Teh =

Ophcrack



incoming | ougokg | mbemal | ewtornel stcess | pbiKE | Gmed sooes | Q0B | stwenced | pRp | eterfaces

Forwant poris from your exteeral P acdness lu pirls on fschine: nsie pour el etevorts

frosa [Tee =] T I
s [Userdotisn =] Poet [ |
Draton [

Dewinaton port [Userdatend =] sk T
Conmert |

e o ]

% 17 ke, Sy s mource povt el b UBe mE the destinagion porl

* Most recent Aleds: any profocal, TOP, UDP, ICMP
# Todays: alets unique. listing; (P e { ast

® Last 24 Hours: aleds unique, |Isting; IP s | dsl
® Last 72 Howrs: slerts unbqua, Nisting; IP s/ dst
& Most recent 15 Unique Alerls

® Last Soume Ports: any , TGP, UDP

& Last Desimalion Poris: any , TCP | UDP

» Mot traguest 5 Alerts

® Mosi Froguam Eource Pons: any , TCP | UDP

* Mot Fraceant Destinaton Porss: any , TCP | LOR
* Most figuam 15 sddietass: source, destinstion

Bansons: 1 Traffic Frofile by Proloced

Search
Graph Aleri data
Graph slon seteotion 1ims

:lquau:: 14 TGP (o)
f.".‘,"..'w"'., e =]
i - LEF [0%)

h ,' I

.. L L ICAP )

’ iPmu:nn'Irm:M|

e
Snort with BASE

dal whem g v = dme - =] Snpiey i e

top values of dst for results in the past 3 months

.,} ||||\||||mnm............,....m,.....m...n.u...

e il ARZMD 4E2111.050 453003 A520TRD 45280047 AS3EOTS 4532500 A5

| = splunk

Netz-Firewall

Wer auf der Suche nach einer perfekt
arbeitenden Netz-Firewall ohne Schnorkel ist,
kommt um SmoothWall Express kaum herum.
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Wer unerwiunschten Aktionen oder heimlichen
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Netz-Firewall

Wer auf der Suche nach einer perfekt
arbeitenden Netz-Firewall ohne Schnorkel ist,
kommt um SmoothWall Express kaum herum.
Foto: Info World

Intrusion Detection

Wer unerwunschten Aktionen oder heimlichen
Attacken in seinem Netz auf die Spur kommen
mochte, ist mit Snort (plus BASE) bestens
bedient.
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Splunk ist das momentan wohl beste,
quelloffene Tool fUr die Security-Log-Analyse.
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SmoothWall Express

' Wer

Penetration-Toolkit

Metasploit wurde in den letzten Jahren zur
Standardanwendung fur jeden, der sein Netz
auf Schwachstellen testen will.

Foto: Info World

Windows-Password-Cracker

Wer sich als Admin mit dem Problem
konfrontiert sieht, abhanden gekommene
Passworter zu rekonstruieren, findet in

Ophcrack einen nutzlichen Helfer.
Foto: Info World

Netz-Firewall

auf der Suche nach einer perfekt
arbeitenden Netz-Firewall ohne Schnoérkel ist,
kommt um SmoothWall Express kaum herum.
Foto: Info World
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Gateway-Security

Wer nach einem umfassenden Paket zum
Schutz vor Malware, Spam, Phishing und
anderen Bedrohungen im Netz sucht, ist mit
der Untangle Gateway Platform bestens
gerustet.

Foto: Info World
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Security-Log-Analyse

Splunk ist das momentan wohl beste,
quelloffene Tool fir die Security-Log-Analyse.
Foto: Info World

Festplattenverschlisselung

Wem die Sicherheit seiner Daten am Herzen
liegt, der kommt nicht umhin, sich mit dem
Thema Verschllisselung und einem auf diesem
Gebiet unschlagbaren Open-Source-Tool -
TrueCrypt - auseinanderzusetzen.

Foto: Info World

Gateway-Security

Wer nach einem umfassenden Paket zum
Schutz vor Malware, Spam, Phishing und
anderen Bedrohungen im Netz sucht, ist mit
der Untangle Gateway Platform bestens
geruUstet.

Foto: Info World
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Netz-Firewall

Wer auf der Suche nach einer perfekt
arbeitenden Netz-Firewall ohne Schnorkel ist,
kommt um SmoothWall Express kaum herum.
Foto: Info World

Intrusion Detection

Wer unerwiunschten Aktionen oder heimlichen
Attacken in seinem Netz auf die Spur kommen
mochte, ist mit Snort (plus BASE) bestens
bedient.

Foto: Info World

_ Security-Log-Analyse

Splunk ist das momentan wohl beste,
quelloffene Tool fUr die Security-Log-Analyse.
Foto: Info World
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SmoothWall Express

' Wer

Penetration-Toolkit

Metasploit wurde in den letzten Jahren zur
Standardanwendung fur jeden, der sein Netz
auf Schwachstellen testen will.

Foto: Info World

Windows-Password-Cracker

Wer sich als Admin mit dem Problem
konfrontiert sieht, abhanden gekommene
Passworter zu rekonstruieren, findet in

Ophcrack einen nutzlichen Helfer.
Foto: Info World

Netz-Firewall

auf der Suche nach einer perfekt
arbeitenden Netz-Firewall ohne Schnoérkel ist,
kommt um SmoothWall Express kaum herum.
Foto: Info World
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Gateway-Security

Wer nach einem umfassenden Paket zum
Schutz vor Malware, Spam, Phishing und
anderen Bedrohungen im Netz sucht, ist mit
der Untangle Gateway Platform bestens
gerustet.

Foto: Info World
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Netz-Firewall

Wer auf der Suche nach einer perfekt
arbeitenden Netz-Firewall ohne Schnorkel ist,
kommt um SmoothWall Express kaum herum.
Foto: Info World

Intrusion Detection

Wer unerwunschten Aktionen oder heimlichen
Attacken in seinem Netz auf die Spur kommen
mochte, ist mit Snort (plus BASE) bestens
bedient.
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_ Security-Log-Analyse

Splunk ist das momentan wohl beste,
quelloffene Tool fUr die Security-Log-Analyse.
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SmoothWall Express

' Wer

Penetration-Toolkit

Metasploit wurde in den letzten Jahren zur
Standardanwendung fur jeden, der sein Netz
auf Schwachstellen testen will.

Foto: Info World

Windows-Password-Cracker

Wer sich als Admin mit dem Problem
konfrontiert sieht, abhanden gekommene
Passworter zu rekonstruieren, findet in

Ophcrack einen nutzlichen Helfer.
Foto: Info World
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Gateway-Security

Wer nach einem umfassenden Paket zum
Schutz vor Malware, Spam, Phishing und
anderen Bedrohungen im Netz sucht, ist mit
der Untangle Gateway Platform bestens
gerustet.
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Netz-Firewall

Wer auf der Suche nach einer perfekt
arbeitenden Netz-Firewall ohne Schnorkel ist,
kommt um SmoothWall Express kaum herum.
Foto: Info World

Intrusion Detection

Wer unerwunschten Aktionen oder heimlichen
Attacken in seinem Netz auf die Spur kommen
mochte, ist mit Snort (plus BASE) bestens
bedient.
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Splunk ist das momentan wohl beste,
quelloffene Tool fUr die Security-Log-Analyse.
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Wer nach einem umfassenden Paket zum
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anderen Bedrohungen im Netz sucht, ist mit
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SmoothWall Express

' Wer

Penetration-Toolkit

Metasploit wurde in den letzten Jahren zur
Standardanwendung fur jeden, der sein Netz
auf Schwachstellen testen will.

Foto: Info World

Windows-Password-Cracker

Wer sich als Admin mit dem Problem
konfrontiert sieht, abhanden gekommene
Passworter zu rekonstruieren, findet in

Ophcrack einen nutzlichen Helfer.
Foto: Info World
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arbeitenden Netz-Firewall ohne Schnérkel ist,
kommt um SmoothWall Express kaum herum.
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Wer nach einem umfassenden Paket zum
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Netz-Firewall

Wer auf der Suche nach einer perfekt
arbeitenden Netz-Firewall ohne Schnorkel ist,
kommt um SmoothWall Express kaum herum.
Foto: Info World

Intrusion Detection

Wer unerwiunschten Aktionen oder heimlichen
Attacken in seinem Netz auf die Spur kommen
mochte, ist mit Snort (plus BASE) bestens
bedient.
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_ Security-Log-Analyse

Splunk ist das momentan wohl beste,
quelloffene Tool fUr die Security-Log-Analyse.
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Metasploit wurde in den letzten Jahren zur
Standardanwendung fur jeden, der sein Netz
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Wer nach einem umfassenden Paket zum
Schutz vor Malware, Spam, Phishing und
anderen Bedrohungen im Netz sucht, ist mit
der Untangle Gateway Platform bestens
gerustet.
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Netz-Firewall

Wer auf der Suche nach einer perfekt
arbeitenden Netz-Firewall ohne Schnorkel ist,
kommt um SmoothWall Express kaum herum.
Foto: Info World

Intrusion Detection

Wer unerwunschten Aktionen oder heimlichen
Attacken in seinem Netz auf die Spur kommen
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Gebiet unschlagbaren Open-Source-Tool -
TrueCrypt - auseinanderzusetzen.
Foto: Info World

Gateway-Security

Wer nach einem umfassenden Paket zum
Schutz vor Malware, Spam, Phishing und
anderen Bedrohungen im Netz sucht, ist mit
der Untangle Gateway Platform bestens
geruUstet.

Foto: Info World
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Netz-Firewall

Wer auf der Suche nach einer perfekt
arbeitenden Netz-Firewall ohne Schnorkel ist,
kommt um SmoothWall Express kaum herum.
Foto: Info World

Intrusion Detection

Wer unerwunschten Aktionen oder heimlichen
Attacken in seinem Netz auf die Spur kommen
mochte, ist mit Snort (plus BASE) bestens
bedient.

Foto: Info World

_ Security-Log-Analyse

Splunk ist das momentan wohl beste,
quelloffene Tool fUr die Security-Log-Analyse.
Foto: Info World
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SmoothWall Express

' Wer

Penetration-Toolkit

Metasploit wurde in den letzten Jahren zur
Standardanwendung fur jeden, der sein Netz
auf Schwachstellen testen will.

Foto: Info World

Windows-Password-Cracker

Wer sich als Admin mit dem Problem
konfrontiert sieht, abhanden gekommene
Passworter zu rekonstruieren, findet in

Ophcrack einen nutzlichen Helfer.
Foto: Info World

Netz-Firewall

auf der Suche nach einer perfekt
arbeitenden Netz-Firewall ohne Schnérkel ist,
kommt um SmoothWall Express kaum herum.
Foto: Info World



s and Security Engine (BASE] - Mozllla
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. . . . . Wer unerwlnschten Aktionen oder heimlichen
Basic Analysis and Security Engine (BASE) Attacken in seinem Netz auf die Spur kommen
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Festplattenverschliisselung
Wem die Sicherheit seiner Daten am Herzen

Size || Encryption slgorithm | Type i , i . .
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“F;
G _ ) Thema Verschlisselung und einem auf diesem
“eH: ElAnchives\Backup.iso 139 M8 AES Marmal
- Gebiet unschlagbaren Open-Source-Tool -
i TrueCrypt - auseinanderzusetzen.
<t Foto: Info World
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Gateway-Security

Wer nach einem umfassenden Paket zum
Schutz vor Malware, Spam, Phishing und
anderen Bedrohungen im Netz sucht, ist mit
der Untangle Gateway Platform bestens
gerustet.

Foto: Info World
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Untangle Gateway Platform

InfoWorld Test Center

Info World kurte auch dieses Jahr wieder die
besten quelloffenen Sicherheitsanwendungen.
Foto: Info World
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- — '3 =% penetration-Toolkit
Metasploit wurde in den letzten Jahren zur
Standardanwendung fur jeden, der sein Netz
auf Schwachstellen testen will.
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Netz-Firewall
o Wer auf der Suche nach einer perfekt
incoming | oupoies | nternal | exiorelstcess | mbock | tmed sccoes | qoe | svnced | pop | isterfaces arbeitenden Netz-Firewall ohne Schnorkel ist,
e P kommt um SmoothWall Express kaum herum.
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Intrusion Detection

Wer unerwiinschten Aktionen oder heimlichen

Attacken in seinem Netz auf die Spur kommen

mochte, ist mit Snort (plus BASE) bestens
bedient.
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* Mot Fracrsn Dadtinaton Pote: any . TCP, LDR Graph slen setection tims:
* Most figuam 15 sddietass: source, destinstion

Basic Analysis and Security Engine (BASE)

* Most recent Aleds: any profocal, TOP, UDP, ICMP
# Todays: alets unique. listing; (P e { ast

® Last 24 Hours: aleds unique, |Isting; IP s | dsl
® Last 72 Howrs: slerts unbqua, Nisting; IP s/ dst
& Most recent 15 Unique Alerls

Bansons: 1 Traffic Frofile by Proloced
Unique Alerts: 14 TGP (98}
P =]
Total Mumbar of Alertsc 84
A LEF (%)
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Festplattenverschlisselung
Wem die Sicherheit seiner Daten am Herzen

Drive | Volume Size | Encryption slgorithm | Type | & . , . . .
ST System partition 20068 AES System liegt, der kommt nicht umhin, sich mit dem
“F;
. . . .
R v - _— Thema Verschllsselung und einem auf diesem

Gebiet unschlagbaren Open-Source-Tool -
TrueCrypt - auseinanderzusetzen.
Foto: Info World

Gateway-Security

Wer nach einem umfassenden Paket zum
Schutz vor Malware, Spam, Phishing und
anderen Bedrohungen im Netz sucht, ist mit
der Untangle Gateway Platform bestens
geruUstet.

Foto: Info World
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Standardanwendung flir jeden, der sein Netz
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Netz-Firewall

Wer auf der Suche nach einer perfekt
arbeitenden Netz-Firewall ohne Schnorkel ist,
kommt um SmoothWall Express kaum herum.
Foto: Info World

Intrusion Detection

Wer unerwunschten Aktionen oder heimlichen
Attacken in seinem Netz auf die Spur kommen
mochte, ist mit Snort (plus BASE) bestens
bedient.

Foto: Info World

_ Security-Log-Analyse

Splunk ist das momentan wohl beste,
quelloffene Tool fUr die Security-Log-Analyse.
Foto: Info World
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Gateway-Security

Wer nach einem umfassenden Paket zum
Schutz vor Malware, Spam, Phishing und
anderen Bedrohungen im Netz sucht, ist mit
der Untangle Gateway Platform bestens
geruUstet.

Foto: Info World
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InfoWorld Test Center

Info World klrte auch dieses Jahr wieder die
besten quelloffenen Sicherheitsanwendungen.
Foto: Info World
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SmoothWall Express

 Wer

Penetration-Toolkit

Metasploit wurde in den letzten Jahren zur
Standardanwendung fur jeden, der sein Netz
auf Schwachstellen testen will.

Foto: Info World

Windows-Password-Cracker

Wer sich als Admin mit dem Problem
konfrontiert sieht, abhanden gekommene
Passworter zu rekonstruieren, findet in

Ophcrack einen nutzlichen Helfer.
Foto: Info World

Netz-Firewall

auf der Suche nach einer perfekt
arbeitenden Netz-Firewall ohne Schnérkel ist,
kommt um SmoothWall Express kaum herum.
Foto: Info World
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= = - ) e - Splunk ist das momentan wohl beste,
quelloffene Tool flir die Security-Log-Analyse.
Foto: Info World
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Wem die Sicherheit seiner Daten am Herzen

Size || Encryption slgorithm | Type i , i . .
=0 System parttion 20068 AES Systen liegt, der kommt nicht umhin, sich mit dem
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G _ ) Thema Verschlisselung und einem auf diesem
“eH: ElAnchives\Backup.iso 139 M8 AES Marmal
- Gebiet unschlagbaren Open-Source-Tool -
i TrueCrypt - auseinanderzusetzen.
<t Foto: Info World
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Gateway-Security

Wer nach einem umfassenden Paket zum
Schutz vor Malware, Spam, Phishing und
anderen Bedrohungen im Netz sucht, ist mit
der Untangle Gateway Platform bestens
gerustet.

Foto: Info World
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Untangle Gateway Platform

InfoWorld Test Center

Info World kurte auch dieses Jahr wieder die
besten quelloffenen Sicherheitsanwendungen.
Foto: Info World
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Metasploit wurde in den letzten Jahren zur
Standardanwendung fur jeden, der sein Netz
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Intrusion Detection

Wer unerwiinschten Aktionen oder heimlichen

Attacken in seinem Netz auf die Spur kommen

mochte, ist mit Snort (plus BASE) bestens
bedient.
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# Lot et Py e Foto: Info World
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Basic Analysis and Security Engine (BASE)
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® Last 72 Howrs: slerts unbqua, Nisting; IP s/ dst
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Festplattenverschlisselung
Wem die Sicherheit seiner Daten am Herzen
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ST System partition 20068 AES System liegt, der kommt nicht umhin, sich mit dem
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. . . .
R v - _— Thema Verschllsselung und einem auf diesem

Gebiet unschlagbaren Open-Source-Tool -
TrueCrypt - auseinanderzusetzen.
Foto: Info World

Gateway-Security

Wer nach einem umfassenden Paket zum
Schutz vor Malware, Spam, Phishing und
anderen Bedrohungen im Netz sucht, ist mit
der Untangle Gateway Platform bestens
geruUstet.

Foto: Info World
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Mletasploit Framework Web Console 10 - Windows Intemet Explorer

InfoWorld Test Center

Info World kurte auch dieses Jahr wieder die
besten quelloffenen Sicherheitsanwendungen.
Foto: Info World
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BC Syatem paton 20068 AES Systen liegt, der kommt nicht umhin, sich mit dem
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< G . - - Thema Verschlisselung und einem auf diesem
o Gebiet unschlagbaren Open-Source-Tool -
“"‘_’ TrueCrypt - auseinanderzusetzen.

Foto: Info World

Gateway-Security

Wer nach einem umfassenden Paket zum
Schutz vor Malware, Spam, Phishing und
anderen Bedrohungen im Netz sucht, ist mit
der Untangle Gateway Platform bestens
geruUstet.

Foto: Info World
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Info World klrte auch dieses Jahr wieder die
besten quelloffenen Sicherheitsanwendungen.
Foto: Info World
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SmoothWall Express

 Wer

Penetration-Toolkit

Metasploit wurde in den letzten Jahren zur
Standardanwendung fur jeden, der sein Netz
auf Schwachstellen testen will.

Foto: Info World

Windows-Password-Cracker

Wer sich als Admin mit dem Problem
konfrontiert sieht, abhanden gekommene
Passworter zu rekonstruieren, findet in

Ophcrack einen nutzlichen Helfer.
Foto: Info World

Netz-Firewall

auf der Suche nach einer perfekt
arbeitenden Netz-Firewall ohne Schnérkel ist,
kommt um SmoothWall Express kaum herum.
Foto: Info World
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s A - ) e ~ Splunk ist das momentan wohl beste,
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Wem die Sicherheit seiner Daten am Herzen

Size || Encryption slgorithm | Type i , i . .
=0 System parttion 20068 AES Systen liegt, der kommt nicht umhin, sich mit dem
“F;
G _ ) Thema Verschlisselung und einem auf diesem
“eH: ElAnchives\Backup.iso 139 M8 AES Marmal
- Gebiet unschlagbaren Open-Source-Tool -
i TrueCrypt - auseinanderzusetzen.
<t Foto: Info World
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Gateway-Security

Wer nach einem umfassenden Paket zum
Schutz vor Malware, Spam, Phishing und
anderen Bedrohungen im Netz sucht, ist mit
der Untangle Gateway Platform bestens
gerustet.

Foto: Info World
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Untangle Gateway Platform

InfoWorld Test Center

Info World kurte auch dieses Jahr wieder die
besten quelloffenen Sicherheitsanwendungen.
Foto: Info World
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Standardanwendung fur jeden, der sein Netz
auf Schwachstellen testen will.
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Netz-Firewall
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9216 pje besten Open-Source-Tools fiir Security

Security-Log-Analyse

Splunk ist das momentan wohl beste,
quelloffene Tool fir die Security-Log-Analyse.
Foto: Info World

Festplattenverschlisselung

Wem die Sicherheit seiner Daten am Herzen
liegt, der kommt nicht umhin, sich mit dem
Thema Verschllsselung und einem auf diesem
Gebiet unschlagbaren Open-Source-Tool -
TrueCrypt - auseinanderzusetzen.

Foto: Info World

Gateway-Security

Wer nach einem umfassenden Paket zum
Schutz vor Malware, Spam, Phishing und
anderen Bedrohungen im Netz sucht, ist mit
der Untangle Gateway Platform bestens
geruUstet.

Foto: Info World
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InfoWorld Test Center
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besten quelloffenen Sicherheitsanwendungen.
Foto: Info World
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Standardanwendung flir jeden, der sein Netz
auf Schwachstellen testen will.
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Netz-Firewall

Wer auf der Suche nach einer perfekt
arbeitenden Netz-Firewall ohne Schnorkel ist,
kommt um SmoothWall Express kaum herum.
Foto: Info World

Intrusion Detection

Wer unerwunschten Aktionen oder heimlichen
Attacken in seinem Netz auf die Spur kommen
mochte, ist mit Snort (plus BASE) bestens
bedient.

Foto: Info World

_ Security-Log-Analyse

Splunk ist das momentan wohl beste,
quelloffene Tool fUr die Security-Log-Analyse.
Foto: Info World
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o Gebiet unschlagbaren Open-Source-Tool -
“"‘_’ TrueCrypt - auseinanderzusetzen.

Foto: Info World

Gateway-Security

Wer nach einem umfassenden Paket zum
Schutz vor Malware, Spam, Phishing und
anderen Bedrohungen im Netz sucht, ist mit
der Untangle Gateway Platform bestens
geruUstet.

Foto: Info World
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InfoWorld Test Center

Info World klrte auch dieses Jahr wieder die
besten quelloffenen Sicherheitsanwendungen.
Foto: Info World
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SmoothWall Express

 Wer

Penetration-Toolkit

Metasploit wurde in den letzten Jahren zur
Standardanwendung fur jeden, der sein Netz
auf Schwachstellen testen will.

Foto: Info World

Windows-Password-Cracker

Wer sich als Admin mit dem Problem
konfrontiert sieht, abhanden gekommene
Passworter zu rekonstruieren, findet in

Ophcrack einen nutzlichen Helfer.
Foto: Info World

Netz-Firewall

auf der Suche nach einer perfekt
arbeitenden Netz-Firewall ohne Schnérkel ist,
kommt um SmoothWall Express kaum herum.
Foto: Info World
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Festplattenverschliisselung
Wem die Sicherheit seiner Daten am Herzen

Size || Encryption slgorithm | Type i , i . .
=0 System parttion 20068 AES Systen liegt, der kommt nicht umhin, sich mit dem
“F;
G _ ) Thema Verschlisselung und einem auf diesem
“eH: ElAnchives\Backup.iso 139 M8 AES Marmal
- Gebiet unschlagbaren Open-Source-Tool -
i TrueCrypt - auseinanderzusetzen.
<t Foto: Info World
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Gateway-Security

Wer nach einem umfassenden Paket zum
Schutz vor Malware, Spam, Phishing und
anderen Bedrohungen im Netz sucht, ist mit
der Untangle Gateway Platform bestens
gerustet.

Foto: Info World
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InfoWorld Test Center

Info World kurte auch dieses Jahr wieder die
besten quelloffenen Sicherheitsanwendungen.
Foto: Info World
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Attacken in seinem Netz auf die Spur kommen

mochte, ist mit Snort (plus BASE) bestens
bedient.
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Basic Analysis and Security Engine (BASE)

* Most recent Aleds: any profocal, TOP, UDP, ICMP
# Todays: alets unique. listing; (P e { ast

® Last 24 Hours: aleds unique, |Isting; IP s | dsl
® Last 72 Howrs: slerts unbqua, Nisting; IP s/ dst
& Most recent 15 Unique Alerls
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Festplattenverschlisselung
Wem die Sicherheit seiner Daten am Herzen

Drive | Volume Size | Encryption slgorithm | Type | & . , . . .
ST System partition 20068 AES System liegt, der kommt nicht umhin, sich mit dem
“F;
. . . .
R v - _— Thema Verschllisselung und einem auf diesem

Gebiet unschlagbaren Open-Source-Tool -
TrueCrypt - auseinanderzusetzen.
Foto: Info World

Gateway-Security

Wer nach einem umfassenden Paket zum
Schutz vor Malware, Spam, Phishing und
anderen Bedrohungen im Netz sucht, ist mit
der Untangle Gateway Platform bestens
geruUstet.

Foto: Info World

[ camee | [ W 5w

Untangle Gateway Platform




InfoWorld ‘

. 0SS 3

Mletasploit Framework Web Console 10 - Windows Intemet Explorer

InfoWorld Test Center

Info World kurte auch dieses Jahr wieder die
besten quelloffenen Sicherheitsanwendungen.
Foto: Info World

Penetration-Toolkit

[ mprnzronasssss BEIE

SogiE

bodr | i Metesplon Framework Wik Conacle 3.0 BB

Metasploit wurde in den letzten Jahren zur

v v | Page () Toes =

F Bwploits b Auddisies @ Paylcads BB Contole W Sessions 8 ibout

SEARCH

Standardanwendung flir jeden, der sein Netz
auf Schwachstellen testen will.
Foto: Info World

N d 0 W 0O @ Windows-Password-Cracker
: it s O .  Wer sich als Admin mit dem Problem
Progress. | Simities ] Prefererces | konfrontiert sieht, abhanden gekommene
_User U] WvHesh | NTHmsh | IMPwd1 | MPwdz | ™ passworter zu rekonstruieren, findet in
ISupendsar... JDECFED empty
1ato 1EFB203E0F, .. H 'l H
Adranistrator  Scd483a8da . 33ec530403... GUESSME [171}] Guessaaelll OphcraCk €imnen nUtZIIChen Helfer'
Philippe bIDE7A76d... b 1edER19.,. MAKSONZ emply’ maison2 .
Guest 3b5dazZEdZ... MZ3d5iZal... ZFZYIIP SPEMWPY 2V pSPihiWP4 FOtO' Info World
eaefddEre7... acl51662cd... THI emply i3
ce30A57 1e... dbi1Z29418a.. WE Bty S
da7elbbcho. .. ot
213aalofGa... 101d6E62A...
— _AeRdSTAAM 515 Fde Teh =

Ophcrack



incoming | ougokg | mbemal | ewtornel stcess | pbiKE | Gmed sooes | Q0B | stwenced | pRp | eterfaces

Forwant poris from your exteeral P acdness lu pirls on fschine: nsie pour el etevorts

frosa [Tee =] T I
s [Userdotisn =] Poet [ |
Draton [

Dewinaton port [Userdatend =] sk T
Conmert |

e o ]

% 17 ke, Sy s mource povt el b UBe mE the destinagion porl

* Most recent Aleds: any profocal, TOP, UDP, ICMP
# Todays: alets unique. listing; (P e { ast

® Last 24 Hours: aleds unique, |Isting; IP s | dsl
® Last 72 Howrs: slerts unbqua, Nisting; IP s/ dst
& Most recent 15 Unique Alerls

® Last Soume Ports: any , TGP, UDP

& Last Desimalion Poris: any , TCP | UDP

» Mot traguest 5 Alerts

® Mosi Froguam Eource Pons: any , TCP | UDP

* Mot Fraceant Destinaton Porss: any , TCP | LOR
* Most figuam 15 sddietass: source, destinstion

Bansons: 1 Traffic Frofile by Proloced

Search
Graph Aleri data
Graph slon seteotion 1ims

:lquau:: 14 TGP (o)
f.".‘,"..'w"'., e =]
i - LEF [0%)

h ,' I

.. L L ICAP )

’ iPmu:nn'Irm:M|

e
Snort with BASE

dal whem g v = dme - =] Snpiey i e

top values of dst for results in the past 3 months

.,} ||||\||||mnm............,....m,.....m...n.u...

e il ARZMD 4E2111.050 453003 A520TRD 45280047 AS3EOTS 4532500 A5

| = splunk

Netz-Firewall

Wer auf der Suche nach einer perfekt
arbeitenden Netz-Firewall ohne Schnorkel ist,
kommt um SmoothWall Express kaum herum.
Foto: Info World

Intrusion Detection

Wer unerwunschten Aktionen oder heimlichen
Attacken in seinem Netz auf die Spur kommen
mochte, ist mit Snort (plus BASE) bestens
bedient.

Foto: Info World

_ Security-Log-Analyse

Splunk ist das momentan wohl beste,
quelloffene Tool fUr die Security-Log-Analyse.
Foto: Info World
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Foto: Info World

Gateway-Security

Wer nach einem umfassenden Paket zum
Schutz vor Malware, Spam, Phishing und
anderen Bedrohungen im Netz sucht, ist mit
der Untangle Gateway Platform bestens
geruUstet.

Foto: Info World
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Info World klrte auch dieses Jahr wieder die
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Foto: Info World
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SmoothWall Express

 Wer

Penetration-Toolkit

Metasploit wurde in den letzten Jahren zur
Standardanwendung fur jeden, der sein Netz
auf Schwachstellen testen will.

Foto: Info World

Windows-Password-Cracker

Wer sich als Admin mit dem Problem
konfrontiert sieht, abhanden gekommene
Passworter zu rekonstruieren, findet in

Ophcrack einen nutzlichen Helfer.
Foto: Info World

Netz-Firewall

auf der Suche nach einer perfekt
arbeitenden Netz-Firewall ohne Schnérkel ist,
kommt um SmoothWall Express kaum herum.
Foto: Info World



s and Security Engine (BASE] - Mozllla

Vi G, Bookmarks Tocka: Wadow fily Intrusion Detection
. . . . . Wer unerwlinschten Aktionen oder heimlichen
Basic Analysis and Security Engine (BASE) Attacken in seinem Netz auf die Spur kommen
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# Last 34 Howrs- alets unsgque, |isting; IP sre / dwt
bedient.
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#® Moat recent 15 Uniqus Alaris
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Gateway-Security

Wer nach einem umfassenden Paket zum
Schutz vor Malware, Spam, Phishing und
anderen Bedrohungen im Netz sucht, ist mit
der Untangle Gateway Platform bestens
gerustet.

Foto: Info World
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InfoWorld Test Center

Info World kurte auch dieses Jahr wieder die
besten quelloffenen Sicherheitsanwendungen.
Foto: Info World
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Festplattenverschlisselung
Wem die Sicherheit seiner Daten am Herzen

Drive | Volume Size | Encryption slgorithm | Type | & . . . . .
ST System partition 20068 AES System liegt, der kommt nicht umhin, sich mit dem
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. . . .
R v - _— Thema Verschllsselung und einem auf diesem

Gebiet unschlagbaren Open-Source-Tool -
TrueCrypt - auseinanderzusetzen.
Foto: Info World

Gateway-Security

Wer nach einem umfassenden Paket zum
Schutz vor Malware, Spam, Phishing und
anderen Bedrohungen im Netz sucht, ist mit
der Untangle Gateway Platform bestens
geruUstet.

Foto: Info World
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Standardanwendung flir jeden, der sein Netz
auf Schwachstellen testen will.
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N d 0 W 0O @ Windows-Password-Cracker
: it s O .  Wer sich als Admin mit dem Problem
Progress. | Simities ] Prefererces | konfrontiert sieht, abhanden gekommene
_User U] WvHesh | NTHmsh | IMPwd1 | MPwdz | ™ passworter zu rekonstruieren, findet in
ISupendsar... J1DECFED emply
1ato 1EFB203E0F, .. H ) H
Adranistrator  Scd483a8da . 33ec530403... GUESSME [171}] Guessaaelll OphcraCk €imnen nUtZIIChen Helfer'
Philippe bIDE7A76d... b 1edER19.,. MAKSONZ emply’ maison2 .
Guest 3b5dazZEdZ... MZ3d5iZal... ZFZYIIP SPEMWPY 2V pSPihiWP4 FOtO' Info World
eaefddEre7... acl51662cd... THI emply i3
ce30A57 1e... dbi1Z29418a.. WE Bty S
da7elbbcho. .. ot
213aalofGa... 101d6E62A...
— _AeRdSTAAM 515 Fde Teh =

Ophcrack



Netz-Firewall
esmmw: Wer auf der Suche nach einer perfekt
comiery | oipoing | ieternal | entorna access | fptiock | tmed sceoss | qus | ssvanced | ppn | itertacas arbeitenden Netz-Firewall ohne Schnorkel ist,

o e e e kommt um SmoothWall Express kaum herum.
Rl @ e muer:
Pretocek [Tee =] Etwersd source @ foerebweriy [ FOtO |nf0 WOI’|d
SOUPTE P o PR Usar defned - Port
Dntritarnistion P I—
Destnation port User dofnad = Fort o
Conmmert. |
[rablect = Mﬂf

% 17 ke, Sy s mource povt el b UBe mE the destinagion porl

Intrusion Detection

Wer unerwunschten Aktionen oder heimlichen
Attacken in seinem Netz auf die Spur kommen
mochte, ist mit Snort (plus BASE) bestens
bedient.

* Most recent Aleds: any profocal, TOP, UDP, ICMP
# Todays: alets unique. listing; (P e { ast

® Last 24 Hours: aleds unique, |Isting; IP s | dsl
® Last 72 Howrs: slerts unbqua, Nisting; IP s/ dst
& Most recent 15 Unique Alerls

® Last Soume Ports: any , TGP, UDP

® Lasi Destimalion Poris: any , TGP | UD@ .
® Most traguent 5 Aleits Search FOto' Info World
® Mosi Froguam Eource Pons: any , TCP | UDP Graph Alerl data
* Mot Fraceant Destinaton Porss: any , TCP | LOR Graph slan sstsction ims:
* Most figuam 15 sddietass: source, destinstion
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oo O ... L ) . _ Security-Log-Analyse

— = 7 7 splunk st das momentan wohl beste,
quelloffene Tool fUr die Security-Log-Analyse.
Foto: Info World
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Wem die Sicherheit seiner Daten am Herzen

Drive | Volume | See| Encryption slgorithm | Type [ A& ) . . .

BC Syatem paton 20068 AES Systen liegt, der kommt nicht umhin, sich mit dem
r . . .

< G - - - Thema Verschlisselung und einem auf diesem
- Gebiet unschlagbaren Open-Source-Tool -
o’ TrueCrypt - auseinanderzusetzen.

Foto: Info World

Gateway-Security

Wer nach einem umfassenden Paket zum
Schutz vor Malware, Spam, Phishing und
anderen Bedrohungen im Netz sucht, ist mit
der Untangle Gateway Platform bestens
geruUstet.

Foto: Info World
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InfoWorld Test Center

Info World klrte auch dieses Jahr wieder die
besten quelloffenen Sicherheitsanwendungen.
Foto: Info World
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SmoothWall Express

 Wer

Penetration-Toolkit

Metasploit wurde in den letzten Jahren zur
Standardanwendung fur jeden, der sein Netz
auf Schwachstellen testen will.

Foto: Info World

Windows-Password-Cracker

Wer sich als Admin mit dem Problem
konfrontiert sieht, abhanden gekommene
Passworter zu rekonstruieren, findet in

Ophcrack einen nutzlichen Helfer.
Foto: Info World

Netz-Firewall

auf der Suche nach einer perfekt
arbeitenden Netz-Firewall ohne Schnérkel ist,
kommt um SmoothWall Express kaum herum.
Foto: Info World
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Vi G, Bookmarks Tocka: Wadow fily Intrusion Detection

. . . . . Wer unerwlnschten Aktionen oder heimlichen
Basic Analysis and Security Engine (BASE) Attacken in seinem Netz auf die Spur kommen

# Most recem Alerts: any profacal, TOP, UDP, ICMP

& Today's: aots unique. lnlog (P wrs /it mochte, ist mit Snort (plus BASE) bestens

# Last 34 Howrs- alets unsgque, |isting; IP sre / dwt
bedient.

® Last 72 Hours: aledds unique, [isting; IP s/ dsl
#® Moat recent 15 Uniqus Alaris
@ Last Socure Poris:any , TGP, UDP

& Luat Destimation Pos: any , TEP | D@ .

® Most tregruesi 5§ Aleris Searsh FOtO' Info World
& Moat Fraquan Soace Pone; sny , TCP | UDe Graph Alar data

* Wost Fracant Destination Perts: any | TP, LDF Graph slor debection iime

& Modl figuand 15 sddidiand: source, destination

Sansors: | Traffic Proflle by Proocol

Unique Aleris: 14 TGP (9%

el L]

Taal Mumber of Aleris: 84

h DR ()

— TP

| AP ()

Snort with BASE

P el o G S ; vevvw... = Security-Log-Analyse

s A - ) e - Splunk ist das momentan wohl beste,
quelloffene Tool flir die Security-Log-Analyse.
Foto: Info World
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Festplattenverschliisselung
Wem die Sicherheit seiner Daten am Herzen

Size || Encryption slgorithm | Type i , i . .
=0 System parttion 20068 AES Systen liegt, der kommt nicht umhin, sich mit dem
“F;
G _ ) Thema Verschlisselung und einem auf diesem
“eH: ElAnchives\Backup.iso 139 M8 AES Marmal
- Gebiet unschlagbaren Open-Source-Tool -
i TrueCrypt - auseinanderzusetzen.
<t Foto: Info World
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Gateway-Security

Wer nach einem umfassenden Paket zum
Schutz vor Malware, Spam, Phishing und
anderen Bedrohungen im Netz sucht, ist mit
der Untangle Gateway Platform bestens
gerustet.

Foto: Info World
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Untangle Gateway Platform

9217 pje besten Open-Source-Tools fiir Security

‘ ‘ | N & InfoWorld Test Center

Info World kurte auch dieses Jahr wieder die
besten quelloffenen Sicherheitsanwendungen.
Foto: Info World
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AW
- — '3 =% penetration-Toolkit
Metasploit wurde in den letzten Jahren zur
Standardanwendung fur jeden, der sein Netz
: auf Schwachstellen testen will.
EEama Msiaemiod B Foto: Info World
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Yy 8 d W QO @ . Windows-Password-Cracker

Loa S D - on O e S £ . Aot \Wer sich als Admin mit dem Problem
Progress | Sialies | Preferences | konfrontiert sieht, abhanden gekommene
User U] WvHmsh | NTHmh | WMPwdl | WMPwd2 | _NT® passworter zu  rekonstruieren, findet in
[T T ERT AOECFED ety
1oto 1EFB20E0F. .. H Y H
Agministrator  Sdd83a8da. . 33ec530403... GUESSMVE oo Guesshielll OphcraCk einen nUtZIIChen Helfer'
Phiippe BIDEI7976d... b31edBB19... MAISONZ Empty’ maison? .
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Netz-Firewall
o Wer auf der Suche nach einer perfekt
incoming | oupoies | nternal | exiorelstcess | mbock | tmed sccoes | qoe | svnced | pop | isterfaces arbeitenden Netz-Firewall ohne Schnorkel ist,
e P kommt um SmoothWall Express kaum herum.
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Intrusion Detection

Wer unerwiinschten Aktionen oder heimlichen

Attacken in seinem Netz auf die Spur kommen

mochte, ist mit Snort (plus BASE) bestens
bedient.

& Lot Soume Pora: "?;:.,GP'I-;WW

# Lot et Py e Foto: Info World

® Mosi Froguam Eource Pons: any , TCP | UDP Graph Alerl data
* Mot Fracrsn Dadtinaton Pote: any . TCP, LDR Graph slen setection tims:
* Most figuam 15 sddietass: source, destinstion

Basic Analysis and Security Engine (BASE)

* Most recent Aleds: any profocal, TOP, UDP, ICMP
# Todays: alets unique. listing; (P e { ast

® Last 24 Hours: aleds unique, |Isting; IP s | dsl
® Last 72 Howrs: slerts unbqua, Nisting; IP s/ dst
& Most recent 15 Unique Alerls

Bansons: 1 Traffic Frofile by Proloced
Unique Alerts: 14 TGP (98}
P =]
Total Mumbar of Alertsc 84
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——— ' ~ Splunk ist das momentan wohl beste,
quelloffene Tool fir die Security-Log-Analyse.
Foto: Info World
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Festplattenverschlisselung
Wem die Sicherheit seiner Daten am Herzen

Drive | Volume Size | Encryption slgorithm | Type | & . , . . .
ST System partition 20068 AES System liegt, der kommt nicht umhin, sich mit dem
“F;
. . . .
R v - _— Thema Verschllsselung und einem auf diesem

Gebiet unschlagbaren Open-Source-Tool -
TrueCrypt - auseinanderzusetzen.
Foto: Info World

Gateway-Security

Wer nach einem umfassenden Paket zum
Schutz vor Malware, Spam, Phishing und
anderen Bedrohungen im Netz sucht, ist mit
der Untangle Gateway Platform bestens
geruUstet.

Foto: Info World
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Mietasploit Framework 'Web Conzole 3.0 - Windows Intemet Explorer

InfoWorld Test Center

Info World kurte auch dieses Jahr wieder die
besten quelloffenen Sicherheitsanwendungen.
Foto: Info World
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Standardanwendung flir jeden, der sein Netz
auf Schwachstellen testen will.
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* Most recent Aleds: any profocal, TOP, UDP, ICMP
# Todays: alets unique. listing; (P e { ast

® Last 24 Hours: aleds unique, |Isting; IP s | dsl
® Last 72 Howrs: slerts unbqua, Nisting; IP s/ dst
& Most recent 15 Unique Alerls

® Last Soume Ports: any , TGP, UDP

& Last Desimalion Poris: any , TCP | UDP

» Mot traguest 5 Alerts

® Mosi Froguam Eource Pons: any , TCP | UDP

* Mot Fraceant Destinaton Porss: any , TCP | LOR
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Netz-Firewall

Wer auf der Suche nach einer perfekt
arbeitenden Netz-Firewall ohne Schnorkel ist,
kommt um SmoothWall Express kaum herum.
Foto: Info World

Intrusion Detection

Wer unerwunschten Aktionen oder heimlichen
Attacken in seinem Netz auf die Spur kommen
mochte, ist mit Snort (plus BASE) bestens
bedient.

Foto: Info World

_ Security-Log-Analyse

Splunk ist das momentan wohl beste,
quelloffene Tool fUr die Security-Log-Analyse.
Foto: Info World



L TrosCopt Sy Festplattenverschliisselung
Wem die Sicherheit seiner Daten am Herzen

Drive | Volume | See| Encryption slgorithm | Type [ A& . . . .

BC Syatem paton 20068 AES Systen liegt, der kommt nicht umhin, sich mit dem
o . . .

< G . - - Thema Verschlisselung und einem auf diesem
o Gebiet unschlagbaren Open-Source-Tool -
“"‘_’ TrueCrypt - auseinanderzusetzen.

Foto: Info World

Gateway-Security

Wer nach einem umfassenden Paket zum
Schutz vor Malware, Spam, Phishing und
anderen Bedrohungen im Netz sucht, ist mit
der Untangle Gateway Platform bestens
geruUstet.

Foto: Info World
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InfoWorld Test Center

Info World klrte auch dieses Jahr wieder die
besten quelloffenen Sicherheitsanwendungen.
Foto: Info World
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Best of Open Source Software
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SmoothWall Express

' Wer

Penetration-Toolkit

Metasploit wurde in den letzten Jahren zur
Standardanwendung fur jeden, der sein Netz
auf Schwachstellen testen will.

Foto: Info World

Windows-Password-Cracker

Wer sich als Admin mit dem Problem
konfrontiert sieht, abhanden gekommene
Passworter zu rekonstruieren, findet in

Ophcrack einen nutzlichen Helfer.
Foto: Info World

Netz-Firewall

auf der Suche nach einer perfekt
arbeitenden Netz-Firewall ohne Schnérkel ist,
kommt um SmoothWall Express kaum herum.
Foto: Info World
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Vi G, Bookmarks Tocka: Wadow fily Intrusion Detection

. . . . . Wer unerwlnschten Aktionen oder heimlichen
Basic Analysis and Security Engine (BASE) Attacken in seinem Netz auf die Spur kommen

# Most recem Alerts: any profacal, TOP, UDP, ICMP

& Toduy': sty uniaum lviog: (P we rdt mochte, ist mit Snort (plus BASE) bestens

# Last 34 Howrs- alets unsgque, |isting; IP sre / dwt
bedient.

® Last 72 Hours: aledds unique, [isting; IP s/ dsl
#® Moat recent 15 Uniqus Alaris
@ Last Socure Poris:any , TGP, UDP

& Luat Destimation Pos: any , TEP | D@ .

® Most tregruesi 5§ Aleris Searsh FOto' Info World
& Moat Fraquan Soace Pone; sny , TCP | UDe Graph Alar data

* Wost Fracant Destination Perts: any | TP, LDF Graph slor debection iime

& Modl figuand 15 sddidiand: source, destination

Sansors: | Traffic Proflle by Proocol

Unique Aleris: 14 TGP (9%

el L]

Taal Mumber of Aleris: 84
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Snort with BASE

P el o G S ; oo, . Security-Log-Analyse

Y A - i i ~ Splunk ist das momentan wohl beste,
quelloffene Tool flir die Security-Log-Analyse.
Foto: Info World
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Festplattenverschliisselung
Wem die Sicherheit seiner Daten am Herzen

Size | Encryption algorithm | Type . . . . .
=0 System parttion 20068 AES Systen liegt, der kommt nicht umhin, sich mit dem
“F;
S . ) Thema Verschlisselung und einem auf diesem
“eH: ElAnchives\Backup.iso 139 M8 AES Marmal
- Gebiet unschlagbaren Open-Source-Tool -
e TrueCrypt - auseinanderzusetzen.
<t Foto: Info World
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Gateway-Security

Wer nach einem umfassenden Paket zum
Schutz vor Malware, Spam, Phishing und
anderen Bedrohungen im Netz sucht, ist mit
der Untangle Gateway Platform bestens
gerustet.

Foto: Info World
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Untangle Gateway Platform

InfoWorld Test Center

Info World kurte auch dieses Jahr wieder die
besten quelloffenen Sicherheitsanwendungen.
Foto: Info World
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AW
- — '3 =% penetration-Toolkit
Metasploit wurde in den letzten Jahren zur
Standardanwendung fur jeden, der sein Netz
auf Schwachstellen testen will.
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Yy 8 d W QO @ & windows-Password-Cracker
Loa S D - on O e S £ . Aot \Wer sich als Admin mit dem Problem
Progress | Sialies | Preferences | konfrontiert sieht, abhanden gekommene
il V] UdHas | NTHah | WMPwd) | WMPwdZ | ™ passworter zu rekonstruieren, findet in
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Netz-Firewall
o Wer auf der Suche nach einer perfekt
incoming | oupoies | nternal | exiorelstcess | mbock | tmed sccoes | qoe | svnced | pop | isterfaces arbeitenden Netz-Firewall ohne Schnorkel ist,
e P kommt um SmoothWall Express kaum herum.
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Intrusion Detection

Wer unerwiinschten Aktionen oder heimlichen

Attacken in seinem Netz auf die Spur kommen

mochte, ist mit Snort (plus BASE) bestens
bedient.

& Lot Soume Pora: "?;:.,GP'I-;WW

# Lot et Py e Foto: Info World

® Mosi Froguam Eource Pons: any , TCP | UDP Graph Alerl data
* Mot Fracrsn Dadtinaton Pote: any . TCP, LDR Graph slen setection tims:
* Most figuam 15 sddietass: source, destinstion

Basic Analysis and Security Engine (BASE)

* Most recent Aleds: any profocal, TOP, UDP, ICMP
# Todays: alets unique. listing; (P e { ast

® Last 24 Hours: aleds unique, |Isting; IP s | dsl
® Last 72 Howrs: slerts unbqua, Nisting; IP s/ dst
& Most recent 15 Unique Alerls

Bansons: 1 Traffic Frofile by Proloced
Unique Alerts: 14 TGP (98}
P =]
Total Mumbar of Alertsc 84
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= - ~ Splunk ist das momentan wohl beste,
quelloffene Tool fir die Security-Log-Analyse.
Foto: Info World
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Festplattenverschliisselung
Wem die Sicherheit seiner Daten am Herzen
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“F;
. . . .
R v - _— Thema Verschllisselung und einem auf diesem

Gebiet unschlagbaren Open-Source-Tool -
TrueCrypt - auseinanderzusetzen.
Foto: Info World

Gateway-Security

Wer nach einem umfassenden Paket zum
Schutz vor Malware, Spam, Phishing und
anderen Bedrohungen im Netz sucht, ist mit
der Untangle Gateway Platform bestens
gerustet.

Foto: Info World
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Netz-Firewall

Wer auf der Suche nach einer perfekt
arbeitenden Netz-Firewall ohne Schnorkel ist,
kommt um SmoothWall Express kaum herum.
Foto: Info World

Intrusion Detection

Wer unerwunschten Aktionen oder heimlichen
Attacken in seinem Netz auf die Spur kommen
mochte, ist mit Snort (plus BASE) bestens
bedient.

Foto: Info World

_ Security-Log-Analyse

Splunk ist das momentan wohl beste,
quelloffene Tool fUr die Security-Log-Analyse.
Foto: Info World
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der Untangle Gateway Platform bestens
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SmoothWall Express

 Wer

Penetration-Toolkit

Metasploit wurde in den letzten Jahren zur
Standardanwendung fur jeden, der sein Netz
auf Schwachstellen testen will.

Foto: Info World

Windows-Password-Cracker

Wer sich als Admin mit dem Problem
konfrontiert sieht, abhanden gekommene
Passworter zu rekonstruieren, findet in

Ophcrack einen nutzlichen Helfer.
Foto: Info World

Netz-Firewall

auf der Suche nach einer perfekt
arbeitenden Netz-Firewall ohne Schnérkel ist,
kommt um SmoothWall Express kaum herum.
Foto: Info World
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Gateway-Security

Wer nach einem umfassenden Paket zum
Schutz vor Malware, Spam, Phishing und
anderen Bedrohungen im Netz sucht, ist mit
der Untangle Gateway Platform bestens
gerustet.

Foto: Info World
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InfoWorld Test Center

Info World kurte auch dieses Jahr wieder die
besten quelloffenen Sicherheitsanwendungen.
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Wem die Sicherheit seiner Daten am Herzen

Drive | Volume Size | Encryption slgorithm | Type | & . . . . .
ST System partition 20068 AES System liegt, der kommt nicht umhin, sich mit dem
“F;
. . . .
R v - _— Thema Verschllsselung und einem auf diesem

Gebiet unschlagbaren Open-Source-Tool -
TrueCrypt - auseinanderzusetzen.
Foto: Info World

Gateway-Security

Wer nach einem umfassenden Paket zum
Schutz vor Malware, Spam, Phishing und
anderen Bedrohungen im Netz sucht, ist mit
der Untangle Gateway Platform bestens
geruUstet.

Foto: Info World
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Wer nach einem umfassenden Paket zum
Schutz vor Malware, Spam, Phishing und
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der Untangle Gateway Platform bestens
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SmoothWall Express

 Wer

Penetration-Toolkit

Metasploit wurde in den letzten Jahren zur
Standardanwendung fur jeden, der sein Netz
auf Schwachstellen testen will.

Foto: Info World

Windows-Password-Cracker

Wer sich als Admin mit dem Problem
konfrontiert sieht, abhanden gekommene
Passworter zu rekonstruieren, findet in

Ophcrack einen nutzlichen Helfer.
Foto: Info World

Netz-Firewall

auf der Suche nach einer perfekt
arbeitenden Netz-Firewall ohne Schnérkel ist,
kommt um SmoothWall Express kaum herum.
Foto: Info World
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Gateway-Security

Wer nach einem umfassenden Paket zum
Schutz vor Malware, Spam, Phishing und
anderen Bedrohungen im Netz sucht, ist mit
der Untangle Gateway Platform bestens
gerustet.

Foto: Info World
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Info World kurte auch dieses Jahr wieder die
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Foto: Info World

Gateway-Security

Wer nach einem umfassenden Paket zum
Schutz vor Malware, Spam, Phishing und
anderen Bedrohungen im Netz sucht, ist mit
der Untangle Gateway Platform bestens
geruUstet.

Foto: Info World
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Netz-Firewall

Wer auf der Suche nach einer perfekt
arbeitenden Netz-Firewall ohne Schnorkel ist,
kommt um SmoothWall Express kaum herum.
Foto: Info World

Intrusion Detection

Wer unerwunschten Aktionen oder heimlichen
Attacken in seinem Netz auf die Spur kommen
mochte, ist mit Snort (plus BASE) bestens
bedient.

Foto: Info World

_ Security-Log-Analyse

Splunk ist das momentan wohl beste,
quelloffene Tool fUr die Security-Log-Analyse.
Foto: Info World
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“"‘_’ TrueCrypt - auseinanderzusetzen.

Foto: Info World

Gateway-Security

Wer nach einem umfassenden Paket zum
Schutz vor Malware, Spam, Phishing und
anderen Bedrohungen im Netz sucht, ist mit
der Untangle Gateway Platform bestens
geruUstet.

Foto: Info World
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Info World klrte auch dieses Jahr wieder die
besten quelloffenen Sicherheitsanwendungen.
Foto: Info World
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SmoothWall Express

 Wer

Penetration-Toolkit

Metasploit wurde in den letzten Jahren zur
Standardanwendung fur jeden, der sein Netz
auf Schwachstellen testen will.

Foto: Info World

Windows-Password-Cracker

Wer sich als Admin mit dem Problem
konfrontiert sieht, abhanden gekommene
Passworter zu rekonstruieren, findet in

Ophcrack einen nutzlichen Helfer.
Foto: Info World

Netz-Firewall

auf der Suche nach einer perfekt
arbeitenden Netz-Firewall ohne Schnérkel ist,
kommt um SmoothWall Express kaum herum.
Foto: Info World
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. . . . . Wer unerwlinschten Aktionen oder heimlichen
Basic Analysis and Security Engine (BASE) Attacken in seinem Netz auf die Spur kommen
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Gateway-Security

Wer nach einem umfassenden Paket zum
Schutz vor Malware, Spam, Phishing und
anderen Bedrohungen im Netz sucht, ist mit
der Untangle Gateway Platform bestens
gerustet.

Foto: Info World
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InfoWorld Test Center

Info World kurte auch dieses Jahr wieder die
besten quelloffenen Sicherheitsanwendungen.
Foto: Info World
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Metasploit wurde in den letzten Jahren zur
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Festplattenverschliisselung
Wem die Sicherheit seiner Daten am Herzen
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. . . .
R v - _— Thema Verschllisselung und einem auf diesem

Gebiet unschlagbaren Open-Source-Tool -
TrueCrypt - auseinanderzusetzen.
Foto: Info World

Gateway-Security

Wer nach einem umfassenden Paket zum
Schutz vor Malware, Spam, Phishing und
anderen Bedrohungen im Netz sucht, ist mit
der Untangle Gateway Platform bestens
gerustet.

Foto: Info World
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Netz-Firewall

Wer auf der Suche nach einer perfekt
arbeitenden Netz-Firewall ohne Schnorkel ist,
kommt um SmoothWall Express kaum herum.
Foto: Info World

Intrusion Detection

Wer unerwunschten Aktionen oder heimlichen
Attacken in seinem Netz auf die Spur kommen
mochte, ist mit Snort (plus BASE) bestens
bedient.

Foto: Info World

_ Security-Log-Analyse

Splunk ist das momentan wohl beste,
quelloffene Tool fUr die Security-Log-Analyse.
Foto: Info World
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Foto: Info World

Gateway-Security

Wer nach einem umfassenden Paket zum
Schutz vor Malware, Spam, Phishing und
anderen Bedrohungen im Netz sucht, ist mit
der Untangle Gateway Platform bestens
geruUstet.

Foto: Info World

)

W omon | [ 5

InfoWorld Test Center

Info World klrte auch dieses Jahr wieder die
besten quelloffenen Sicherheitsanwendungen.
Foto: Info World
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SmoothWall Express

 Wer

Penetration-Toolkit

Metasploit wurde in den letzten Jahren zur
Standardanwendung fur jeden, der sein Netz
auf Schwachstellen testen will.

Foto: Info World

Windows-Password-Cracker

Wer sich als Admin mit dem Problem
konfrontiert sieht, abhanden gekommene
Passworter zu rekonstruieren, findet in

Ophcrack einen nutzlichen Helfer.
Foto: Info World

Netz-Firewall

auf der Suche nach einer perfekt
arbeitenden Netz-Firewall ohne Schnérkel ist,
kommt um SmoothWall Express kaum herum.
Foto: Info World
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Festplattenverschliisselung
Wem die Sicherheit seiner Daten am Herzen
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Gateway-Security

Wer nach einem umfassenden Paket zum
Schutz vor Malware, Spam, Phishing und
anderen Bedrohungen im Netz sucht, ist mit
der Untangle Gateway Platform bestens
gerustet.

Foto: Info World
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Untangle Gateway Platform

InfoWorld Test Center

Info World kurte auch dieses Jahr wieder die
besten quelloffenen Sicherheitsanwendungen.
Foto: Info World
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Standardanwendung fur jeden, der sein Netz
auf Schwachstellen testen will.
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Intrusion Detection

Wer unerwiinschten Aktionen oder heimlichen

Attacken in seinem Netz auf die Spur kommen

mochte, ist mit Snort (plus BASE) bestens
bedient.
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Untangle Gateway Platform

Security-Log-Analyse

Splunk ist das momentan wohl beste,
quelloffene Tool fir die Security-Log-Analyse.
Foto: Info World

Festplattenverschliisselung

Wem die Sicherheit seiner Daten am Herzen
liegt, der kommt nicht umhin, sich mit dem
Thema Verschllsselung und einem auf diesem
Gebiet unschlagbaren Open-Source-Tool -
TrueCrypt - auseinanderzusetzen.

Foto: Info World

Gateway-Security

Wer nach einem umfassenden Paket zum
Schutz vor Malware, Spam, Phishing und
anderen Bedrohungen im Netz sucht, ist mit
der Untangle Gateway Platform bestens
gerustet.

Foto: Info World
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