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Die Cloud Security Alliance hat die neun groBten Gefahrenherde beim Cloud Computing
ermittelt. Datenpannen und -verluste stehen ganz oben im Ranking der Sicherheitsrisiken.
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Cloud Computing wird immer beliebter, weil die Vorzige offensichtlich sind: Flexibilitat, Skalierbarkeit,
Kostenersparnisse. Dass manche Anwender mit der Daten-Migration in die Wolke immer noch zégern,
liegt traditionellerweise an Sicherheitsbedenken. Zwar arbeiten die Cloud-Anbieter bestandig an der
Behebung der Probleme. Und neue Security-L6sungen aus der Cloud gewinnen immer mehr an
Gewicht. Nichtsdestotrotz ware es fahrlassig, die Existenz spezifischer Sicherheitsprobleme in der
Wolke zu leugnen. Welche das tatsachlich sind, hat die Cloud Security Alliance! (CSA) im Rahmen
einer Studie ermittelt. Der nichtkommerzielle Verbund von Anbietern und IT-Experten identifizierte die
neun wichtigsten Problemherde.

1. Datenpannen: Die CSA veranschaulicht das Risikopotenzial an einem Beispiel: So kdnnte eine
Virtual Machine (VM) Timing-Informationen dazu benutzen, die privaten kryptographischen Schllssel zu
extrahieren, die von anderen VMs auf dem gleichen Server verwendet werden. Wenn eine Cloud
Service-Datenbank nicht ordentlich gestaltet ist, kénnten Hacker mit einem Einbruch in die
Anwendungen eines Kunden zugleich an die Daten aller anderen Kunden gelangen.



Die Herausforderung bei dieser Art von Datenverlust liegt laut CSA darin, dass MaBRnahmen zur
Minimierung des Risikos andere Probleme verscharfen kénnen. So verringere Verschllsselung zwar die
Auswirkungen von Datenpannen. Aber wer die Encryption-SchlUssel verliert, sei zugleich seiner Daten
verlustig geworden. Wer sich dagegen wiederum durch Offline-Backups absichert, macht sich laut CSA
zugleich wieder anfalliger fur neue Datenpannen.

2. Datenverlust: Wertvolle Daten verschwinden spurlos im Ather, so das CSA-Szenario. Die Ursachen
dafur kénnen vielfaltig sein: ein léschwitiger Hacker, eine sorgloser Cloud-Provider oder eine
Naturkatastrophe wie Feuer, Erdbeben oder Flut. Vor Diebstahl kann man sich durch Verschlisselung
schitzen - wenngleich mit den bereits genannten mdéglichen Nebenwirkungen. Riskant ist Datenverlust
laut CSA aber nicht alleine im Hinblick auf die Kundenbeziehung, sondern auch wegen der zu
erflllenden Compliance-Vorschriften.

3. EntfUhrung von Accounts und Service Traffic: eine jenseits der Wolke unbekannte Gefahr, so die CSA.
Gelangen Hacker an Berechtigungen, kdnnen sie Transaktionen und Aktivitaten ausspahen, Daten
manipulieren, falsche Informationen streuen und unter falschem Namen auf dubiose Seiten navigieren.
Die Angreifer kbnnen sich den guten Ruf des Opfers einverleiben, um Folgeattacken zu reiten. Dagegen
hilft es nur, sorgfaltig auf die Berechtigungen aufzupassen. ,Unternehmen sollten darauf achten, einen
Account-Austausch zwischen Usern und Services zu unterbinden", so die CSA. ,Und sie sollten die
starke Authentifizierung mit zwei Faktoren einsetzen, wo das mdglich ist."

4. Unsichere Interfaces und APIs: IT-Administratoren vertrauen bei Provisioning, Orchestrierung und
Monitoring auf Interfaces. APIs sind entscheidend flr die Sicherheit und Zuganglichkeit von
allgemeinen Cloud-Diensten. Die Komplexitat wachst allerdings, wenn Dritte Uber die Interfaces Add-
On-Services einbauen. Die CSA rat deshalb dazu, sich die moéglichen Risiken schwacher Interfaces und
APIs zu vergegenwartigen.

Ausfallzeiten konnen Provider Kunden kosten

5. Denial of Service (DoS): Im Zeitalter des Cloud Computings kdnnen durch Hacker verursachte
Ausfallzeiten die Provider Kunden Kosten - und die Anwender Geld. Dann namlich, wenn die
Rechnungen auf Compute Cycles und Verbrauch an Speicherplatz basieren. Sogar wenn es den
Angreifern nicht gelingt, den Service komplett zur Strecke zu bringen, kann das teuer werden, mahnt
die CSA.

6. Bosartige Insider: In einem schlecht ausgestalteten Cloud-Szenario, kénnen bdswillige Mitarbeiter,
Zulieferer und Geschaftspartner laut CSA besonders groflen Schaden anrichten. Von Infrastructure-as-
a-Service (laaS) Uber Platform-as-a-Service (PaaS) zu Software-as-a-Service (SaaS) stehen auf
verschiedenen Ebenen Zugange zu kritischen Systemen und Daten offen. Besonders hoch sei das
Risiko, wenn der Cloud-Provider alleine fur die Sicherheit verantwortlich ist. Das gelte umso mehr,
wenn Verschlisselungs-Codes nicht auch im eigenen Unternehmen vorhanden seien.

7. Cloud-Missbrauch: Damit sind Attacken gemeint, bei denen beispielsweise Cloud-Services zum
Knacken von Encryption-Keys benutzt werden oder Cloud-Server als Einfallstor fir Schadsoftware
dienen. Die Aufgabe der Provider ist laut CSA, Missbrauch zu definieren und Prozesse zur
Identifizierung aufzusetzen.

Ausreichende Ressourcen-Ausstattung hilft Cloud-Risiken zu verstehen



8. Ungenugende Due Diligence: Mangel in der Risikoprifung treten laut CSA auf, wenn Unternehmen
das Cloud-Umfeld und die damit verbundenen Risiken nicht umfanglich verstehen. So kdnnten sich
vertragliche Fragen zu Haftung und Transparenz auf Seiten des Providers auftun. Hinzu kdnnten
betriebliche und architektonische Fragen kommen, wenn das eigene Entwickler-Team nicht vertraut
genug mit der Cloud-Technologie ist. Die CSA empfiehlt, fur eine ausreichende Ressourcen-Ausstattung
zu sorgen und vor dem Abflug in die Wolke alle Umstande sorgfaltig zu prufen.

9. Bedrohungen durch Shared Technology: Zuletzt weist die CSA weist darauf hin, dass die Provider in
der Cloud Infrastruktur, Plattformen und Anwendungen miteinander teilen. Im Cloud-Liefermodell
bestehe deshalb die Gefahr, mit Problemen an irgendeiner Stelle dieser geteilten Technologie
konfrontiert zu werden. Empfohlen wird eine defensive und vertiefte Strategie, die eine grindliche
Sicherung und ein umfassendes Monitoring beinhaltet.
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