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IT-Sicherheitsexperten haben Intels Management-Technik vPro gehackt. Sie wollen eine
Licke gefunden haben, durch die sich Intels TXT (Trusted Execution Technology) umgehen
lasst. Eigentlich soll TXT Programme vor schadlichen Manipulationen schiitzen. Die Hacker
wollen die Wirksamkeit ihrer Entdeckung in Kiirze 6ffentlich prasentieren.

, " Am Werk: Intel ist dabei, das Sicherheitsproblem in vPro zu beheben.
(lntel)
Joanna Rutkowska und Rafal Wojtczuk von Invisible Things Labs! wollen auf der kommenden IT-
Sicherheitskonferenz Black Hat? (16. bis 19. Februar, Washington, USA) demonstrieren, dass sie
Intels TXT3 umgehen kénnen und Anwendungen trotz deren Vertrauen auf TXT manipulieren kénnen.
Genau das soll TXT, das integraler Bestandteil von Intels* Management-Plattform vPro> ist, aber
verhindern. TXT wurde konzipiert, um beispielsweise Anwendungen, die in einer virtuellen Maschine
laufen, von anderen auf dem gleichen System ausgefihrten - madglicherweise schadlichen -
Programmen zu trennen. Oder um vollstandige Betriebssysteme sowie Hypervisor sicher und ohne

Modifikationen durch Malware starten zu kénnen, selbst wenn das System beispielsweise durch Bios-
Viren verseucht ist.

Die Hacker haben funktionierenden Proof-of-Concept-Code erstellt, der eine Attacke auf tboot, Intels
Implementierung des sicheren Bootvorgangs von Xen® und Linux’, demonstrieren soll. Rutkowska,
bisher hauptsachlich durch ihre Hypervisor-Angriffe® bekannt geworden, und ihr Kollege Wojtczuk
schreiben, dass sie eine zweistufige Attacke konzipiert haben. Zu erst nutzen sie einen Bug in Intels
Systemsoftware aus. Der zweite Schritt baut auf einem Designfehler in TXT selbst auf. Mehr Details
Uber den Bug und die angegriffene Software verraten die Experten vorerst nicht, um bdswilligen
Hackern? keine Anhaltspunkte zu liefern.

Die Hacker haben Intel im Dezember 2008 auf die Probleme hingewiesen und der Hersteller arbeitet an
momentan an einer Lésung des Sicherheitsproblems. Laut Invisible Things Labs hat Intel® zugesagt,
Entwicklern eine verbesserte TXT-Spezifikation zur Verfiigung zu stellen. Diese neue Spezifikation soll
erklaren, wie TXT-Loader abgesichert werden kénnen.

Noch wird TXT kaum eingesetzt, da die Technik erst seit einem knappen Jahr verfugbar ist. Der Xen-
Hypervisor durfte die momentan prominenteste Anwendung sein, die sich beim Starten auf die
Absicherung durch TXT verlasst. Nachdem TXT laut Rutkowska aber grof8es Potential hat und viele der
heute bekannten Sicherheitsprobleme beheben kdnnte, kdnnte ein in Zukunft erfolgreich ausgefihrter
Angriff fatale Folgen fur die Sicherheit grolRer Netzwerke haben.
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